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藏身境外遥控境内诈骗
检察官以案说法 教你如何防范电信诈骗
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【本期专家】

曹婧， 上海市虹口区检察院第三检察部副主任， 第十二届上海市检察机关 “优秀公诉人”。 长期

在办案一线工作， 主要办理职务犯罪与经济犯罪案件， 办理的田某某、 边某某等人诈骗案被评为上

海检察机关优秀自行补充侦查案 （事） 例， 办理的曲某婷、 李某等 7 人诈骗案入选上海市涉在校生

电信网络诈骗及 “两卡” 犯罪典型案例。

□法治报记者 胡蝶飞

藏身境外， 却在境内以兼职等
为名招募 “引流” 团伙， 以荐股、

投资咨询等名义吸引被害人， 骗取
钱款 500 余万元 ， 甚至有在校大

学生被 “利诱” 参与其中； 以恋爱

交友为名， 谎称购物、 赠送长辈礼
品、 见面需购买火车票等理由骗取

被害人转账 ； 在高额回报的驱使
下 ， 向好友收购银行卡赚 “好处

费” ……

近年来， 涉电信诈骗案件呈现
共同犯罪比例高 ， 上下游犯罪交

织， 形成黑灰产业链等特征。 犯罪
分子为降低风险， 将实施一个完整

犯罪的过程进行精细化拆分， 形成

模块化、 链条化的产业链， 不同模
块的存在又让犯罪分子能在短时间

内转变战线， 使得电信网络犯罪的
手法不停翻新。

如何避开电信诈骗 “陷阱 ”？

本期 “专家坐堂”， 我们邀请虹口
区人民检察院检察官通过解析数起

电信诈骗案例， 给大家提提醒。

案例一

大学生被“利诱”参与诈骗

2020 年 12 月至 2021 年 1 月

间， 被告人杨某甲先后在四川省成

都市租赁多处场地作为办公地点，

招募被告人周某某等 4 人担任组

长， 通过网络雇佣被告人杨某丙、

在校学生邵某某等 20 余人担任业

务员， 组建一号引流团伙， 为从事

股票投资类电信网络诈骗的人员设

立用于实施诈骗的通讯群组共计

30余个。

其间， 杨某甲先通过网络购买

有股票投资经验的客户手机号码，

从上家“李某某” 等人处获得电话

话术单和微信群二维码， 再将上述

信息提供给业务员； 业务员根据杨

某甲提供的上述信息， 冒充证券公

司客服人员拨打客户电话并添加微

信， 将客户拉入微信群并推荐客户

添加群内“助理” 微信； 当入群客

户人数达到上家要求后， 杨某甲即

要求业务员退群并将微信群出售给

上家， 再根据业务员每日成功拉入

微信群的人数发放提成。

经查， 8 名被害人被拉入上述

群组后被群内“助理” 等以投资股

票为名骗取钱款 500余万元， 杨某

甲非法获利 12 余万元， 小组长非

法获利 18888元， 业务员非法获利

1000余元至 3000余元不等。

其中， 被告人杨某丙自被告人

杨某甲处离职后， 又至被告人张某

某处继续从事吸粉引流工作。 经

查， 2020 年 11 月起， 张某某亦采

取上述方式组建二号引流团伙， 招

募小组长、 业务员 20 余人， 为从

事股票投资类电信网络诈骗的人员

设立用于实施诈骗的通讯群组共计

20 余个， 致 5 名被害人被拉入微

信群组后被他人以“荐股” 投资为

名骗取钱款 90 余万元。 张某某非

法获利 20 余万元， 小组长非法获

利 8000 至 20000 余元不等， 业务

员非法获利 1000 余元至 20000 余

元不等。

2021 年 10 月， 虹口检察院对

杨某甲、 张某某两个电信诈骗“引

流” 团伙共 43 人以涉嫌非法利用

信息网络罪提起公诉， 最终， 杨某

甲等 43 人分别被判处有期徒刑二

年至六个月不等； 对于邵某某， 考

虑到其系在校学生， 涉案时间短、

主观恶性小且认罪认罚， 通过听证

会听取各方意见后， 对其作出不起

诉决定。

【检察官说法】

从近年的办案情况看， 现在不

少电信网络诈骗的犯罪分子， 自己

藏身境外， 在境内以兼职等为名招

募 “引流” 团伙， 以荐股、 投资咨

询等名义吸引被害人， 再由境外人

员对被害人实施诈骗。 诈骗团伙在

境外远程遥控境内 “引流” 团伙，

一旦案发， 就立即将上述 “引流”

团伙成员率先抛弃， 使其最先被司

法机关抓获， 该案就是一个典型的

前端 “引流” 团伙被一举捣毁的案

例。

涉案的 44 名被告人， 在犯罪

中获利并不是最多的， 但却是最先

被抓获的， 其中多为刚踏入社会的

年轻人， 甚至还有在校的学生。 这

类人群由于社会经验少， 在找工作

或者兼职的过程中， 未仔细甄别，

往往先是误入 “引流” 团伙， 后又

在高利的诱惑下， 即便发现了团伙

正在进行电信网络诈骗， 但是基于

侥幸心理， 也为了赚取高额提成，

仍继续为犯罪团伙工作， 泥足深陷

最终锒铛入狱。

本案也向广大年轻人及在校学

生带来警示： 在找工作或兼职时，

一定要注意分辨所在公司的性质，

尤其当应聘的工作是从事股票、 金

融理财等专业领域时， 可通过甄别

公司及从业人员是否具备相关从业

资格进行判断， 如发现公司存在异

常情况要及时退出， 或报警求证，

切勿越陷越深成为犯罪分子的帮

凶。

案例二

网恋交友 花样行骗

自 2021 年 1 月起， 被告人楚

某甲、 曾某某先后招募、 组织被告

人楚某乙、 楚某丙、 谢某某、 刘某

甲、刘某乙等人，7 人结伙在湖南省

湘潭市租住民房内， 利用电信网络

对不特定社会公众实施诈骗活动。

该团伙利用微信聊天软件， 谎

称与被害人恋爱交友， 以购物、 赠

送长辈礼品、 见面需购买火车票等

理由骗取被害人转账， 并再以互赠

礼物为由发送虚假购物链接继续骗

取被害人钱款。 其中， 被告人楚某

甲主要负责联系朱某某 （另处） 为

团伙使用的微信账号批量添加好

友、 分配赃款， 与被告人谢某某共

同负责录制打招呼等短视频及后续

与被害人视频聊天等工作； 被告人

曾某某主要负责汇总团伙所骗钱

款、 取款， 与被告人刘某甲共同负

责制作虚假身份证照片、 火车票照

片等工作； 被告人楚某乙、 楚某

丙、 刘某乙主要负责按照固定话术

与被害人进行前期微信聊天等工

作。

截至案发， 被告人楚某甲、 曾

某某、 楚某乙、 楚某丙自 2021 年

1 月起即结伙， 共计实施诈骗 8

笔， 涉案金额为 32360.4 元； 被告

人谢某某、 刘某甲、 刘某乙于

2021 年 3 月起加入该团伙， 涉及

诈骗 7笔， 涉案金额为 23201元。

2021 年 9 月 23 日， 虹口检察

院以被告人楚某甲、 曾某某、 楚某

乙、 楚某丙、 谢某某、 刘某甲、 刘

某乙涉嫌诈骗罪依法提起公诉。 同

年 10 月 28 日， 法院作出一审判

决， 认定 7名被告人犯诈骗罪， 判

处七人有期徒刑一年六个月至三年

六个月不等。

【检察官说法】

近年来， 以婚恋交友为名， 实

则诈骗的案件屡屡发生， 不仅犯罪

频率高， 诈骗手段多样性， 取证难

度也随之增大 ， 而且被害人范围

广， 多为低学历、 低收入群体， 造

成较大的社会影响。 在办理团伙类

网络婚恋交友诈骗案件时， 检察机

关在准确认定犯罪金额的同时， 也

运用宽严相济刑事政策和认罪认罚

从宽制度， 最大限度地追赃挽损。

此外， 对于电信网络诈骗案件， 严

格控制适用缓刑， 检察机关起诉时

对 7 名犯罪成员全部建议判处实

刑， 并最终获得法院支持。

检察官在此提醒： 无论是在网

络聊天还是现实相处中， 都要提高

甄别能力 ， 切不可因为觉得一时

“聊得来 ” 而无底线地信任对方 ，

误以为短期的网络聊天就可以建立

稳固的感情基础。 尤其当对方提出

必须以购买礼品、 购买车票为前提

才能 “线上” 转 “线下” 时， 更需

要提高警惕， “谈钱伤感情”， 正

常的男女交往， 对方绝不会在短时

间内就要求转账、 汇款， 所以切勿

轻易转账， 谨防被骗。

案例三

收购银行卡赚“好处费”

2021 年 4 月至 6 月间， 被告

人季某某经林某某 （另案处理） 介

绍， 得知可以通过出售银行卡赚

钱， 随即联系并拉拢朋友李某某向

他人收购银行卡后出售， 从中赚取

好处费。

李某某在高额回报的驱使下向

好友黄某某收购银行卡， 在李某某的

多次鼓动下， 黄某某碍于情面向其提

供了自己的 4张银行卡。 后李某某将

上述银行卡连同自己名下的 3 张银行

卡一并出售给季某某并收取好处费。

季某某随即安排女友朱某某将上述 7

张银行卡及朱某某自己名下的 4 张银

行卡及其密码和绑定的手机号一并提

供给林某某。 至此， 上述人员形成了

一条对外贩卖、 介绍买卖、 收购银行

卡、 提供帮助等多环节的犯罪链条。

2021 年 5 月 20 日， 被害人潘某

某因被他人冒充公检法而电信诈骗共

计 968万元， 其中 5 万元系转入被告

人黄某某银行卡内。 经查， 涉案的

11 张银行卡内的资金流水共计高达

1000余万元。

最终， 被告人季某某、 朱某某等

4 人以帮助信息网络犯罪活动罪分别

被判处有期徒刑一年至七个月不等。

其中， 黄某某作为最底层的“卡

农”， 涉案程度最低， 且系初犯、 偶

犯， 其在审查逮捕阶段就积极退赔了

其卡内的全部赃款及违法所得， 并认

罪认罚， 确有悔罪表现， 故对其适用

缓刑， 其余三人均被判处实刑。

【检察官说法】

通过上述案例， 可以看到， 在帮

助信息网络犯罪活动中 ， 提供 “两

卡” 的犯罪动机不外乎三点———“为

财、 为义、 为情”。 一是 “为财”， 如

本案中的季某某、 李某某， 由于办卡

门槛低、 售价高， 便在高额回报的诱

惑下 ， 根据收卡人的要求提供银行

卡 、 电话卡 、 U 盾等支付结算工具

“挣快钱”； 二是 “为义”， 如本案中

的黄某某， 在熟人请托帮忙时， 经不

住对方频频请客吃饭， 碍于情面、 出

于义气， 将自己的“两卡”轻易出借、

出售；三是“为情 ”，如本案中的朱某

某，在男友的怂恿下，不仅出售自己的

银行卡还帮助男友收集他人的银行

卡 ， 里外张罗 ， 最终和男友双双入

狱。

当前， 非法出售、 出租银行卡、

电话卡问题突出， 不少犯罪分子将收

购的 “两卡” 作为犯罪工具， 用于骗

取被害人资金或转移赃款， 掩盖犯罪

事实， 逃避司法机关追查。 这种行为

严重危害社会安全稳定， 严重侵蚀社

会诚信根基， 所以必须从源头管控，

从严打击防范。 在此， 检察官也提醒

广大群众， 切莫贪图小利向他人提供

自己的银行卡、 手机卡， 不要相信天

上掉馅饼， 因为一旦成为犯罪的 “帮

凶”， 最后换来的就不是钱， 而是牢

狱之灾了。
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