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被网暴吞噬的年轻人
  每一个遭受过网络暴力的人,都有一段残留在记忆深处的痛。

成都 “95 后” 大学生小雪在几个月前就承受了这种痛苦,流言蜚语铺

天盖地,让小雪无处可逃,她每日陷在恐慌与苦恼中无法自拔。

几个月前,小雪的个人照片被某不良网站恶意盗用。 这些被盗用的照

片被 “二次加工” 后使用。 照片中的人脸的确是小雪,可下半身的裸体却

是由电脑软件合成的。 这样粗暴合成的照片不止一张,有的甚至还配有一

段胡编乱造的故事,和真实世界的小雪完全不同。 小雪是一个活泼开朗、

热情洋溢的人。 她和大多数同龄女孩一样,喜欢拍照,乐于分享,在社交媒体

上也收获了不少关注和好评。 她从没想过,自己曾经分享的照片,会在未来

某一天成为别人的谈资,而作为受害者,她竟然一点儿也不知情,这更让小雪

有种说不出的委屈和难为情。

成为 “不良少女”

小雪被盗用的照片， 是她的好友在网上

浏览同城信息时， 从一个陌生账号页面里弹

出来的。 在这个页面里， 除了小雪的照片，

还充斥着一些涉嫌色情服务的内容。

还有多少人看见了这些合成照片？ 还有

没有未被发现的账号里也有这样的照片？ 如

何彻底删除照片、 自证清白？ 小雪第一次遇

到这样的事情， 她不敢向任何人求助， 也不

知道如何自证清白， “无论怎么辟谣， 一定

还会有相当一部分人认为谣言就是事实， 即

便他们不相信这些谣言是真的， 也会觉得我

或多或少有问题”。 不安和焦虑持续了几天，

小雪决定勇敢面对， 第一步， 便是和盗用她

照片的网站负责人进行交涉。

对方警惕性很高， 尤其是发现小雪的账

号是个女生， 并对照片进行有偿询价后， 直

言道:“你一个女生问这种事情干什么？” 见

对方如此理直气壮地问话， 小雪终于按捺不

住怒火， 质问对方为什么要盗用自己的照

片， 有什么权利对照片进行合成乱用？ 半晌

过去， 对方终于有了回应： “抱歉， 照片已

删除。”

当时， 小雪想继续追问下去， 想知道这

些照片有没有被对方用在别的地方， 可对话

框中只显示消息已读， 再也没有弹出任何新

消息。 对方言语中的敷衍让小雪有些心凉，

“他不是真心道歉的， 但我又能怎么办”。 她

明白， 仅凭一人之力是无法把屏幕背后的人

“揪” 出来的。 即便可以， 也无法挽回自己

的公众形象。 因为在外人眼里， 小雪已经成

了“不良少女”。

校园生活的黏合度很高， 新奇的八卦总

是会在短时间内迅速发酵成大话题。 在事情

发生之后的很长一段时间里， 小雪变得异常

敏感。 当有陌生眼光向她投来时， 她的第一

反应是“对方肯定看过自己‘不堪’ 的照

片， 而且认出我了”。 如果有异性在她的社

交媒体底下点赞留言， 她会认为是一种嘲

讽， 有些许反感。 以前， 她总是和三五个好

友约会、 聚餐， 而在出事后， 她选择独处，

不参加任何聚会， 尽可能不和认识的人见

面。

所幸的是， 随着时间的推移， 大家很快

就忘记了小雪被盗图的事件， 转而关注下一

个热点。 小雪也渐渐放下， 重新回到正常的

生活中， 只是现在她不会再在公开平台上分

享自己的照片了。 她说： “分享只是一个态

度， 更重要的是在现实世界中的体验。 网络

世界纷繁复杂， 每个人都应该学会保护自

己。”

被 “身边人” 变成了受害者

网络世界带给我们便利的同时， 也会带

来隐患和犯罪。 而谣言就像癌细胞， 一点点

地扩散和蔓延。 在城市的另一端， 还有一些

与小雪有着类似经历的大学生。

2021 年 6 月中旬， 一篇珠海某高校男

生赵亮侮辱诽谤同校多名女学生的微信文章

刷爆朋友圈。 造谣者赵亮把多名女学生在社

交媒体上分享的个人照片伪造成虚假裸照，

还编造出具有侮辱性质的聊天记录， 随后把

这些不实内容转发给身边的朋友。

这些被诋毁的女生的真实生活和其他女

大学生并无不同， 和造谣者也毫无过节。 面

对这些无故的谩骂和指责， 她们有的坚持辟

谣、 维权和自我证明， 有的逐渐感到绝望和

无力， 有的因此患上了重度抑郁症。

作为众多受害者之一， 作者彤彤在文中

痛斥造谣者的行为， 字里行间透露出绝望和

无力， “我每天都被焦虑和痛苦淹没着， 无

法正常学习和生活。 只有在往返医院的路上

凝视海岸线的 20 分钟， 才是我觉得唯一可

以逃离的时刻。” 彤彤回忆， 当时为了找到

并严惩始作俑者， 她开始搜集证据。 在短短

三天时间内， 她的手机里就存下了上千条被

散布出的谣言。 令彤彤惊讶的是， 自己并不

是唯一的受害者， 被卷入这场风波的还有

17名女生。

另外， 一名被诬告的男生也成为众矢之

的， 而他只和赵亮在校车上有“一面之缘”。

在赵亮编造的故事里， 这位男生是一位私生

活混乱的“海王” （网络用语， 指暧昧关系

众多、 经常以广撒网捕鱼为中心指导思想撩

女生的渣男）， 与彤彤是不纯洁的男女关系。

事发后， 为了证实自己的清白， 这位男生接

受了警方调查， 被一同调查的还有他的电脑

和手机。 然而， 这件事不仅让他觉得个人隐

私遭到侵犯， 精神状况也受到极大的刺激。

就在该事件平息还不到一个月， 陕西某高校

学生李平平利用同校女生照片侮辱造谣的事

件被曝光， 十几名女生陷入网暴。

在网络世界中如何保护好自己？ 遇到网

络暴力事件应该如何去应对？ 犯罪心理学博

士张蔚提出， 校园网络暴力的伤害主要以持

续性的心理伤害为主， 受害者会受到外界的

不断骚扰。 如果真的遇到了网络暴力， 直接

反击也许不是最好的解决方式， 第一时间应

该做的是溯源和搜集证据。 在证据链比较完

备的情况下， 受害者可以选择报警， 并通过

法律途径去解决。 网络暴力事件等待时间越

长， 对心理造成的影响将会越持久、 越大，

有的受害者会做噩梦， 会感觉压力大、 失

眠、 食欲下降， 社交状态也变得很差， 不愿

意与别人沟通。 “如果出现这种情况， 受害

者需要立刻去找专业人士寻求帮助， 进行心

理咨询， 让自己更好、 更快地从消极悲观情

绪的状态里走出来。” 张蔚说道。

对于网络暴力会涉及的法律问题， 张蔚

说： “西方一些国家的网络暴力刑罚规定是

比较完善的， 目前可以了解到的网络暴力犯

罪最高刑期是 10 年。 如果涉嫌网络暴力侵

害的行为最后还转化成了线下行为， 那这个

刑期就会直接叠加， 起刑一般是 20 年， 要

是还涉嫌性侵的类别， 必须根据性罪犯登记

法 (简称 SORA) 登记为性犯罪者。 SORA

要求性犯罪者向指定的执法机构提供个人识

别信息， 如姓名、 网络名、 家庭地址、 被定

罪的罪行、 电子邮件地址和照片等。 犯罪者

必须定期验证地址和其他信息， 并且根据

SORA要求， 必须注册至少 20年。”

而那些利用网络进行暴力侵害的人， 他们

的犯罪心理层面是怎样的呢？ 张蔚表示， 首先

是隐蔽性。 多数的网络暴力犯罪者其实都会使

用一些相对隐秘的手段， 当然， 这些手段是犯

罪者自己相信的， 只是自己相信而已， 实际上

有没有用、 能不能加密， 总是有手段能查到

的。 但是这种隐蔽性对网络性犯罪者来说， 可

以给予很大的心理安全感和心理刺激， 因为这

部分犯罪者觉得没有人可以抓到自己。 其次是

成本与收益。 网络暴力犯罪成本低， 收益却不

低。 想实施网络暴力犯罪， 只需要一台电脑，

或是一部不那么好的手机， 并针对目标收集或

捏造一些资源， 就可以开始了。 如果一个人可

以不负任何责任地将自己看到的不良信息进行

传播， 引起大众的围观， 那对网络施暴者来

说， 所得到的效果自然就会呈病毒式的量级增

长。 而校园的范围更加固化， 传播的效率会在

固定范围内量级增加。

最后是易实施程度。 张蔚认为， 网络暴力

犯罪操作简单， 不需要什么特殊技术， 也没有

地点上的要求， 坐在家里打开手机或者电脑就

可以了， 这就规避了很多传统暴力犯罪的弊端

与风险。 还有就是跟风。 很多人可能觉得自己

只是看个热闹， 又没什么风险， 所以很容易跟

风， 在一些交流论坛、 社交群看到了这个

“瓜”， 抱着为了看热闹不顾一切的心理和所谓

的道德制高点谴责就转发或参加了不明了的讨

论， 极大增加了网络暴力犯罪中所捏造的事实

传播和对目标造成伤害的可能。

为何扰乱我的生活

在这些校园恶意造谣事件中， 造谣者的性

格和身份让多数人难以将他们与网络施暴者联

系起来， 有些造谣者给人留下的印象是“老实

憨厚， 不像是会做这种事情的人”。 造谣者的

意图究竟是什么？ 受害者往往百思不得其解。

对此， 华东政法大学宋远升教授谈到， 造谣者

往往是出于无聊， 或者是为了博取关注， 甚至

是恶意报复。 有的学生在没有接触社会前往往

是一帆风顺， 这就导致他们容易形成自视甚高

的心理。 一旦遭受挫折， 比如在追求女生被拒

绝后， 他们不是反思自己的不足， 而是通过贬

低甚至是诽谤对方来证明自己， 从而使自己受

伤的心理得以平复。 这是一种不正常的自我证

明手段。

针对近期校园网络暴力事件高度频发的原

因， 宋远升认为， 一方面是盗图诽谤者违法成

本低， 即使被查明， 基本上是内部处理， 严重

一些的会被行政拘留 3天， 只有极个别会进入

刑事司法程序。 可这与受害者受到的伤害根本

不成比例， 因为一旦在公开媒介上被造谣诽

谤， 受害者再想挽回名誉则非常困难。 有的受

害者可能因此被学校除名， 有的受害者可能找

不到工作， 有的甚至抑郁住院治疗。 另一方

面， 这跟大学生的德育教育缺失有关。

宋远升解释道： “大学生处于青少年到成

年人的过渡期， 刚从繁重的高中学业中解脱出

来， 进入相对轻松的学习环境， 如果没有新的

追求， 往往会造成精神空虚或者精神世界空心

化现象。 在多数人看来， 大学生已经成年， 又

接受了高等教育， 应该具有一定的判断力。 可

是， 近期发生的事情足以说明大学生是缺乏管

教以及道德约束的。”

据了解， 部分大学生从青少年时期开始，

媒介素养教育就有所缺失。 尽管一些设有新闻

传播专业的高校， 开设了可供全校学生选修的

媒介素养课程， 然而没有开设相关课程的高校

还是占大多数。 调查显示， 只有 9.8%的大学

生表示学校开设过相关课程， 有 67.8%的表示

没有接受过媒介素养相关课程教育。

“新媒介赋权青少年自主学习、 表达、 交

往的能力， 但是与媒介技术的发展和带来的影

响相比， 青少年对媒介及信息的认识和辨别能

力还存在很多不足， 整体来看， 我国青少年的

媒介素养亟待提升。”

中国传媒大学传播研究院教授、 传媒教育

研究中心主任张开曾谈道， 部分青少年由于没

有接受过媒介素养相关课程的教育， 导致对新

媒体缺乏一个清楚的认知， 在遇到对自己不利

的事情时， 往往会任性地利用新媒体传播便

利、 容易隐藏且难以查证的特点发泄个人情

绪， 实现自己的不当目的； 同时， 由于过往相

关事件制裁力度不足， 致使个别大学生敢于采

取网络暴力诽谤他人。

可互联网并非法外之地。 江苏法德东恒律

师事务所合伙人蓝天彬表示， 在网络上随意编

造谎言、 虚构事实， 随意传播扩散， 诽谤他人

造成侵害的行为， 不仅侵犯了公民隐私权、 名

誉权， 情节严重的， 还应承担相应的法律责

任， 甚至有可能涉嫌刑事犯罪。

宋远升还提到， 在未成年刑事司法研究

中， 大学生被一些学者称为准未成年人， 这说

明社会对这个群体还是比较包容的。 但是， 包

容不等于纵容， 在加强道德观方面教育的同

时， 对于情节恶劣的， 也应采取有力的法律惩

治手段， “正因为大学生代表着未来与希望，

所以大学生在暴露出存在的问题时， 我们更要

用高的关注度从道德、 教育以及法律各方面去

引导约束大学生的思想和行为”。

(文中小雪、 赵亮、 彤彤、 李平平为化名)

（来源： 《方圆》 杂志）


