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以监管确保数据深度合成技术中立
朱福勇

□ 《互联网信息服务深度合成管理规定 （征求意见稿）》 通过明定与民法典、 刑法的衔接，

减少深度合成技术的趋利性而脱离人本初衷的风险， 防范深度合成的技术异化风险， 与

《个人信息保护法》 等形成合力， 防范信息失真与泄露风险， 助力民众跨越“数字鸿沟”。

□ 在技术深度合成中， 特别是数据与个人信息保护， 需要从数据与个人信息的认知、 数据

与个人信息感知和评价， 以及技术深度合成利益的合理分配三个方面进行考量， 合理平

衡好深度合成服务提供者与使用者、 数据与个人信息私益之间利益。

□ 可以结合实际， 完善有关深度合成服务版权、 传播权、 侵权赔偿和版税等相关问题的规

定， 明确相应处罚后果， 以提高技术滥用的违法成本， 减少技术滥用风险， 制止违法犯

罪行为。

www.shfzb.com.cn

最新国际法律动态>>>

西班牙最高院明确工作场所

监控视频的证据效力规则
在西班牙的一起劳动争议中， 某公交公司

在公交车内安装了三处监控， 根据监控视频显

示， 公交车驾驶员多次免除了一位女乘客的车

费， 并于休息时间在公交车上对女乘客实施了

不当行为。 用人单位认为， 劳动者严重违反了

单位规章制度， 故单方解除了劳动合同。

劳动者起诉称， 用人单位违法解除合同，

应当继续履行。 加利西亚社会法庭一审认为，

用人单位解除劳动合同是合法的。 而加利西亚

高等司法法院认为， 在劳动者休息时间拍摄的

监控视频不得作为认定事实的依据， 故撤销了

一审判决。 西班牙最高法院于 2021 年 10 月作

出判决， 认为监控视频可以作为定案证据。

本案中， 用人单位安装监控是为了监督驾

驶员的工作， 且明确标记了监控设备的位置，

驾驶员对此知情， 监控视频可以作为合法的证

据。 但是， 用人单位也应当妥善处理视频中涉

及个人隐私的内容， 否则应当承担侵权责任。

（西班牙语编译： 周雪妮）

瑞典制定《2022年预算法案》

瑞典政府于近期制定了 《2022 年预算法

案》， 计划进一步提升社会福利水平。 主要内

容有：

一是提高医疗服务水平。 瑞典计划额外拨

款 50 亿瑞典克朗 （约合人民币 37.5 亿元 ），

用于改善妇女医疗、 产妇护理、 医疗人员培训

以及心理疾病预防等工作。

二是防控新冠病毒疫情。 瑞典计划增加疫

情防控预算， 主要用于采购、 接种疫苗， 对病

毒接触人员开展大规模追踪和检测等。

三是突出绿色经济目标。 瑞典计划加快绿

色经济转型， 尤其是减少交通工具的温室气体

排放。 该国计划投资 39 亿瑞典克朗 （约合人

民币 29.25 亿元）， 改善交通基础设施， 维修

公路和铁路， 推动电动公共汽车的使用， 鼓励

自行车出行。

四是保障老年居民利益。 目前， 65 周岁

以上的老年人约占瑞典总人口的 19.6%， 该国

将加大对医疗行业的投入， 提升针对老年人的

医疗水平， 还将为老年人提供更加完善的医疗

保险。

（英语编译： 邹琪）

哈萨克斯坦制定《税法修正案》

2021 年 12 月 20 日， 哈萨克斯坦总统托

卡耶夫签署了 《税法修正案》。 该法案把移动

支付、 网络交易等业务纳入征税范围， 其主要

内容有：

一是维护纳税人权益。 纳税人申请一年以

上分期缴税的， 应当申请银行为其提供担保，

或者以自己或他人的不动产作抵押， 但不能以

自然人的唯一住宅作抵押。

二是监管移动支付。 企业使用移动支付手

段时， 应当使用单独的商业账户， 并对支付金

额纳税。 银行等金融机构应当向税务部门报告

企业移动支付账户的信息。

三是征收 “数字税”。 哈萨克斯坦开始征

收 “数字税”， 即向境外公司通过互联网销售

的商品或服务， 按 12%的税率征收增值税。 境

外公司应当通过专门的 “商业账户” 开展在线

交易， 银行等金融机构每年应当向税务部门报

告 “商业账户” 的资产信息。

有意见认为， “数字税” 可能造成对境外

公司 “双重征税” 的情况。

（俄语编译： 朱文镜）

深度合成技术离不开对数据与个人信

息的利用。 《互联网信息服务深度合成管

理规定 （征求意见稿）》 （以下简称 《意

见稿》） 遵循十九大 “建立网络综合治理

体系， 营造清朗的网络空间” 的要求， 以

互联网信息深度合成服务管理为主要内

容 ， 吸收了 《网络信息内容生态治理规

定》 《网络音视频信息服务管理规定》 等

有关内容， 与 《个人信息保护法》 等共同

构建深度合成服务管理体系， 有效规范深

度合成服务提供者的行为， 强化对服务提

供者的监管， 以从源头上预防和治理对深

度合成行业的不法行为；

同时， 通过细化服务提供者显著标识

的义务等， 让民众能够知晓和识别深度合

成产品， 减少非法服务存在空间， 并要求

服务商提供申诉、 投诉入口， 便于监督，

并苛以严厉的法律责任， 对数据与个人信

息的切实维护具有重要意义。

数据与个人信息保护的

原则、措施及实现方式

1.保护原则。 《意见稿》 在细化 《个

人信息保护法》 《数据安全法》 等规定基

础上， 开宗明义地表明了对数据与个人信

息保护原则， 以促进深度合成技术有序发

展。 其中， 第 6 条特别指出， 任何组织和

个人不得利用深度合成服务从事侵犯他人

合法权益等法律法规禁止的活动， 不得制

作、 复制、 发布、 传播含有侵害他人名誉

权、 肖像权、 隐私权、 知识产权和其他合

法权益等法律法规禁止内容的信息。

之所以如此规定 ， 原因在于 ， 近年

来 ， 随着 Deepfake 一词的出现， 深度合

成技术所产生的信息泥沙俱下， 如在 《意

见稿》 第 2 条所确定的范围中， 在文本、

图像、 音频、 视屏等场景中使用深度合成

所形成的信息， 容易混淆视听， 导致人们

对该信息真实性的误读， 以至于出现损及

个人名誉权、 隐私权等现象。

2.保护措施。 一是规范提供者的管理

责任。 《意见稿》 要求深度合成服务提供

者加强行业自律， 完善行业组织规范， 落

实信息安全主体责任， 实施 “与新技术新

应用发展相适应的安全可控的技术保障措

施”， 以显著方式提示服务使用者的信息

安全义务， 确保用户信息安全； 同时， 还

要求深度合成服务提供者 “设置便捷有效

的用户申诉和公众投诉、 举报入口”， 对

提供服务的算法进行备案； 对于具有舆论

属性或者社会动员能力的新产品 、 新应

用、 新功能的， 依规 “开展安全评估”。

通过建立服务提供者自律、 服务互联网商

店上架审核、 鼓励公众监督的安全体系，

保障用户以及个人权益。

二是完善特别提示与保障 。 相较于

《网络音视频信息服务管理规定》 中 “以

显著方式予以标识” 规定， 《意见稿》 细

化了对显著标识的规定。 即第十四条规定

显著标识的作用， “向社会公众有效提示

信息内容的合成情况”， 为不同种类的深

度合成服务产品提供了位置、 语音说明、

图像和视频信息内容的明显位置、 虚拟场

景信息内容的明显位置等； 第十五条对未

依法标识的深度合成服务的， 规定 “应当

立即停止传输该信息， 按照规定作出显著

标识后， 方可继续传输”； 第十二条对训

练数据管理的， 规定 “包含涉及个人信息

数据的， 还应当遵守个人信息保护有关规

定， 不得非法处理个人信息”， 与 《个人

信息保护法》 相衔接， 强化对数据与个人

信息安全的保护； 在进行生物识别信息编

辑时， 要求 “依法告知并取得被编辑的个

人信息主体的单独同意”， 深度合成服务

使用者应当进行 “真实身份验证”， 以此

达至规制深度合成服务提供者行为之目

的。

3.实现路径。 《意见稿》 从深度合成

服务提供者与使用者角度考量构建信息安

全体系， 以防止技术深度合成沦为 “深度

伪造”。 即通过明定以及与民法典、 刑法

的衔接， 减少深度合成技术的趋利性而脱

离人本初衷的风险， 防范深度合成的技术

异化风险， 与 《个人信息保护法》 等形成

合力， 防范信息失真与泄露风险， 助力民

众跨越 “数字鸿沟”。

由于深度合成技术撷取的信息数据往

往更为私密 ， 如 “ZAO” 等 “AI 换脸 ”

技术的使用， 是通过搜集拟合成对象的脸

部神态、 声音强调等个性化信息结合运用

产生， 其中包含大量公众敏感信息， 具有

严重的安全威胁性。 显著标识让民众区分

深度合成技术的产出结果与原始数据， 从

而了解事实真相， 缓解因信息公信力问题

产生的信任危机。

数据与个人信息

安全体系的构建与完善

由上述内容可以发现， 《意见稿》 对

数据与个人信息保护体现在两个方面： 一

方面， 从数据收集与提取角度进行规范，

获得原始数据主体的同意， 保留对原始数

据的留存与备案； 另一方面， 从合成转换

输出结果的角度进行规范， 通过显著标

识， 帮助民众区分深度合成产品与原始数

据， 减少信息风险。 通过在深度合成过程

中的数据收集提取与输出结果两个阶段进

行规制， 再辅以互联网商店审核等其它手

段， 完善数据与个人信息安全体系的构

建， 保障公众知情权， 加强公众信任。 由

此仍需要思考如下问题：

1.深度合成技术合法合规的界定。 深

度合成技术犹如一柄双刃剑， 为了发挥趋

利避害的效用， 笔者认为， 技术深度合成

中需遵循合法、 合规、 正当和必要原则，

以达至既定的规范、 约束和指引的功效。

特别是对法律法规未规定的， 需要细化深

度合成技术的行业规范。 因为较于法律规

定而言， 行业内部规范更加适应深度合成

技术行业发展需要以及变化。 同时， 作为

立法的补充， 行业规范也为后续立法提供

参考经验， 并能够增强行业内部公司间的

相互信任合作， 推动行业良性发展。

在此基础上， 尚需考量该技术是否具

有为公众内心所信服、 行动所接受的属

性， 是否符合技术规范或客观标准等。 因

此， 深度合成公司技术和行业可从正当

性、 监管、 技术安全和可靠、 信息安全与

隐私保护、 法律责任等方面细化规范， 给

出相应干预措施或指导意见， 重视技术深

度合成行业伦理规范的功效。

在数据与信息收集与提取方面， 需要

深度合成服务提供者公开数据编辑日志、

防篡改记录等供有关部门， 甚至公众查

询， 让提供者的数据提取与数据合成过程

受到监管， 在 “阳光” 下运行， 确保数据

与个人信息提取的合法合规， 并提高对数

据使用者的溯源追踪能力， 保证用户身份

信息及数据信息的真实和不可篡改。 这要

求服务提供者在显著位置注明原始信息来

源， 必要时附带原信息链接。

在合成转换输出结果方面， 在进一步

采取双重显著标识的基础上， 细分输出结

果敏感安全性， 实行分类监管。 深度合成

输出结果由诸如视频、 图片、 音频等多种

表现形式， 可以根据其中涉及的敏感信息

程度予以分级分类， 使监管更具科学化和

实效性。 不仅在深度合成输出产品上需要

显著标识， 在原始视频等原始信息上亦添

加 “数字水印”， 从源头与产出两方面进

行标识， 溯源防伪， 助于民众分辨真假信

息， 确保各阶段信息的真实度辨析。

2.诸方利益衡量方法的适用。 法律法

规并非一味偏袒权利人或社会公众， 而是

在利益衡平的前提下， 尽可能刺激更多深

度合成产品的产出。 而技术深度合成较为

复杂， 必将牵扯多方利益， 其中社会公益

和数据与个人信息私益的平衡是基本出发

点。

在技术深度合成中， 特别是数据与个

人信息保护， 需要从数据与个人信息的认

知、 数据与个人信息感知和评价， 以及技

术深度合成利益的合理分配三个方面进行

考量， 合理平衡好深度合成服务提供者与

使用者、 数据与个人信息私益之间利益，

避免技术深度合成对个人信息和社会公益

造成损伤。

3.与 《民法典 》 的有效衔接 。 结合

《民法典》 人格权编中肖像权、 名誉权等

规定， 《意见稿》 作出了相应规定， 但就

深度合成技术发展带来的 “灰色地带”、

有关版权、 传播权等， 以及相关处罚的规

定仍需要进一步明确。

对此， 笔者认为， 可以结合实际， 完

善有关深度合成服务版权、 传播权、 侵权

赔偿和版税等相关问题的规定， 明确相应

处罚后果， 以提高技术滥用的违法成本，

减少技术滥用风险， 制止违法犯罪行为。

同时， 还可以通过具化互联网商店的审核

内容、 明确版权、 传播权等， 不断完善公

众监督体系， 进而健全深度合成技术的数

据和个人信息安全体系。

技术中立而行为可控。 深度合成技术

让 “伪造物” 具有高度的真实性 ， 通过

AI 算法与面部映射软件结合， 并加入声

音等身份信息， 产出具有高度的相似性。

故而需要对深度合成技术行为加以限制与

规范， 以预防和减少深度合成技术的不

当， 甚至是滥用行为， 消磨民众对深度合

成技术 “深度伪造” 的刻板印象， 促推深

度合成技术行业内的合法、 合规和有序竞

争， 通过技术的不断推陈出新， 满足用户

需求， 并创造更多的社会财富， 以彰显深

度合成技术向上向善的正向价值目标。

（作者系西南政法大学人工智能法学

院教授、 博导）


