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运用法律武器 保护商业秘密
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□上海通乾律师事务所 朱慧 武慧琳

商业秘密， 是指不为公众所知悉、 具有商业价值并经权利人

采取相应保密措施的技术信息、 经营信息等商业信息。

商业秘密是知识产权的重要内容之一， 对企业的生产经营起

着至关重要的作用， 因此， 企业应当不遗余力地采取一切可行之

措施保护自身的商业秘密。

在企业自行采取措施保护商业秘密并保证商业秘密具有秘密

性的前提下， 一旦发生商业秘密被侵犯的情形， 我国的法律对商

业秘密也进行了全方位的保护， 主要有民事保护、 行政保护和刑

事保护。

资料图片

自我保护

秘密性是商业秘密与专利相区

别的最显著特征， 不同于以公开技

术内容为代价来获得法律赋予一定

期限专有权的专利， 商业秘密必须

具有秘密性， 且只要企业的商业秘

密一直处于保密状态， 则企业可以

无限期、 不受地域限制地自行或许

可他人使用， 从而维系商业秘密及

其带来的经济利益或竞争优势。

但是从另一方面来说， 企业必

须自行采取措施来保证自身商业秘

密的秘密性。

因为， 商业秘密的专有性不是

绝对的， 不具有排他性， 如果他人

以合法方式取得同一内容的商业秘

密， 那么其将有着和第一人同样的

地位。

也就是说， 如果企业自己对自

身拥有的商业秘密未采取严格的保

密措施， 自己泄露了商业秘密， 他

人通过独立开发获得相同或近似的

商业秘密， 或者他人通过反向工程

获知商业秘密产品的具体技术方案

的， 那么商业秘密将失去法律的保

护， 他人获得后加以利用是不构成

对商业秘密的侵犯的。

如果企业采取了例如限定涉密

信息的知悉范围， 只对必须知悉的

相关人员告知其内容； 对于涉密信

息载体采取加锁等防范措施； 在涉

密信息的载体上标有保密标志； 对

于涉密信息采用密码或者代码等；

与接触秘密的人员签订保密协议；

对于涉密的机器、 厂房、 车间等场

所限制来访者或者提出保密要求等

合理措施的， 且在正常情况下足以

防止涉密信息泄露的， 则司法机关

认定企业采取了保密措施的可能性

较大。

因此， 商业秘密的自我保护很

重要， 从某种程度上讲是其他法律

保护的基础。

民事保护

对商业秘密的民事保护， 主要

包括反不正当竞争法的侵权保护、

合同保护及劳动法的保护。

1.反不正当竞争法对商业秘密

的保护。

我国 《反不正当竞争法》 不仅

规定了什么是商业秘密， 还规定侵

害商业秘密的手段。

该法第 17 条规定： “经营者

违反本法规定， 给他人造成损害

的， 应当依法承担民事责任。 经营

者的合法权益受到不正当竞争行为

损害的， 可以向人民法院提起诉

讼。 因不正当竞争行为受到损害的

经营者的赔偿数额， 按照其因被侵

权所受到的实际损失确定； 实际损

失难以计算的， 按照侵权人因侵权

所获得的利益确定。 经营者恶意实

施侵犯商业秘密行为， 情节严重

的， 可以在按照上述方法确定数额

的一倍以上五倍以下确定赔偿数

额。 赔偿数额还应当包括经营者为

制止侵权行为所支付的合理开支。

经营者违反本法第六条、 第九条规

定， 权利人因被侵权所受到的实际

损失、 侵权人因侵权所获得的利益

难以确定的， 由人民法院根据侵权

行为的情节判决给予权利人五百万

元以下的赔偿。”

该条不仅规定了损害赔偿的计

算方法， 还规定了无法计算损失情

况下的赔偿， 对于侵权人恶意的情

况还规定了惩罚性赔偿。

该条的规定有助于受害人通过

侵权之诉来保护自己的合法权益。

2.合同法对商业秘密的保护。

对于商业秘密的合同保护， 是

指当事人之间通过合同约定保密的

事项、 范围等内容， 并约定相关的

违约责任承担。

如果当事人违反了合同的规

定， 泄露或不正当使用他人的商业

秘密， 则该违约方应承担损害赔偿

责任。

合同体现的是当事人的意思自

治， 在某种意义上讲， 也体现了当

事人对商业秘密的重视程度。

此外我国 《民法典》 第五百零

一条规定： “当事人在订立合同过

程中知悉的商业秘密或者其他应当

保密的信息， 无论合同是否成立，

不得泄露或者不正当地使用； 泄

露、 不正当地使用该商业秘密或者

信息， 造成对方损失的， 应当承担

赔偿责任。”

商业秘密的泄露很多是在交易

过程中泄露的， 因此， 通过合同的

约定来保护商业秘密也是比较广泛

运用的手段之一。

3.劳动法对商业秘密的保护。

对于商业秘密的劳动法保护，

主要是通过用人单位和劳动者签订

竞业限制协议来实现的。

《劳动合同法》 第 23 条规定：

“用人单位与劳动者可以在劳动合

同中约定要求劳动者保守用人单位

的商业秘密和与知识产权相关的保

密事项。 对负有保密义务的劳动

者， 用人单位可以在劳动合同或者

保密协议中与劳动者约定竞业限制

条款， 并约定在解除或者终止劳动

合同后， 在竞业限制期限内按月给

予劳动者经济补偿。 劳动者违反竞

业限制约定的， 应当按照约定向用

人单位支付违约金。”

该法第 24 条规定： “竞业限

制的人员限于用人单位的高级管理

人员、 高级技术人员和其他负有保

密义务的人员。 竞业限制的范围、

地域、 期限由用人单位与劳动者约

定， 竞业限制的约定不得违反法

律、 法规的规定。 在解除或者终止

劳动合同后， 前款规定的人员到与

本单位生产或者经营同类产品、 从

事同类业务的有竞争关系的其他用

人单位， 或者自己开业生产或者经

营同类产品、 从事同类业务的竞业

限制期限， 不得超过二年。”

商业秘密主要是通过人员的流

动来泄露的， 而用人单位中掌握商

业秘密的人是泄露商业秘密的主要

途径之一。

因此， 我国 《劳动合同法》 通

过限制人员的流动来保护用人单位

的商业秘密， 由于这种方式限制了

劳动者的就业权， 通过这种方式来

保护用人单位的商业秘密必须对劳

动者进行一定的补偿， 且限制期限

最长不超过两年。

行政保护

商业秘密的行政保护是指通过

行政机关来保护商业秘密。 我国

《反不正当竞争法》 第 16 条规定：

“对涉嫌不正当竞争行为， 任何单

位和个人有权向监督检查部门举

报， 监督检查部门接到举报后应当

依法及时处理。”

该法第 21 条规定： “经营者

以及其他自然人、 法人和非法人组

织违反本法第九条规定侵犯商业秘

密的， 由监督检查部门责令停止违

法行为， 没收违法所得， 处十万元

以上一百万元以下的罚款； 情节严

重的， 处五十万元以上五百万元以

下的罚款。”

根据上述规定， 对于侵害商业

秘密涉及到不正当竞争的行为， 受

害人可以向有关监督检查部门举

报。

如果监督检查部门查实存在侵

害商业秘密的行为可以按该法 21

条的规定进行惩处， 从而达到保护

商业秘密的目的。

由行政部门对侵害商业秘密的

行为进行查处， 相对于受害人提起

民事诉讼， 行政机关在调查取证方

面很有优势， 毕竟是国家公权力的

介入。

我国 《反不正当竞争法》 第

13条规定：

“监督检查部门调查涉嫌不正

当竞争行为， 可以采取下列措施：

（一） 进入涉嫌不正当竞争行

为的经营场所进行检查；

（二） 询问被调查的经营者、

利害关系人及其他有关单位、 个

人， 要求其说明有关情况或者提供

与被调查行为有关的其他资料；

（三） 查询、 复制与涉嫌不正

当竞争行为有关的协议、 账簿、 单

据、 文件、 记录、 业务函电和其他

资料；

（四） 查封、 扣押与涉嫌不正

当竞争行为有关的财物；

（五） 查询涉嫌不正当竞争行

为的经营者的银行账户。 可见行政

部门具有广泛的调查权。”

因此， 通过行政机关来保护商

业秘密也是比较有效的， 力度也是

比较大的。

刑事保护

对侵害商业秘密的人进行刑事

制裁， 这是最严厉的制裁， 必须是

侵害商业秘密达到十分严重的程

度。

我国 《刑法》 第二百一十九条

规定：

“有下列侵犯商业秘密行为之

一， 情节严重的， 处三年以下有期

徒刑， 并处或者单处罚金； 情节特

别严重的， 处三年以上十年以下有

期徒刑， 并处罚金：

（一） 以盗窃、 贿赂、 欺诈、

胁迫、 电子侵入或者其他不正当手

段获取权利人的商业秘密的；

（二） 披露、 使用或者允许他

人使用以前项手段获取的权利人的

商业秘密的；

（三） 违反保密义务或者违反

权利人有关保守商业秘密的要求，

披露、 使用或者允许他人使用其所

掌握的商业秘密的。

明知前款所列行为， 获取、 披

露、 使用或者允许他人使用该商业

秘密的， 以侵犯商业秘密论。

本条所称权利人， 是指商业秘

密的所有人和经商业秘密所有人许

可的商业秘密使用人。”

《最高人民法院、 最高人民检

察院关于办理侵犯知识产权刑事案

件具体应用法律若干问题的解释

（三）》 进一步明确：

实施刑法第二百一十九条规定

的行为， 具有下列情形之一的， 应

当认定为“给商业秘密的权利人造

成重大损失”：

（一） 给商业秘密的权利人造

成损失数额或者因侵犯商业秘密违

法所得数额在三十万元以上的；

（二） 直接导致商业秘密的权

利人因重大经营困难而破产、 倒闭

的；

（三） 造成商业秘密的权利人

其他重大损失的。

给商业秘密的权利人造成损失

数额或者因侵犯商业秘密违法所得

数额在二百五十万元以上的， 应当

认定为刑法第二百一十九条规定的

“造成特别严重后果”。

实施刑法第二百一十九条规定

的行为造成的损失数额或者违法所

得数额， 可以按照下列方式认定：

（一） 以不正当手段获取权利人

的商业秘密， 尚未披露、 使用或者允

许他人使用的， 损失数额可以根据该

项商业秘密的合理许可使用费确定；

（二） 以不正当手段获取权利人

的商业秘密后， 披露、 使用或者允许

他人使用的， 损失数额可以根据权利

人因被侵权造成销售利润的损失确

定， 但该损失数额低于商业秘密合理

许可使用费的， 根据合理许可使用费

确定；

（三） 违反约定、 权利人有关保

守商业秘密的要求， 披露、 使用或者

允许他人使用其所掌握的商业秘密

的， 损失数额可以根据权利人因被侵

权造成销售利润的损失确定；

（四） 明知商业秘密是不正当手

段获取或者是违反约定、 权利人有关

保守商业秘密的要求披露、 使用、 允

许使用， 仍获取、 使用或者披露的，

损失数额可以根据权利人因被侵权造

成销售利润的损失确定；

（五） 因侵犯商业秘密行为导致

商业秘密已为公众所知悉或者灭失

的， 损失数额可以根据该项商业秘密

的商业价值确定。 商业秘密的商业价

值， 可以根据该项商业秘密的研究开

发成本、 实施该项商业秘密的收益综

合确定；

（六） 因披露或者允许他人使用

商业秘密而获得的财物或者其他财产

性利益， 应当认定为违法所得。

前款第二项、 第三项、 第四项规

定的权利人因被侵权造成销售利润

的损失， 可以根据权利人因被侵权

造成销售量减少的总数乘以权利人

每件产品的合理利润确定； 销售量

减少的总数无法确定的， 可以根据

侵权产品销售量乘以权利人每件产

品的合理利润确定； 权利人因被侵

权造成销售量减少的总数和每件产

品的合理利润均无法确定的， 可以

根据侵权产品销售量乘以每件侵权

产品的合理利润确定。 商业秘密系

用于服务等其他经营活动的， 损失

数额可以根据权利人因被侵权而减少

的合理利润确定。

商业秘密的权利人为减轻对商业

运营、 商业计划的损失或者重新恢复

计算机信息系统安全、 其他系统安全

而支出的补救费用， 应当计入给商业

秘密的权利人造成的损失。

总之， 商业秘密作为知识产权的

重要组成部分， 在市场竞争中起着十

分重要的作用， 企业作为市场竞争的

主体， 一定要加强对商业秘密的保

护， 在自己采取严格保密措施的基础

上， 通过民事、 行政、 刑事等各种手

段来保护商业秘密， 维持自身的竞争

优势。


