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杀猪盘、 虚假投资理财、 冒充领导熟人

诈骗、 冒充客服诈骗等电信网络诈骗犯罪的

高发， 已经引起社会各界对于电诈犯罪打击

治理的关注与重视。 而与电信网络诈骗犯罪

类似， 随着信息网络的快速发展， 越来越多

的传统犯罪加快向网上蔓延变异， 例如裸聊

敲诈勒索犯罪。 犯罪分子借助信息网络寻找

作案目标， 通过敲诈、 恐吓等手段实现非法

牟利， 严重破坏经济社会生活秩序和互联网

环境秩序， 甚至已经可以定义为“涉网黑恶

势力”。

裸聊敲诈的被害人作为特定的被害人群

体， 又有可能造成一些独有的社会矛盾和不

安定因素。 在日常办理案件的过程中， 侦查

人员发现裸聊敲诈团伙的首选对象通常为单

身男性。 嫌疑人通过交友软件筛选特定的被

害人后往往得手概率更高， 当这类人群的隐

私被用作敲诈后会对其身心造成极大的伤害

甚至导致一些不可逆的不安定的因素。 所以

打击和宣传裸聊敲诈势必会成为今后打击网

络犯罪的重中之重。

在裸聊敲诈勒索案件的侦办中， 侦查人

员往往以受害人的资金流向、 作案手机号和

社交账号作为突破口， 并对查明的犯罪嫌疑

人开展工作， 而对“技术犯罪人员” 的打击

少之又少。

“技术犯罪人员” 作为犯罪环节中的重

要组成部分，往往一人服务多个团队，量产软

件供其使用。所谓“技术犯罪人员”，涵义相当

广泛：包括裸聊 App 的开发人员、服务器及

数据库运维人员人员等。 他们往往不再是暧

昧地“提供技术帮助”，而是直接利用自己的

专业技术参与到犯罪活动中， 成为犯罪链条

的关键一环。 本文将这些“技术犯罪人员”

作为研究对象， 讨论如何在案件侦查过程中

突出其身份、 固定犯罪证据以及完善案件证

据链。

技术犯罪人员的角色作用

当前阶段主流的裸聊敲诈犯罪全程依托

网络进行， 有较为完整的产业链， 根据所处

环节及具体分工， 裸聊敲诈犯罪人员主要可

以分为以下几类： 一是前期引流人员， 通常

在各类手机交友软件中以交友等名义引导受

害人添加指定的微信、 QQ、 易信、 blued

等聊天软件账号， 这些聊天软件账号的背后

实际是由实施敲诈勒索人员在登陆使用； 二

是技术支持人员， 主要是指为裸聊敲诈 App

的开发、 服务器及数据库运维等提供技术服

务的人员； 三是敲诈勒索人员， 即核心犯罪

团伙， 他们诱导受害人裸聊， 以录屏的方式

取得裸聊视频， 并引导受害人安装运行裸聊

敲诈 App， 此 App 通常只是一个显示无法

安装的程序，通常以“×××控制器”“×××

直播室” 等名称伪装， 以此获取通讯录、 实

时定位、 相册等隐私数据， 之后将裸聊视频

和隐私数据发送给受害人以勒索财物； 四是

资金转移人员， 负责为核心犯罪团伙转移资

金， 进行“洗钱” 以及支付各种网络要素的

费用。

上述第二类技术支持人员负责开发裸聊

敲诈专用的 App， 通常仅具备获取受害人定

位、 通讯录的功能， 传输隐私数据成功后，

App 即闪退或卡死， 对于受害人来说没有使

用价值， 目前亦有 App 加入了读写相册等

权限等功能， 能获取更多受害人隐私信息。

技术犯罪人员从服务器运营商处租用服务

器， 并在服务器中部署源码， 搭建网站， 通

过打包公司的打包软件进行打包， 实现 App

的封装以及分发。 当受害人安装、 运行了

App 后， 其隐私数据即被抓取。 技术犯罪人

员可在后台访问数据库， 调取受害人隐私数

据并提供给实施敲诈勒索的犯罪人员， 对于

犯罪的成功实施具有直接推动作用， 是犯罪

活动的一个重要环节。

由于用于犯罪的主网站域名容易被封

停、 服务器需要到期续费或更换等客观原

因， 上述开发、 运维的技术犯罪人员需要经

常更换域名解析、 更新网站后台地址， 因此

通常需要与实施敲诈勒索的核心犯罪团伙之

间通过各种方式进行长期密切联系， 针对技

术犯罪人员的深入侦查研判有利于固定犯罪

证据、 循线追踪核心裸聊敲诈犯罪团伙。 侦

查人员可以通过向第三方公司调取证据等方

式来获得购买人、 租用人、 支付人的主体信

息， 以此为切入口， 开展侦查。

技术犯罪人员的发现

技术犯罪人员的发现主要依靠对下载链

接、 Android 应用程序包 （即 apk 文件） 的

静态分析和对 App 本身的动态分析来提供

线索。

1、 链接分析

在被害人获取涉案软件时， 往往会通过

扫描二维码或通过点击链接下载的方式， 这

些二维码及链接背后可能是第三方的分发下

载平台， 也有可能是技术人员自建的分发下

载平台。 第三方平台可以通过正常法律手段

获取证据， 而自建平台就要通过分析其域名

及服务器的信息再做进一步分析。 但也往往

是这些自建平台的分析， 能够获取到技术人

员开发的多种软件信息， 对后期犯罪事实的

认定起到关键作用。

2、 静态分析

与一些诈骗App相比，裸聊敲诈App由于

实际功能少， 因此不需要接入过多的第三方

SDK（软件开发工具包），留下的痕迹较少，静

态分析环节产生的有效线索主要是对App进

行打包的公司及对应注册账号、打包ID和回

传地址等。

3、 动态分析

动态分析环节产生的有效线索主要是回

传地址。 对 App 动态分析的常用工具， 有

Charles、 Fiddler 等抓包工具， 配合使用 An-

droid 模拟器或手机真机， 进行动态抓包。

在获取服务器 IP、 打包 ID 等要素后， 需要

向对应的服务器运营商、 打包公司进行调

证。 除了常规的实名认证信息、 支付记录、

登录日志， 不同的公司还会提供业务相关证

据， 例如云端打包记录、 App 前二十用户使

用记录、 服务器镜像等， 对于进一步研判、

完善证据链都有重要作用。

技术犯罪人员证据的固定与

证据链的完善

1、 涉案要素的获取

在一些常见的裸聊敲诈案件中， 嫌疑人

往往会通过 QQ 发送一个软件安装包供被

害人下载直接安装， 但随着 QQ 自检功能

的不断加强， 这些安装包在发送过程中即被

提示不安全而不能进行传送。 开发人员便将

软件获取方式改为二维码截图或链接下载，

下载地址也是犯罪要素链路上的关键一环，

开发人员在完成开发后会将软件上传至三方分

发平台或自建分发平台供人下载， 绕过了 QQ

的安全提示， 即便浏览器有时会提醒链接可能

存在威胁， 嫌疑人也会编造理由称因双方的对

话内容敏感才遭提醒。 被害人扫码或点击后便

获取到了涉案软件， 这里要区分的是市面上主

流的两种操作系统 （ios,android)的要素获取方

式并不相同， ios 系统获取安装包更为复杂，

但操作原理与 android 系统相仿， 所以在日常

分析中以获取 android 系统的 apk 文件为主要

依据。

2、 前期分析过程中的证据固定

在静态分析过程中， 除了获取常规的包

名、 MD5 值、 SDK 特征码等线索， 还需要对

裸聊敲诈 App 获取定位、 读写通讯录、 相册

等敏感权限进行取证固定， 这些权限是获取受

害人隐私数据的基础， 也是 App 功能性的主

要依据。

动态分析过程本身也能反映出 App 的动

态运行特征， 实践中发现， 在进行动态分析的

不同模拟器之间、 模拟器与真机之间， 对于同

一 App 的适应性以及运行情况都有差别， 因

此在动态分析时， 应当尽量使用不同的载体多

次尝试， 尽量完整反映、 取证固定 App 的相

关信息。 此外， 可以通过对分析过程全程录屏

等方式， 记录 App 动态运行特征， 也为证明

取证合法合规提供依据。

3、 通过服务器镜像分析完善案件证据链

向服务器运营商调证取回的证据材料中包

含涉案服务器的镜像， 而对服务器镜像进行分

析， 是完善证据链的关键所在。 与此同时， 一

些服务器的管理面板成为技术人员日常管理多

台服务器的重要工具， 例如堡塔面板就是技术

犯罪人员搭建网站或运行维护服务器常用的控

制面板 （即通过可视化界面来管理云服务器），

一般记录有搭载在该服务器上的域名以及账号

的历史管理记录等， 如能找到与前期侦查发现

相吻合的域名， 则可以证实该服务器与裸聊敲

诈犯罪的关联性。 在此基础上， 通过对源码文

件进行进一步分析， 可以找到更多线索， 例如

网站后台的账号密码， 通过账号密码登录后

台， 在数据库中可以找到裸聊敲诈案件受害人

的隐私信息， 使得该服务器与案件的关联性更

加明确， 整个证据链形成闭环。

通过 VMware 等软件可以完成绝大多数案

件的服务器重建， 以此可以设法找到网站后台

地址及密码， 进入后台。 网站后台记录有裸聊

敲诈受害人的手机通讯录、 短信等隐私数据，

是重要的犯罪证据。 尽管服务器本身各不相

同， 但是由于同一时期流通贩卖的源码大同小

异， 开发、 运维人员将源码部署到服务器， 修

改后台地址， 重置账号密码， 并使用 HBuilder 

X 等编辑器软件进行打包， 即可生成了一个新

的裸聊敲诈 App， 因此， 同一时期裸聊敲诈的

网站后台差别并不大。

4、 通过第三方公司调取数据完成拓线

在大量案件中， 会碰到使用打包公司等第

三方服务公司。 向这些公司调取打包账号的注

册、 付费、 打包等记录， 在侦破案件过程中可

以对案件进行串并及拓线， 为侦破类似案件提

供依据， 形成更广泛的打击。

结论

裸聊敲诈勒索案件中针对技术犯罪人员的

侦查过程， 从受害人端采集的裸聊敲诈 App

出发， 通过分析找到数据回传地址， 研判出服

务器 IP 及运营商后， 通过调证取得服务器镜

像， 在服务器镜像内发现了回传地址域名和受

害人隐私数据， 结合对服务器运营商、 打包公

司进行调证， 明确开发、 运维等技术犯罪人员

身份， 初步形成了一个证据链的“闭环”， 为

后续侦查提供了方向。 结合对涉案资金流向、

作案手机号和社交账号开展工作， 以及后续对

抓获嫌疑人的审讯、 随身电子设备的勘查， 进

一步完善案件证据链， 并将侦查工作逐步向幕

后核心犯罪团伙推进。

利用 App 和信息网络开展的裸聊敲诈犯

罪， 只是涉网新型犯罪一个缩影。 技术犯罪人

员是“路走偏” 的网络从业者， 在利益的趋势

下“走捷径赚大钱”， 这类人员一般不会开发

单一的裸聊敲诈软件， 他们会通过网络购买各

类诈骗软件源码后部署出售来谋取暴利。 裸聊

敲诈 App 相比较于贷款诈骗、 虚假投资理财

诈骗、 虚假博彩等众多犯罪 App， 是较为简

单、 基础的一种，这些网站、App 背后的技术原

理相通， 勘查方法也大体相似， 裸聊敲诈 App

的勘查、 证据固定技巧对于其他类型的犯罪

App、 网站的网络流勘查也有一定的借鉴意

义。

（作者单位： 江苏省苏州市常熟市公安

局）

资料照片

工商银行上海分行金融助力医疗系统疫情防控
3月以来， 上海正经历着一场来势汹

汹的“倒春寒”。工行上海分行迅速行动，通

过金融支持、物资捐赠等方式，全力支持上

海医疗机构疫情抗击工作的顺利开展， 多

措并举保障医疗体系金融服务需求。

为保障医疗机构在疫情时期的金融需

求， 工商银行上海分行主动了解辖内医疗

机构了解金融需求， 帮助解决上门收款、

代发工资等各类业务， 并在全辖范围内增

设应急网点， 做到快速响应、 高效服务，

保证了各医疗机构的紧急支付需求。 4月

14日， 工行上海卢湾支行得知黄浦区卫健

委需要紧急支付一笔疫情防控费用， 统筹

用于辖内28家基层医疗卫生机构开展新冠

肺炎疫情防控的各类经费支出。 卢湾支行

立即启动应急服务保障预案， 前后用时不

到30分钟， 便完成了对28家基层医疗卫生

机构的专项资金准确、 及时、 安全拨付到

位。

为驰援疫情， 工行上海分行各级机构

深入防控疫情的第一线， 开展了物资的捐

赠及慰问工作， 黄浦支行第一时间向新建

的方舱医院捐赠水果， 以保障医务工作者

及患者的三餐营养； 包括徐汇支行、 静安

支行在内的多家分支机构主动联系辖内医

院、 区卫健委、 区疾控、 医学院等医疗系

统单位， 向其捐赠生活、 抗疫物资， 以保

证医疗工作者内部工作时的正常起居， 保

障抗疫工作的稳步进行。 据统计， 在此次

驰援抗疫的过程中， 上海分行辖内各分支

机构已累计向医疗系统驰援捐赠物资上千

万元。 此外， 还有一批工行员工也积极参

与到抗疫志愿服务中， 黄浦支行的顾佳颖

和杜志康前往仁济医院， 作为核酸采集的

志愿者， 在自助机具服务区为市民提供帮

助。


