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疫情冲击下企业应如何保护商业秘密

近日的上海因为新

冠肺炎疫情按下了暂停

键， 在居家办公成为主

要模式的情况下， 企业

的运营也面临着不同以

往的冲击和挑战。

为助力疫情期间企

业安全、 有序经营， 加

强知识产权管理和保

护， 上海市闵行区人民

检察院带来了一份疫情

期间企业商业秘密风险

防控贴士。

疫情期间， 企业的商业秘密管理和保

护所面临的风险和挑战主要体现在以下两

个方面：

由于疫情防控所采取的封控措施， 居

家办公是目前企业办公的主要方式。 办公

地点和条件的变化， 使得企业原本采用的

专用内部网络、 物理隔绝等办公保密措施

难以得到保障， 商业秘密被窃取、 泄露的

风险大大上升。

疫情期间， 企业运营成本增加、 经营

状况存在波动， 增加了企业中高层管理人

员、 技术人员流动的可能性， 包括企业为

了降低成本进行裁员， 进一步增加了企业

商业秘密管理的难度。

那么， 针对上述特殊情况， 企业应当

如何防范侵权风险、 保护商业秘密呢？

（一） 居家办公的商业秘密风险防控

对于居家办公中易发的商业秘密泄密

风险， 建议企业应提高警惕， 加强事先教

育和预防工作， 在做好风险防控的同时，

保留相关证据证明企业采取了合理的防范

措施， 以备在可能发生的侵权纠纷中获得

法律支持。 具体而言， 企业可以围绕以下

两个方面开展工作：

1.加强保密信息保护 。 居家办公时，

企业对员工的信息控制力降低， 应采取必

要的措施保障信息网络安全， 尽量使员工

在居家办公时使用与在企业工作时相同的

保密信息保护标准。

企业可以考虑采取以下措施或者技术

手段： （1） 要求员工使用的 Wifi 网络包

含足够的密码保护， 限制网络内的发现和

共享， 避免使用不可靠的公共 Wifi、 共享

热点；

（2） 设置多因素身份验证或者使用虚

拟专用网络 （vpn） 软件访问企业网络资源

和敏感文件， 并监控从服务器远程下载的

保密信息；

（3） 限制员工使用便携式记忆装置存

储或下载保密资料；

（4） 定期收集员工安装的便携式存储

设备的计算机日志文件， 并查询新设备；

（5） 内部文件加入企业水印， 避免企

业重要信息被不法使用；

（6） 限制内部文件打印的权限， 如允

许打印， 需要提供销毁内部文件的说明或

工具， 并指示员工不要随意丢弃内部文件。

需要注意的是， 企业所采取的技术手

段并非越多越好， 如果技术方法过于繁琐，

反而会影响工作效率， 某些员工可能就会

采用企业认可方法以外的方式工作， 从而

使得这些保密手段无法实现预期效果。

2.注重员工保密教育。 对于居家办公

人员， 企业应告知员工保护商业秘密的重

要性， 以及具体的保护方式和步骤， 提示

员工如何识别、 正确处理涉及企业商业秘

密的文件。

企业应特别注意提示员工居家办公的

风险， 鼓励员工在相对安全的私人空间进

行工作。 必要时， 企业可要求员工进行保

密自查， 并签署保密承诺书。

上述保密教育可以通过电子邮件或者

数字化办公软件进行， 企业与员工之间就

保密教育形成的书面材料或者电子数据，

应当予以长期保存。

（二） 人员流动中的商业秘密风险防

控

面对疫情带来的人员流动， 建议企业

应当充分做好员工的入职管理和离职管理，

从入口和出口严格把关， 防范商业秘密的

侵权风险和泄露风险。

1.入职管理。 （1） 企业在招聘时， 应

对待聘员工进行背景调查， 核实拟聘员工

是否存在违反与前雇主的保密义务、 竞业

禁止协议或者发生其他侵犯前雇主商业秘

密的情形， 必要时可要求其签署不侵犯前

雇主商业秘密等知识产权的承诺书。

（2） 企业在新员工入职时， 应与新员

工签署保密协议， 约定保密范围和保密期

限、 双方权利义务和违约责任等。

对于新入职的高级管理人员、 高级技

术人员和其他知悉核心、 重要商业秘密的

人员， 企业还应与其签署竞业限制协议，

约定竞业限制的范围、 地域、 生效条件、

期限、 违约责任以及经济补偿等事项。

（3） 企业应对新入职的员工进行保密

培训， 确保员工理解企业商业秘密的范围、

管理的程序及制度， 树立保密意识， 理解

岗位的保密责任。

2.离职管理。 （1） 在员工离职时， 企

业应对员工进行离职面谈， 告知员工负有

的保密义务， 以及其他约定或者法定的注

意事项。 企业应对离职员工的电脑等设备

进行清查， 对涉及保密信息的载体及复制

品、 相关物品进行盘点， 督促员工交接保

密信息， 返还或者按照要求销毁相关载体。

在必要时， 企业可要求员工签署保密承诺

书， 约定离职后的保密范围、 期限及违约

责任等。

（2） 企业应当评估是否需要履行与离

职员工签署的竞业禁止协议或者重新签订

竞业禁止协议。

（3） 企业应对员工离职后的去向进行

定期追踪， 及时发现保密信息泄露或者不

当使用的线索。

《反不正当竞争法》 第九条规定， 商业

秘密是指不为公众所知悉、 具有商业价值并

经权利人采取相应保密措施的技术信息、 经

营信息等商业信息。 通常而言， 技术信息是

指与技术有关的结构、 配方、 工艺、 算法等

信息， 如产品设计、 实验数据、 制作方法

等。 经营信息是指与经营有关的创意、 管

理、 销售、 财务等信息， 如产品开发计划、

财务情况、 客户名单等。

根据上述定义， 商业秘密有三大特征：

秘密性， 也称非公知性， 即商业秘密是不为

公众所知悉、 不能从公开渠道获得的信息；

价值性， 指商业秘密能为权利人带来现实或

者潜在的价值和竞争优势； 保密性， 指权利

人对其商业秘密采取了合理的保密措施。

商业秘密作为企业知识产权的重要组成

部分， 是企业重要的无形资产———它是企业

的核心竞争优势， 能够为企业带来巨大经济

利益， 甚至关乎企业的生死存亡。

聚焦商业秘密保护， 我国近年来颁布了

多项法律和司法解释， 公开宣判多起侵犯商

业秘密的高额赔偿案件， 通过加大商业秘密

立法、 执法、 司法保护力度， 向社会传递出

严厉打击侵权行为、 强化知识产权保护、 激

发企业创新活力、 助力优化营商环境的法治

声音。

我国的商业秘密法律保护体系：

《中华人民共和国民法典》

《中华人民共和国反不正当竞争法》

《中华人民共和国劳动法》

《中华人民共和国劳动合同法》

《中华人民共和国刑法》

《最高人民法院关于审理侵犯商业秘密

民事案件适用法律若干问题的规定》

《最高人民法院关于审理不正当竞争民

事案件应用法律若干规定的解释》

《最高人民法院、 最高人民检察院关于

办理侵犯知识产权刑事案件具体应用法律若

干问题的解释 （三）》

（来源： “上海检察” 公众号）

检察官提示>>>

主要风险和挑战>>>
什么是商业秘密
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上海法院自主网络司法拍卖公告
以下法院近期将举行网络司法拍卖， 现将拍卖标的公告如下。 竞买人即日起在相关

网络拍卖平台查阅拍卖信息， 包括标的物详情、 竞买公告、 竞买须知等， 并向拍卖辅助

机构咨询了解详情， 预约现场看样， 在规定时间内办理网上报名并支付保证金。 委托代

理竞买人、 联合竞买人、 优先购买权人须事先通过辅助机构向法院提交审批材料， 经法

院确认后再到网络拍卖平台报名参拍。

网络拍卖平台网址： 公拍网www.gpai.net； 淘宝网： www.taobao.com； 京东网：

www.jd.com； 人民法院诉讼资产网 ： www.rmfysszc.gov.cn； 中国拍卖行业协会网 ：

www.caa123.org.cn； 工行融e购： https://gf.trade.icbc.com.cn。

上海金融法院

变卖标的： 上海市黄浦区鲁班路 615 号

101 室等 25 套商场、 店铺房地产及鲁班

路 619 号 -3 层车位 6 等 200 个车位（带

租约拍卖），建筑面积合计为 24333.78 平

方米（其中商场、 店铺建筑面积小计为

15173.78平方米，地下车位建筑面积小计

为 9160平方米）

评估价： 76444 万元

变卖价： 不低于 42808.64 万元

变卖平台： 京东网

变卖时间： 2022 年 5 月 15 日 10 时至 2022

年 7 月 14 日 10 时止 （延时除外）

拍卖辅助机构：上海国泰拍卖行有限责任公司

联系人： 陈小姐 021-53063193

    张先生 17317233194

特别告知： 标的物以实物现状为准， 法院不承担标的物的瑕疵担保责任。


