
以法理思维的清晰度， 助推法治社会的能见度
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□薛虹

疫情之下， 互联网几乎成为足不出户的

人们居家办公、 社交联络的唯一途径， 网购

生活物资更成了头等大事。 上网搜寻， “猜

你喜欢” “向你推荐” 扑面而来， 首页首

屏、 热搜精选让你欲罢不能。 由此沉迷于网

络游戏、 平台直播， 过度消费或冲动打赏等

一系列问题与不良影响绵延不绝， 未成年人

与老年人往往受害尤甚。

个性化信息推送的背后是算法推荐技

术。 网络平台能利用算法定向推荐、 操纵榜

单及搜索结果排序、 控制热搜或精选， 干预

信息呈现， 是因为可以精准计算消费者个人

信息与推送信息的匹配程度。

由于实名制广泛实行， 消费者个人信息

对于经营者完全透明。 经营者将消费者交易

信息、 交易习惯、 搜索、 浏览、 比价等信息

与其个人信息进行匹配， 在系统中生成“价

格敏感” “质量要求高” “产地品质要求”

等各种标签， 计算出消费者的经济状况、 消

费兴趣偏好、 潜在购买力等， 再根据消费者

的数据画像有针对性地推送、 推荐大量信

息。

中消协今年 3 月发布的 《2021 年网络

消费领域消费者权益保护报告》 指出， “侵

害消费者个人信息安全， 利用数据、 算法等

技术手段非法收集、 分析、 使用消费者个人

信息的行为多有发生”。 消费者被算法推荐

的信息包围， 直接后果就是获得信息的范围

受到干预， 信息茧房效应成倍放大。 大量同

质化的内容推荐， 诱发思维定势， 导致眼界

狭窄， 丧失理性判断。 更有甚者， 某些平台

利用算法分析消费能力差异， 在个性化服务

幌子下， 对消费者实施价格歧视与欺诈。 那

些在系统中被打上“价格不敏感” 隐形标签

的消费者， 被推送或所获得的同类商品的价

格信息总是高于其他无此标签的人。 这种形

同奸商的欺诈性定价毫无诚信可言， 彻底毁

坏了童叟无欺的传统商业美德。

经营者躲藏在算法推荐技术之下实施损

害消费者权益的行为隐蔽性极强， 消费者一

般难以察觉。 即使事后发现被坑， 大多数人

也不知道该如何维权； 市场监管机构、 消费者保护组织对借

算法推荐技术侵害消费者权益的行为缺乏经验与识别能力，

更增加追究经营者法律责任的难度。

这些年来， 我国保护消费者权益的法律也在不断完善发

展， 规范与制约算法推荐技术的法律规则渐趋丰富。 今年

初， 国家网信办、 市场监管总局等多部门联合发布关于互联

网信息服务算法推荐的管理规定， 明确了针对算法推荐进行

行政监管的标准与要求。 随着算法推荐技术滥用被曝光于公

众目光之下， 开始有消费者诉诸法律的保护。

我国 《个人信息保护法》 颁布实施后， 消费者拥有了更

多破“茧” 而出的权利。 经营者在向消费者推送个性化信息

及商业营销时， 必须依法同时提供不针对消费者个人特征的

选项， 或向消费者提供便捷的拒绝个性化推送的方式； 对消

费者权益有重大影响的决定， 消费者有权要求经营者公开算

法推荐的情况 （包括基本原理、 目的意图和主要运行机制

等）， 并有权拒绝经营者仅通过算法推荐方式给出的所谓个

性化差别待遇。

至于不当利用算法推荐技术诱导未成年人沉迷网络、 模

仿不安全行为、 陷入不良嗜好等情形， 有违科技向善的创新

伦理， 也直接违反 《未成年人保护法》。 未成年人巨额打赏、

充值或购物导致民事权益受损的， 监护人有权依法撤销相关

交易； 被算法推荐诱导、 哄骗的老年人， 也有权以受到欺

诈、 胁迫为由， 撤销交易行为， 向经营者追索经济损失。

然而， 有效遏制利用算法技术侵权牟利， 现有法律规范

尚有力所不逮之处。 虽然 《消费者权益保护法》 于 2013 年

修订后就明确规定消费者享有获得商品或者服务的真实信

息、 自主自愿选择商品或者服务并获得公平交易的权利， 但

近年来网络科技进步迅猛， 附随而至的新情况新问题对法律

形成考验与冲击。 若消费者陷于算法推荐技术营造的信息茧

房甚至价格歧视的情形一再发生， 上述法定权利就无法获得

全面保障， 法律对此需要做出更具针对性的回应。 中消协

《2021 年网络消费领域消费者权益保护报告》 提出的再修

《消法》 的建议， 应引起立法者的重视。

数据与算法的时代， 法律演进的方向， 应该是既引导科

技向善、 鼓励科技创新， 又

确保滥用算法技术损害公众

合法权益的行为， 都难逃追

究和制裁。

（作者系北京师范大学

法学院教授、 博导、 互联网

政策与法律研究中心主任，
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□刘文杰

前段时间， 国内各大互联网平台

纷纷上线 IP 地址属地显示功能， 这

一做法推动了有关网络环境治理的讨

论， 同时也引发对网络暴力问题的忧

虑。 有评论认为， 当前网络生态中，

地域歧视仍是常见现象， 很多网民会

对他人进行地域攻击、 实施网络暴

力， IP属地展示或将加剧这一现象。

虽然网络环境中的言语暴力都可

以称之为网络暴力， 但问题最为严重

的并非是私人之间仅以网络为传播媒

介的出言不逊， 而是由人数众多的网

民对其可能原本并不熟悉的个人施加

的肆意谩骂、 取笑、 揭短等群体性行

为。

观察网络暴力， 伤害性较强的大

致有两种： 一种是基于立场观点不同

而发生的网络群体间的相互攻击， 较

为常见的是“饭圈” 中粉丝们为拉抬

各自的偶像而展开的骂战； 另一类表

现为某个人的言行被截取后流传到网

上， 在传播过程中发生网络聚焦， 大

量网民对当事人进行道德审判， 施以

无休止的攻击谩骂。 这种情形的网络

暴力以网民间的高频次互动为特征，

经常伴之以人肉搜索。 网民通过接力

的形式， 收集、 发布受害者的隐私，

对其极尽羞辱之能事。

极端情况下， 这种攻击还会延伸

到线下， 最终造成严重后果。 今年 1

月， 15 岁少年刘学州在网上讲述自

己的寻亲经历， 遭遇网络暴力， 被讥

为“图财寻亲”， 最终不堪忍受而服抗

抑郁药自尽。 4 月， 上海女子给外卖小

哥充 200元话费作为帮她送菜给父亲的

感谢， 却被一些网民攻击辱骂， 称其

“尖酸刻薄吝啬”， 女子不堪其辱， 跳楼

身亡。 网络暴力的危害可谓触目惊心。

我国目前采用“后台实名， 前台自

愿” 制度， 网络发言无需透露真实姓

名。 有观点认为， 匿名发布是造成网络

暴力愈演愈烈的重要原因。 采取实名

制， 确有可能对网暴者产生一定震慑，

减少网络暴力的发生。 但是， 由于我国

重名现象十分普遍， 除非采取进一步的

技术手段， 否则依然难以锁定具体用

户。 社会心理学的研究表明， 当个体处

于人群之中， 容易受到群体行为驱使，

实施通常情况下不会采取的暴力举动，

而“法不责众” 心理又会让其对行为不

受惩罚存有侥幸， 因此不宜高估前台实

名的震慑效果； 另一方面， 完全的实名

制意味着网络用户个人信息的披露， 一

定程度上也为日后的网络暴力埋下隐

患， 因此， 对前台实名制仍需审慎评

估。 值得关注的是， 6 月 27 日国家网

信办公布的 《互联网用户账号信息管理

规定》 没有保留此前征求意见稿中的具

体标注要求， 而是仅规定网站应展示

“合理范围内的” 用户账号 IP 地址属地

信息。

网络不是法外之地。 对他人进行诽

谤、 侮辱， 或传播他人隐私， 均属于侵

害他人人格的侵权违法行为。 我国民法

典、 刑法、 个人信息保护法等法律法规

以及相关司法解释均对网络暴力应承担

的法律责任作出规定。 治理网络暴力，

需要监管机构更有力的常态化介入， 避

免因运动式执法而导致网络暴力此消彼

长。 除加强对网络暴力危害及法律后果

的宣传， 还要畅通公众举报途径， 确保

网络暴力违法举报中心全天候运转， 及

时查处网暴行为， 防止出现“破窗” 效

应。 此外还应着力构建网络信用体系，

建立违法者“黑名单” 并予以公示， 形

成对违法犯罪者的有效震慑。

治理网络暴力， 尤其应当压实平台

责任。 对于放任甚至助长网络暴力的网

络服务提供者， 应毫不迟疑依法予以惩

处以儆效尤。 网络平台有责任强化网络

暴力防范机制， 制订和公示用户协议、

社区规范等自律守则， 宣示抵制网络暴

力的决心和手段； 平台还应建立畅通的

举报渠道和快捷的投诉处理机制， 对涉

及网络暴力的言论快速甄别及时处置，

对违规账号做出禁言或关闭处理； 此

外， 平台还应在开发算法模型等技术手

段实现智能识别领域有所作为， 借助智

能过滤手段发现和阻止网络暴力言论的

发布。

治理网络暴力非一日之功。 许多场

景和语境中， “网暴” 与“非网暴” 并

非总是清晰可辨的。 在快速处置与精准

处理的双重诉求下， 应赋予平台一定的

试错空间。 其中的一个基本原则是， 对

网络暴力的治理， 不应阻塞合法言论的

表达和分享， 基于程序公正， 制度规范

应同时保障当事人申辩的权利。

（作者系中国政法大学比较法学研

究院教授）

治理网络暴力 平台责任为先
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□陈亮

跟随信息科技的创新发展和互联

网技术的不断精进， 新闻资讯的传播

与消费模式也经历了前所未有的根本

性变革， 以算法驱动的个性化推荐系

统正取代传统的精英编辑模式， 为每

个用户推送合乎口味与兴趣的定制化

资讯。 这种基于个性化算法的“信息

投喂”， 极大地改变了用户的阅读体

验， 避免了用户面对海量信息时的

“无所适从” 乃至“注意力崩溃”， 已

成为社交媒体生存、 发展、 壮大不可

或缺的技术工具。

个性化推荐算法的成功之道， 在

于实现了传统媒体无法企及的对受众

偏好的深度挖掘与精准把握， 完成了

“发现受众” 的范式转换。 这一转换

在为用户精准匹配信息的同时， 也

“窄化” 了用户的信息环境。 为偏见

者推送偏见， 为傲慢者匹配傲慢， 以

致偏见者愈加偏见， 傲慢者愈加傲

慢， 终致极端化、 暴戾化， 由此引发

公众和监管层对算法“过滤泡” 现象

的普遍忧虑。

“过滤泡” 一词最早由互联网活

动家帕里泽提出， 用于指称个性化推

荐系统根据用户偏好过滤掉异质信息

后为用户量身打造的“个人信息生态

系统”。 帕里泽指出， 这一系统为每

个用户筑起了一道厚厚的信息与观念

的“隔离墙”， 让用户对新知识、 新

观点、 新思想等重要信息视而不见，

最终削弱乃至挤占“有意义的威胁”

的生存空间， 而这种“有意义的威

胁”， 恰恰是激发我们的焦虑乃至好

奇心， 进而鼓励我们发现不同观点的不

可或缺的存在。 帕里泽认为， 算法“过

滤泡” 的存在， 终将引发互联网空间中

的仇恨滋长、 偏见丛生、 群体极化以及

民主式微等不利社会后果。

“过滤泡” 一词引发的争论至今未

曾停歇。 而现有的理论研究与经验数

据， 为帕里泽的主张提供了不一样的注

脚： “过滤泡” 的确存在， 并改变着信

息内容的分发与消费方式， 但“过滤

泡” 并不必然引发帕里泽所提到的不利

社会后果。 而网络活动的现实状况则表

明， 要达成“不必然” 的结果也并非易

事。 此种情形下， 监管层该何去何从？

解决之道在于先要厘清社会公众忧惧算

法“过滤泡” 的症结所在， 以便对症下

药， 实现标本兼治。

事实上， 公众对算法“过滤泡” 的

忧惧， 是与算法驱动的个性化推荐系统

迥异于传统媒体的“把关机制” 及其监

管难度增大相关联的。 传媒业中的“把

关” 贯穿信息收集、 整理、 选择、 加工

与传播等发布全流程， 保障着媒体多样

性、 公共讨论以及思想多元等公共价值

目标的最终实现。 而算法驱动的平台媒

体的“把关机制” 更多依赖于平台与用

户的互动、 平台对用户的了解与控制以

及用户获取信息的丰富程度， 具有主体

泛化、 时点后移、 标准多元以及过程自

动化等全新特征。 脱胎于大众传媒的传

统媒体监管范式， 此时就难免会面临

“圆凿方枘” 的窘迫与困境。

要从根本上消除社会公众对算法

“过滤泡” 的忧惧、 重建社会公众对平

台媒体的信任， 监管层应将算法监管嵌

入到平台媒体监管体系之中， 调整监管

理念、 监管思路和监管方式， 重构平台

媒体监管范式。

应坚持包容审慎的监管理念， 处理

好权利保护与创新激励之间的动态平

衡。 既要建立权利人与传播平台之间合

理的权利授权机制， 又要明确用户和平

台的义务边界， 以实现双方权利义务的

动态平衡， 尤其应注意避免为传播平台

设置一般性的前置过滤义务而妨碍信息

充分流动、 遏制技术创新。

在监管思路上， 应从传统的事后监

管转变为从数据收集、 存储、 清洗、 使

用， 到算法的设计、 测试、 评估与应用

的全周期全流程监管， 而人本理念指引

下的风险防控则应成为全流程监管的重

点。

尤为重要的是， 还应完成从平台内

容审查到算法技术审查的监管方式转

变， 尤其应重点审查传播平台是否从技

术上保障了用户知情权和选择权的实

现， 以防范用户信息获取的片面性， 保

障信息的有效交流与传播。

算法“过滤泡” 的形成， “既有算

法推荐技术的推波助澜， 也有人性和情

感结构的内在需求， 还与社会结构和权

力息息相关”。 面对社会公众日益高涨

的算法“过滤泡” 监管呼声， 监管层虽

不必将算法“过滤泡” 一戳了之， 但却

应正确理解算法“过滤泡” 背后的作用

机理， 引导平台媒体技术向善， 承担更

多的社会责任； 明白让算法技术更好服

务于信息充分流动的社会需要， 才是回

应公众担忧的关键所在， 以免因为把脉

不准而贻误救治某些社会顽疾的时机。

（作者系西南政法大学人工智能法

学院院长、 教授、 博导）

算法“过滤泡” 要不要戳破？
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