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“杀猪盘”诈骗

盯上单身老年人

以交友婚恋为幌子骗取被害人信任继

而实施诈骗的“杀猪盘” 骗局也开始对单

身老年人下黑手了。 北京市西城区人民法

院日前召开新闻通报会， 披露了多起涉养

老诈骗典型案例。 其中一名单身老年人在

与所谓的“部委干部” 黄昏恋时， 被骗

29万余元。

在通报会上， 西城法院副院长汪琦介

绍说， 根据该院近年来审理的案件统计，

涉养老诈骗主要有“投资理财” “以房养

老” “保险代办” “文玩收藏” “养生保

健” “街头迷信” “黄昏恋” “关爱帮

扶” 这 8种常见骗局。

其中， “黄昏恋” 骗局是“杀猪盘”

的一种， 犯罪分子利用单身老人情感缺

失、 生活孤独的特点， 通过网络或短信交

友发展为“恋爱关系”， 再编造各种理由

索要钱财。

家住西城区的张阿姨自女儿成家后便

一直单身独居， 在网络交友网站结识了自

称单身多年的北京某部委干部王先生。 张

阿姨觉得王先生条件不错， 两人一直通过

QQ聊天， 虽未见过面， 但很快便谈婚论

嫁。

王先生告诉张阿姨， 部委干部结婚需

要政审， 二人婚后他还可以帮张阿姨的女

儿解决部委工作编制， 但这些都需要用钱

“打点”， 自己工资又暂时取不出来， 希望

张阿姨先垫付一些钱。

张阿姨开始还有些迟疑， 但王先生许

诺婚后自己名下的 100多万元存款都是二

人的共同财产， 张阿姨便打消疑虑， 先后

通过现金汇款和银行转账给了王先生 10

余万元。

没过多久， 张阿姨突然接到了王先生

秘书“小孙” 的电话， 对方称王先生因突

发急病住院， 问张阿姨能否垫付一些医药

费和住院费。 心急如焚的张阿姨不由分

说， 便给了“小孙” 10 余万元。 但是，

当张阿姨每次提出要看望王先生时， 秘书

“小孙” 都以各种理由拒绝， 张阿姨有些

怀疑， 就到公安机关报案。

经调查， 张阿姨交往的这位部委干部

其实是家住江苏的无业人员王某， 他虚构

“部委干部” 和“秘书” 的双重身份， 一

人分饰两角， 骗取张阿姨 29万余元。

西城法院审理后， 以诈骗罪判处王某

有期徒刑 6年 6 个月， 并处罚金 7000 元；

同时责令王某退赔 29万余元。

西城法院刑庭负责人郭秋阳介绍说，

在此案中， 骗子虚构部委领导这一看似

“高大上” 的身份， 吸引张阿姨青睐。 但

实际上张阿姨由始至终只是听信骗子“一

面之词”， 从未核实过王某的身份信息和

工作情况， 甚至连面都没见过。 广大中老

年人通过网络、 短信结识陌生人时一定要

谨慎， 婚恋交友切莫轻信任何人没有真凭

实据的花言巧语。

近日，多名用户称在社区电商等平台上了遇到了“杀猪盘”骗局。 不法分子盗取他人信息后，在平台上塑造虚假

人设行骗。 互联网平台何以成为“杀猪盘”的温床？ 利用网络虚假用户信息行骗防不胜防，该如何防范？

郝云将经历发在小红书上后， 不少人留

言说， 也曾被这位“老总” 在各个社交平台

上找过， 此前用了李龙俊、 方致远等多个假

名。

记者搜索发现， 曾招聘郝云的深圳市中

科绿建环保工程有限公司在企查查上显示存

续状态， 而 58 同城已搜索不到相关招聘信

息。

此外，“老总” 的照片来自于短视频平台

ID为“尉集”的用户。 网友留言称，不法分子

通过视频截图将其照片发布在各个社交平

台，编造离异、金融精英等多个人设行骗。

目前， 已有多个平台用户反映遭遇此类

骗局。 知乎网络安全话题答主谢幺在回答中

说： “杀猪盘” 不同于其他骗局的特点是

“养猪”， “养得越久， 杀得越狠。”

他写道： 此类骗局分工明确， 有供料

组、 话术组、 技术组和洗钱组， 在互联网平

台寻找目标后， 利用文字、 图片、 短视频等

塑造各类讨喜人设， “朋友圈总有更新， 商

场、 家里、 宠物……对方甚至比自己更像一

个真人。 但受害者们不知道， 这一切都是事

先准备好的素材。”

获取受害人信任后， “屠夫” 再引诱其

进行虚假投资理财， 劝说投入大量存款甚至

贷款。 央视新闻此前报道称， 公安部公布的

五类高发电信网络诈骗案中， 虚假投资类诈

骗涉案金额最大， 占全部涉案资金的三分之

一左右。

互联网信息领域专家何立人告诉记者，

诈骗团伙甚至还会请一些有心理学背景的人

士帮忙研究、 撰写话本， 针对受害人年龄、

性别、 职业等特点， 塑造契合其心理需求的

人设， “有的甚至有受害者隐私信息， 比如

快递、 学历、 医疗等等， 来增加他们话术的

可信度。”

相关数据显示， 2021 年至今“杀猪盘”

诈骗预警数据总数中有疑似高危数据 52876

条， 18 岁以上女性预警数据量为 39727 条，

男性为 13117条。 何立人说这是因为女性比

较感性， 更容易产生情感共鸣。

“而且‘杀猪盘’ 是建立在社交基础上

的， 随着时间的变化， 进化速度很快， 话

术、 骗局会不断更新， 让人防不胜防。” 何

立人补充道。

“屠夫”都会盯上哪些人？

7 月 27 日，从都江堰市公安局出来的郝

云恍恍惚惚，仍然不敢相信自己被“杀猪盘”

骗局骗了 70万元的事实，她谈到，“我真希望

是小说，一觉醒来什么都没有发生。 ”

“杀猪盘” 是指不法分子 （也称 “屠

夫”） 通过网络交友等方式， 诱骗受害人投

资、 赌博、 网贷的电信诈骗。 他们往往通过

塑造人设或谎称权威机关， 诱骗受害人大量

投钱后再立刻注销信息， 即“杀猪”。

时间追溯到 2021 年 10 月， 27 岁的郝

云在 58 同城网站上投递简历， 一家名为

“深圳市中科绿建环保工程有限公司” 的人

事联系到她， 以线上面试为由， 要郝云加负

责人事的“老总” 的QQ号。

简单的线上沟通后， 这位“老总” 便说

郝云可以下个月直接入职。 而后他频繁地在

网络上找郝云聊天， 自称毕业于某沿海 985

大学， 自小父母离异， 由奶奶拉扯长大。

“他说话给人感觉很有条理性， 知识面

很广、 学识不低的样子”， 郝云坦言刚开始

对这位“老总” 印象不错， “他当时给人感

觉就不像那种骗子之类的， 而且真正让我卸

下心防是他把身份证都发给我了。” 两人渐

渐发展为恋爱关系。 而后， “老总” 以炒股

为由， 引诱郝云下载博裕环海、 如流等

APP。 郝云起先并不相信这些， 架不住劝说

投入几万元， 在提现一部分钱后， 郝云发现

APP无法提现， 此时“老总” 已经失联。

她找到当初招聘时联系过的人事， 人事

与新冒出来的“律师” 说， “老总” 因挪用

公款被拘留了， 需要郝云贷款把他“保” 出

来。 “老总” 也不断从“看守所” 里打来电

话， 声称自己多次被打， 央求她救他出来。

前前后后， 心急如焚的郝云就这样投入

了 70 万元。 直到她开始疑心， 专门查验了

公司声称的地址时， 才发现查无此地。

“杀猪盘”盯上互联网平台
网络虚假人设诈骗防不胜防，相关监管亟待加强

先“养”后“杀”，受害人欲哭无泪
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记者发现， “屠夫” 利用互联网平台进

行社交， 平台也会采取相应措施提醒用户脱

离平台沟通或交易会存在风险， 所以“屠

夫” 便会要求受害者下载其他社交软件并删

除过往记录。

对此， 北京恒都律师事务所律师管志强

说， 社交平台一般不承担责任， 但是受害者

可以收集、 保存侵权证据， 要求平台采取删

除、 屏蔽、 断开链接等必要措施， “平台在

收到受害者的通知之后， 应当立即处理， 否

则受害者可以提出民事诉讼， 要求平台承担

连带责任。”

2022 年 8 月 1 日起， 《互联网用户账

号信息管理规定》 施行， 其中要求， 互联网

个人用户注册、 使用账号信息， 含有职业信

息的， 应当与个人真实职业信息相一致； 互

联网信息服务提供者为互联网用户提供信息

发布、 即时通信等服务的， 应当进行真实身

份信息认证。

此外， 《规定》 强化了监管措施， 规定

省级以上网信部门发现互联网信息服务提供

者存在较大网络信息安全风险的， 可以要求

其采取暂停信息更新、 用户账号注册或者其

他相关服务等措施。

管志强提醒， 除了 《规定》 要求平台等

进行信息认证之外， 互联网用户在涉及网络

平台金额交易时， 一定要进行主体真实和主

体资格审查。

“对于个人信息， 比如身份证， 可以到

派出所或者委托律师核实； 对于企业， 可以

联系相关部门或在国家企业信用信息公示系

统查询。”

(文中人物为化名)

新规定要求信息认证


