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一个在校大学生、 网络软件技术爱好者徐某发现某理财 App

有技术漏洞， 尝试操作后， 果然顺利取现获利。

出于炫耀的心理， 他将相关信息分享到了一个网络讨论群

组， 随后组员纷纷效仿， 导致 App 的运营公司遭受了更大损失。

如果前后这些损失都算到倪某头上， 他就可能面临 10 年以

上的刑期。 但审查全案情况后我认为， 他应该可以获得轻判……
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发现技术漏洞 App成提款机
群内炫耀分享 险被追究重责

在校学生

发现软件漏洞

徐某是一所大学的在校学生，

出于猎奇的心理， 利用自己掌握的

fiddler 软件抓包技术对某理财 App

的漏洞进行了操作， 并从中成功提

取了 7300 元。

虽然获利并不算多， 但是自己

的技术展现了 “实力”， 这让徐某

颇为沾沾自喜。

为了炫耀自己的网络技术， 徐

某便在一个网络讨论群组里将相关

信息分享给了组内成员， 而这些成

员也基本都是软件技术的学习者和

爱好者。

随后， 这些组内成员中也有人

效仿徐某的操作进行尝试， 最终导

致被害单位损失多达 59 万余元 ，

徐某也因涉嫌盗窃罪被公安机关刑

事拘留。

分析案情

制定初步方案

在本案侦查阶段我就接受委托

介入了案件， 并仔细分析了案情。

本案中， 徐某个人涉嫌盗窃的

金额只有 7300 元， 但是那些网友

涉嫌盗窃的金额高达 59 万余元 ，

如果根据徐某及网友的涉案金额，

以共同犯罪论处的话， 徐某肯定要

面临 10 年以上的量刑。

兹事体大， 我感到我们的辩护

必须在第一时间发力， 即争取检察

机关同意召开审查逮捕的公开听证

会， 提出不批准逮捕的意见。

与此同时， 针对案件中的不同

沟通对象 ， 我制定了如下工作计

划：

首先， 犯罪嫌疑人徐某是大学

二年级学生 ， 也是一般人眼中的

“技术男”， 他在校表现一贯良好，

也没有违法犯罪的记录， 针对他，

我们的工作目标是争取让学校出具

表现良好的证明。

其次是被害单位———一家网络

科技公司， 该公司在案发后已收到

部分退赃， 相关损失得到了部分弥

补， 但被害单位态度较为强硬， 虽

然徐某的母亲曾经多次登门道歉求

情， 但依然没什么实质效果。

对于被害公司， 我们的工作目

标是争取获得正式的谅解书。

再次是承办警官， 这位警官为

人认真率直， 我们的工作目标是基

于徐某的身份是在校大学生， 有别

于社会不良青年， 争取警官对徐某

的同情。

最后是承办检察官， 这位检察

官工作严谨、 考虑问题全面、 专业

素质很高。 我的工作目标是动之以

情、 晓之以法， 争取在不批准逮捕

问题上能够取得认同。

公开听证

获得取保候审

经过我与承办警官的多次书面

沟通， 承办警官同意出面与被害单

位充分沟通。

经过沟通， 作为被害人的网络

科技公司同意以徐某提供同伙线索

为条件， 在弥补全部损失的前提下

出具谅解书。

而检察院方面也传来了好消

息， 他们最终同意专门召开审查逮

捕的公开听证会 ， 在综合全案情

况、 结合听证会各方人员相关意见

后， 作出了对徐某的不批准逮捕决

定， 徐某得以在被羁押一个月后顺

利取保候审。

第一阶段的工作目标达成， 接

下来就是第二阶段的工作目标， 为

徐某争取量刑利益最大化。

案件定性

成为突破重点

在徐某获得取保候审后， 本案

也进入了审查起诉阶段。

由于徐某因传授 fiddler 软件抓

包导致被害单位损失 59 万余元 ，

我针对本案的定性提出： 徐某不是

盗窃罪的共犯， 而是在自己涉嫌盗

窃之外 ， 具有传授犯罪方法的行

为。

这个辩护方案是基于传授犯罪

方法罪的第一档法定刑在 5 年有期

徒刑以下， 增加该罪后， 即便与盗

窃罪数罪并罚， 仍有望在 5 年以下

量刑。

如果按照共同盗窃 59 万余元

来定罪量刑， 那么徐某面临的刑期

可能在 10 年以上。

一个 5 年以下， 一个 10 年以

上 ， 两者的差别无疑是非常巨大

的。

因此在提交的辩护意见中， 我

围绕相关证据着重对徐某的行为进

行了分解。

第一部分， 徐某利用自己掌握

的软件抓包技术对某理财 App 的

漏洞进行操作 ， 并从中提取了

7300 元， 这涉嫌了盗窃罪。

第二部分， 徐某将相关信息在

网络讨论组中作了分享， 随后有组

员根据徐某的分享同样对理财 App

的漏洞进行了操作并获利， 在这部

分徐某涉嫌的应该是传授犯罪方法

罪。

在听取我的辩护意见后， 检察

机关很快予以了认可， 将徐某指控

的罪名从 “盗窃罪 ” 变为两个罪

名———“盗窃罪 +传授犯罪方法

罪”。

检察机关还认为， 被告人徐某

一人犯数罪， 有坦白情节， 可以从

轻处罚。

乘胜追击

获得自首认定

本案在我介入后， 徐某先获得

了取保候审， 又在罪名方面获得了

更准确的分拆和认定， 可以说取得

了比较好的效果。

随着刑事诉讼程序的推进， 我

认为还需要继续挖掘更多从轻情

节， 争取对徐某在 3 年以下量刑。

在刑事辩护领域， 3 年有期徒

刑是一道非常关键的门槛。

因为根据刑法的规定， “对于

被判处拘役、 3 年以下有期徒刑的

犯罪分子， 同时符合下列条件的，

可以宣告缓刑……”， 也就是说， 3

年以下有期徒刑是获得缓刑的门

槛。

为了争取从轻， 我首先从细节

入手， 注意到了徐某具有刑法上的

“特殊自首” 的情节， 而不仅仅是

构成坦白。

其次我指出， 本案徐某作分享

的群组， 其成员本身就是计算机软

件技术的学习者、 爱好者。 本案涉

案人中 ， 有部分人员本身就懂得

fiddler 软件的使用方法。

根据传授犯罪方法罪的立法本

意， 是对传授犯罪行为进行刑法的

负面评价， 虽然传授犯罪方法是行

为犯， 不以被传授人是否接受为成

立要件， 但考虑犯罪的危害程度是

量刑的应有之义。

因此， 本案中被传授人吴某、

林某某、 郭某某在案发前曾以 fid鄄

dle 方法实施过盗窃行为， 本身具

有相关的技能， 上述人员能够对理

财 App 实施盗窃 ， 与自身掌握相

当的技能不无关系， 所以徐某的行

为是被害单位损失多因一果中的其

中一因， 而非唯一原因。

最后， 我们经过艰难的沟通和

说服， 成功地让被害单位为被告人

徐某出具了谅解书。

此外我还指出， 徐某在接到警

方口头传唤到案、 尚未被侦查机关

采取强制措施之前， 就已经通过微

信转账的方式归还被害单位 500 元

欠款， 并在拘留期间通过父母归还

了被害单位损失的款项， 及时弥补

了被害单位的损失。

在法庭陈述辩护意见时， 我将

被告人徐某获得被害单位谅解， 对

被害单位赔偿， 以及身为在校大学

生， 且属于初犯的情节向法庭加以

陈情， 指出徐某之所以犯罪， 更多

的是因为年轻人争强好胜， 想炫耀

自己的能力， 这点可以从众多案犯

中徐某盗窃金额最少得知。

徐某做案后， 也有担心后怕之

意， 曾劝说他人放弃盗窃， 可见其

良知未泯。

徐某作为在校大学生， 可塑性

强， 若判处实刑对其进行关押， 对

其本人、 家庭和社会都是无益的。

如果能对他判处缓刑， 可使徐某继

续完成学业 ， 成长于正常社会环

境， 有助于回归人生正途。

综合上述这些意见， 我建议法

庭对徐某予以从轻处罚， 并适用缓

刑。

辩护成功

如愿获判缓刑

本案庭审过后， 法院很快作出了

判决 。 最终法院采纳了我的辩护意

见， 判处徐某有期徒刑一年九个月，

缓刑一年九个月。

被告人虽然避免了重刑， 但的确

从中认识到了错误， 我们的法律体系

也给了这个年轻人机会， 让他继续自

己的学业和人生。

案件代理结束后， 我自己也作了

复盘小结：

首先， 律师要对案件整体工作目

标有一个清晰明确的认识， 对每个阶

段会出现的问题做到心中有数， 在每

个阶段带着工作目标推进全流程辩

护。

当公安机关将案件移送检察院批

捕时 ， 我及时出具专业的法律意见

书， 积极推动审查逮捕的公开听证，

为徐某获得取保候审打下了基础。

到了审判阶段， 我又权衡利弊，

选择了对于被告人最有利的方案。 虽

然承认了被告人徐某的行为构成传授

犯罪方法罪， 但也因此避免了将其行

为认定成共同盗窃罪而导致刑罚加重

的结果。

其次， 是把握重要量情情节， 通

过证据进行突破。

在本案中， 一开始侦查机关对于

徐某的自首情节并没有加以认定， 但

通过对案件细节的追究， 我发现他有

“特殊自首” 情节。 由此可见， 在刑

事案件中， 对证据的审查、 把关是一

项重要技能。

最后是针对不同人员的不同特点

加强沟通说服。 刑事辩护是一项不可

逆的工作， 与案件各方的沟通至关重

要， 这其中， 沟通技巧固然需要， 但

我认为大道至简， 必须用专业和真诚

打动对方 ， 才能取得良好的沟通效

果。
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