
B3 权威曝光
www.shfzb.com.cn

2022 年 11 月 8 日 星期二

责任编辑 金勇 E-mail:fzbjiny@126.com

谁在进行“网课爆破”？
“爆破手”是否触犯法律

近日， 河南省新郑市第三中学一名刘姓历史教师上完网课后在家中去世，

引发关注。

据报道， 11 月 2 日下午， 记者从新郑市教育局获悉， 新郑市有教师上网
课后去世一事属实， 目前新郑市公安局、 教育局、 网信办等部门已经成立了联

合调查组， 将会去往当事人家中调查， “去世教师的死亡原因现在尚不能定
性， 调查结果后面会向社会公布。” 据刘老师家属提供的视频和图片显示， 刘

老师在上网课时， 直播间被人故意播放刺耳音乐， 黑客还恶意威胁， 种种话

语， 不堪入耳。 网课课堂秩序荡然无存， 让人民教师斯文扫地。 据悉， 这种入
侵网课的行为在互联网上被称作 “网课爆破”。 虽然， 刘老师的意外去世和黑

客的 “网课爆破”、 肆意霸凌之间的因果关系， 还有待司法机关做出全面调查，

但是， “网课爆破” 行为如此猖獗， 令人发指。

需注意到， 当前， 针对网课的黑客入侵、 “爆破” 并不是个别现象， 这些

“黑客” 甚至组成社交群组， 交流侵入网课的信息， 进而故意挑衅老师。 有的
学生还将网络直播间房间号外传给他们， 故意 “引狼入室” 破坏课堂秩序， 以

满足自身畸形的厌学心理。 而兢兢业业教学的老师和认真上课的学生却要面对
性质恶劣的 “网课爆破” 和恶意霸凌

近年来网课逐渐成为一种普遍授课方式， “网课爆破” 作为一种新的网络

入侵方式随之屡禁不止。 所谓 “网课爆破”， 即外来侵入者进入网络直播间通
过开麦说话、 播放歌曲、 刷屏霸屏， 甚至直播淫秽视频、 辱骂师生来破坏线上

教学秩序， 这些外来入侵者被称为 “爆破手”。

“网课爆破” 究竟是否属于网络暴力， “爆破手” 又是否会触犯法律？ 律

师表示， 如果情节较重， 比如网暴导致被害人死亡， 或者网暴帖子转发量达到

5000 次以上， 则触犯刑律， 要承担刑事责任。

“网课入侵” 现象并非个例。 据媒体此前报道， 今年 9

月沈阳城市学院有同学称， 上网课时突然有几个陌生人混进

来， 一开始以为是重修的同学便没有在意， 但很快有人开麦

放歌， 并对老师说“我喜欢你”。

这类入侵网课的行为在互联网上被称作“网课爆破”。

一般会由知情人先泄露网课链接和密码， 随后会有专门的

“组织者” 下达爆破令， 在固定的时间， 集体“爆破” 网课，

阻止或扰乱正常的网课教学。

目前， 在一些社交平台仍可以找到“爆破手” 群组。 记

者在 QQ 群、 贴吧等多个社交平台以“猎手群” “会议群”

等为关键词搜索， 随即弹出了相关群聊， 进入群聊后， 很快

便有“爆破手” 李洋 （化名） 表示可以“接单” 进行爆破。

李洋告诉记者， 只需提供网课会议链接及密码， 或扫码

进入会议室， “到时候 （将会议链接密码） 发群里”， 每次

进入会议的“爆破手” 人数在 4至 10人不等。

至于具体的爆破手段， 李洋介绍， 他们会放音乐或跟老

师连麦对话， 还有些人会辱骂老师， “如果老师不踢人， 我

们能一直在里面”。

李洋自称是一名高一学生， 据其了解， 群里大多数网课

“爆破手” 都较为年轻， 其中不乏有部分学生参与。 “爆破

手” 对于课堂内容不作限制， 初三或高三学生找到他们也会

接单， 但他发现， 高三这类网课基本进不去， 进去马上就会

被老师踢出会议室。 目前已做过 10 次左右网课“爆破手”，

多为免费， 主要是为娱乐。 不过， 李洋透露， 也有付费“爆

破手”， 类似辱骂老师这类行为几乎都是付费的， “而且网

络入侵手段都特别过分”。

据李洋了解， 一般年轻老师发现情况会直接将他们踢出

会议， 年纪较大的老师则很少懂得这类操作技术。 网课平台

回应媒体称， 以前曾有老师反映过此事， 为避免该情况， 在

学生进入会议后， 老师可以设置“仅主持人可以邀请成员”，

避免陌生人进入直播间。 然而李洋发现， 一般情况下老师不

会这样设置， 担心学生一旦误离开网课会议后， 无法及时进

入会议室。

负责处理新郑三中事件的专班负责人称， 该校多名老师

上网课时遭遇黑客的网络暴力， 但该市教育系统无法做到从

技术上杜绝， 只能向上汇报。 “以后上网课怎么杜绝黑客攻

击， 还在想办法。”

“网课爆破” 真的无解吗？ 近年来， 部分网课直播平台

也在做出调整， 意图优化网络空间环境。 今年 9 月 6 日， 某

大型网课平台发布了防网络入侵指南。 其中提到， 若遇到扰

乱课堂秩序行为， 主持人可以即刻停止当前共享， 回收参会

者的屏幕共享权限； 也可以将乱入者移出并锁定会议。 9 月

8 日， 该平台再次公布新版本， 增加“一键暂停参会者活

动” 的功能。 启动功能后， 会议将被锁定， 等候室自动开

启， 所有参会者的音视频、 共享屏幕、 批注、 聊天及其他协

作权限被关闭。

随着线上办公、 线上网课的普及， 网络入侵问题近年愈

发受到关注。 这次“网课爆破” 事件中， 网络教学平台的安

全是一个无可回避的焦点。

早在 2020年初， 公安部网安局就曾发文强调网课安全。

文中提到， 各类教育移动互联网应用蓬勃发展， 但也加大了

原本存在的安全隐患。 公安机关网安部门积极配合教育主管

部门， 按照职责加强安全监管， 组织各方开展安全保护， 依

法打击违法犯罪行为。 公安机关对发布、 传播涉黄涉赌等违

法有害信息的行为， 将坚决依法予以查处。

那么， “网络爆破” 是否属于网络暴力， “爆破手” 是

否触犯法律， 又会如何被惩治？

北京京师律师事务所律师范辰表示， 根据我国 《民法

典》 《刑法》 及司法解释相关规定， 网络暴力属于违法犯罪

行为。 一般网络暴力违反 《民法典》 规定， 侵害他人姓名

权、 名称权、 名誉权、 荣誉权、 肖像权、 隐私权等人身权

益， 需承担民事侵权责任。

如果情节较重， 例如网暴导致被害人死亡， 或网暴帖转

发量达到 5000次以上， 则触犯刑律， 要承担刑事责任。

目前司法案例中， 已有不少惩处网暴行为的案例， 施害

者依法受到刑事处罚。 不过， 北京安剑律师事务所律师周兆

成坦言， 因为刑法规定的侮辱、 诽谤罪都是刑事自诉案件，

受害者存在举证难度， 往往很难维权。 知名法律律师庞九林

则认为， 要把网暴牢牢关进刑法的笼子， 关键是从“自诉”

走向“公诉”。 相关职能部门应该细化网络侮辱诽谤的立法

规定和立法案件， 规定符合刑法立案条件的网络暴力事件，

应该按公诉案件来处理。

对于新郑三中老师猝死与遭到网暴两者是否有必然联

系， 范辰表示， 根据 《刑法》 第 246条规定， 以暴力或其他

方式公然侮辱他人或捏造事实诽谤他人， 情节严重的， 处三

年以下有期徒刑、 拘役、 管制或者剥夺政治权利。 若刘老师

确实因网暴导致猝死， 则犯罪嫌疑人涉嫌侮辱罪或诽谤罪。

河南豫龙律师事务所律师付建则认为， 猝死与网暴不存

在法律上的必然联系。 “爆破手” 入侵直播间进行辱骂和骚

扰不能必然导致受害者猝死。 因此， 两者是否存在必然联

系， 需要由公安机关经过调查取证后获知。

付建指出， 网课直播平台方， 应加强网络安全， 及时修

复出现的漏洞， 提高自身安全性。 同时还需要履行相关告知

义务， 例如防范恶意入侵的措施。 对于出现恶性入侵事件，

积极配合公安机关调查取证， 维护广大师生的合法权益。

范辰表示， 根据 《民法典》 相关规定， 网络用户、 网络

服务提供者利用网络侵害他人民事权益的， 应该承担侵权责

任。 网络用户利用网络服务实施侵权行为的， 权利人有权通

知网络服务提供者接到通知后， 应当及时将该通知转达到相

关网络用户， 未及时采取必要措施的， 对损害的扩大部分与

该网络用户承担连带责任。

当网课成为日常， 如何维护这个课堂的安全显得尤为必

要。 教师与网课平台是否有足够的能力与技术抵御入侵者，

法律对于“爆破手” 的制约， 都关乎着每一位在屏幕前上课

的老师与学生。 因为被“爆破” 的不仅是网课， 也是教育者

的尊严。 （来源： 新京报、 中国新闻周刊等）

网课“爆破手”不乏学生

“爆破手”或将承担刑事责任
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