
服务被打差评，公开个人信息泄愤
法院依法保护个人信息权益，维护网络空间良好生态

【案例一】

贩卖公民个人信息

全方位严厉打击

2018年 5月， 某网络科技公司

的实际经营者蔡某某与尹某共谋，

通过该公司向上游某软件公司购买

含有电话号码、 登录平台名称和次

数等内容的公民个人信息， 再以每

条 0.35 元或 0.5 元的价格转卖给尹

某。 蔡某某指派员工刘某、 李某具

体负责信息买卖业务， 至案发前累

计出售公民个人信息 741238 条，

获利约 50 万元。 尹某将上述公民

个人信息转售给刘某中、 刘某翠等

人 （已判刑）， 获利 66 万多元。 刘

某中、 刘某翠利用购得的公民个人

信息组建“股民微信交流群”， 后

致被害人海某被骗。

法院认为， 某网络科技公司、

尹某无视国家法律， 违反国家有关

规定， 向他人购买、 出售公民个人

信息， 情节特别严重， 其行为已

构成侵犯公民个人信息罪。 蔡某

某、 刘某、 李某作为对某网络科

技公司直接负责的主管人员和直

接责任人员， 应以侵犯公民个人信

息罪追究其刑事责任。 故以侵犯公

民个人信息罪判处某网络科技公司

罚金 80 万元； 判处尹某有期徒刑

三年六个月， 并处罚金 70 万元；

判处蔡某某有期徒刑三年八个月，

并处罚金 30 万元； 分别判处刘某、

李某有期徒刑一年十个月， 并处罚

金 3 万元； 追缴某网络科技公司违

法所得 50 万元、 尹某违法所得

661209元。

【典型意义】

侵犯公民个人信息罪的犯罪主

体既包括个人， 也包括单位。 本案

中， 人民法院根据各被告人的犯罪

性质、 情节轻重等依法作出判决，

同时对涉案单位处以刑罚， 全方位

严厉打击侵犯个人信息犯罪行为。

【案例二】

物流人员利用工作便利

出售个人信息牟取利益

蔡某和庄某 （另案处理 ） 于

2021 年 12 月 1 日入职于某物流公

司， 蔡某负责分拣快递包裹， 庄某

负责扫描快递包裹。 2021 年 12 月

2日至 10日期间， 蔡某与庄某合谋

利用上班的便利， 用手机对快递包

裹上的快递单拍照， 非法获取寄件

人、 收件人的个人信息， 再以每条

信息 1.3 元至 1.5 元不等的价格，

非法出售 8000 多条公民个人信息

给李某 （另案处理）， 从中非法获

取 12884元。

法院认为， 蔡某与庄某、 李某

在共同实施的侵犯公民个人信息的

犯罪活动中， 系主要实施者， 在共

同犯罪中起主要作用， 系主犯， 对

蔡某应按其所参与的全部犯罪处

罚。 综合蔡某犯罪行为的性质、 情

节、 危害后果及其认罪态度， 依法

判处蔡某有期徒刑十个月， 并处罚

金 15000 元， 追缴其违法所得

12884元。

【典型意义】

物流公司在提供服务的过程中

会获取到大量公民个人信息， 个别

员工为获取非法利益而出售个人信

息的行为不仅侵扰公民生活安宁，

也会破坏社会公众秩序， 损害社会

公共利益。 本案通过依法处置物流

公司工作人员利用公民个人信息牟

利的不法行为， 让人民群众在信息

化发展中有更多安全感。

【案例三】

个人信息查阅

依法予以保障

2021年 3月 1日， 周某某因担

心某电子商务公司运营的平台获取

并记载的其本人信息有误或被泄

露， 致电该平台客服， 希望平台披

露收集到的其本人信息。 该平台客

服表示： “用户有填写的信息， 可

以在 APP 个人中心予以查看， 且

这些信息采取了加密的保护措施，

不会泄露； 对于用户没有填写的信

息， 平台无法展示。” 同日， 周某

某向该平台隐私专职部门邮箱发送

电子邮件， 请求披露其个人信息，

平台未予回复。 周某某遂诉至法

院， 请求某电子商务公司向其披露

收集的个人信息。

法院认为， 周某某要求平台向

其披露个人信息， 实质是主张个人

信息查阅复制权。 个人信息查阅复

制权是个人重要的法定权利， 依法

应予充分保障。 周某某作为平台注

册用户， 有权要求平台披露收集的

个人信息及相关处理情况。 故根据

案件具体情况， 判决某电子商务公

司提供其收集的周某某相关个人信

息及其处理相关情况供周某某查

阅、 复制。

【典型意义】

个人信息查阅复制权是重要的

基础性权利， 对于防止个人因他人

非法收集、 处理个人信息而遭受人

身财产权益损害具有重要意义。 本

案在切实保障信息主体合法权益的

同时， 引导个人信息处理者合规经

营， 对加强个人信息保护进行了有

益的探索。

【案例四】

商家不满服务遭差评

擅自公布消费者信息

张某等人因不满某商家的“剧

本杀” 游戏服务， 上网发布差评，

该商家遂在微信公众号发布与张某

等人的微信群聊记录、 游戏包厢监

控视频录像片段、 张某等人的微信

账号信息， 还称“可向公众提供全

程监控录像”。 张某等人认为商家

上述行为侵害其隐私权、 名誉权和

个人信息权益， 起诉要求商家停止

侵权、 赔礼道歉及赔偿精神损失

等。 商家则以张某等人恶意发布差

评为由， 要求其承担侵害名誉权的

责任。

法院认为， 张某等人发布的

“差评” 系对剧本杀服务的主观感

受， 不属于虚构事实， 即使该商家

的店铺排名因此降低也属正常经营

风险， 张某等人不构成侵权。 该商

家在微信公众号公开监控录像并称

可提供全程录像， 侵害了张某等人

的隐私权， 未经张某等人同意公布

其微信账号信息， 侵害了张某等人

的个人信息权益， 故判令该商家立

即停止公开监控录像， 删除“可向

公众提供全程监控录像” 表述及张

某等人的微信账号信息， 在微信公

众号发布致歉声明， 并向张某等人

赔偿精神损害抚慰金。

【典型意义】

加强涉及个人隐私数据的保护

是保护个人信息的重要方面。 本案

保障了消费者的隐私权和个人信息

权益， 回应人民群众对个人信息权

益保护的司法需求。

【案例五】

逾期未能偿还网贷

平台擅自泄露信息

某互联网公司开发了某借贷平

台 APP，持有、保管贷款人提交的个

人资料信息。 杨某通过该 APP借款

4万余元。 借款前，杨某按照要求注

册登记个人信息， 提供身份证正反

面照片、 授权通讯录联系人等。 杨

某逾期未还款， 杨某本人及其亲

属、 同事频繁收到催收信息。 催收

人能够提供杨某在该 APP 的借款

人信息、 借款合同号、 应还款金额

及还款账户等信息， 还制作了诋毁

杨某的图文信息， 并威胁要群发该

图文信息给杨某通讯录所有人。

法院认为，催收人掌握杨某与该

APP之间的借款详情、杨某提交给该

APP的身份证等个人信息，且发送信

息目的是催收欠款，足以表明是某互

联网公司向第三方提供了杨某的相

关个人信息。 某互联网公司未依法保

障杨某的个人信息安全， 向第三方

提供了杨某的个人信息， 给杨某造

成巨大精神压力，构成精神损害，故

判决某互联网公司向杨某书面赔礼

道歉，并赔偿精神损害抚慰金。

【典型意义】

网贷公司平台将收集、 保管的

公民个人信息提供给第三方的行为

侵害了公民的个人信息安全， 本案

有利于规范平台行为， 平衡网络平

台与公民之间的利益关系。

【案例六】

未经用户许可

侵犯个人隐私

某网络科技公司运营的 APP

《隐私政策》 在“用户信息的收集

和使用” 中列举了拟收集的用户信

息， 并未包括用户剪贴板信息， 安

装 APP 后手机页面显示的权限内

容也未包含剪贴板信息。 李某某在

使用过程中发现该 APP 存在未经

用户许可监测、 读取剪贴板信息的

行为， 认为剪贴板可以存储身份证

号等个人隐私信息， 某网络科技公

司的行为侵害其个人信息权益以及

隐私权， 遂诉至法院， 要求某网络

科技公司赔礼道歉、 消除影响等。

法院认为， 某网络科技公司作

为 APP 的实际运营者、 网络服务

提供者， 未向李某某主动告知便监

测、 读取手机剪贴板信息存在过

错， 该行为侵害了李某某的隐私

权， 判决某网络科技公司向李某某

出具书面道歉声明。

【典型意义】

互联网平台 、 手机 APP 应当

根据法律规定收集 、 使用个人信

息， 对未经许可监测、 读取手机剪

贴板信息等侵犯隐私权的行为， 依

法应承担相应的侵权责任。

（来源： 广东省高级人民法院）

  我国 《个人信息保护法》 已经施行一年了， 各级法院依法办案， 严厉打击侵犯公民个人信息犯罪、 防止个人信息 “过度收集”、 保障

行使个人信息查阅复制权、 规范网络平台依法使用个人信息等， 为个人信息筑起了一道法律 “防火墙”。 本期 “专家坐堂” 以案释法， 反

映了各级法院充分发挥审判职能作用， 全面依法保护个人信息权益、 规范个人信息处理， 维护网络空间良好生态、 促进数字经济健康发展

的司法实践。
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