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《反电信网络诈骗法》正式施行

精准打击网络“杀猪盘”
□樊卓然

2022 年 12 月 1 日， 有部新的法律正式

施行了， 这就是 《中国人民共和国反电信网络

诈骗法》。

该法对实施电信网络诈骗犯罪涉及的利用

网络平台引流， 运用虚假平台诈骗， 提供银行

卡、 电话卡“两卡” 实施诈骗、 接收转移赃

款， 为逃避处罚跨境犯罪等环节， 在电信、 金

融、 互联网、 个人信息领域均细化了规定， 这

些犯罪手段听起来是不是很熟悉？ 对， 这些手

段都是网络“杀猪盘” 的常用手段。 近两年

来， 这种犯罪行为的受害者增长迅速， 这部新

法的出台， 便是我国为全方位打击电信网络诈

骗提供的全新保障。

先通过真实案例了解下犯罪分子是如何利

用这些手段进行诈骗并逃避惩处的吧。

被告人杨某甲、 杨某乙、 唐某伙同他人从我国

境内偷渡至越南、 柬埔寨， 参与柬埔寨柴桢省巴域

市的境外电信网络诈骗。

三名被告人在交友平台上物色被害人， 通过自

我包装， 树立成功商人、 中国人民银行调查部门工

作人员等人设， 以在交友平台谈朋友、 聊暧昧等方

式与被害人培养感情， 并将被害人引流至“中国银

河证券” “纽约交易所” 等虚假平台进行“投资”，

以此方式实施诈骗。 被告人杨某甲、 杨某乙、 唐某

参与诈骗被害人崔某、 汪某某、 位某某等人钱款，

其中杨某甲参与诈骗金额 200余万元、 杨某乙参与

诈骗金额额 70 余万元、 唐某参与诈骗金额 7 万余

元。

被告人陈某某、 李某某在明知可能被用于信息

网络犯罪的情况下， 仍然办理并提供本人名下的多

个银行账户、 电话， 其中部分账户被用于转移上述

诈骗所得的部分钱款。 被告人陈某某名下建设银行

账户、 平安银行账户， 被告人李某某名下交通银行

账户均被用于接收转移诈骗所得赃款， 其中陈某某

名下账户累计接收转移 160余万元、 李某某名下账

户接受转移赃款 50 余万元。 案发后， 五名被告人

先后被公安机关抓获。

电信网络诈骗， 就是指这种以非法占有为目

的， 利用电信网络技术手段， 通过远程、 非接触方

式诈骗公私财物的行为。 主要分为互联网引流、 虚

假平台诈骗、 犯罪所得移转三个主要环节， 还伴随

有偷渡境外等逃避惩处的行为。

案情简介

《中华人民共和国反电信网络诈骗

法》 第三十八条规定：

组织、 策划、 实施、 参与电信网络诈

骗活动或者为电信网络诈骗活动提供帮

助， 构成犯罪的， 依法追究刑事责任。

经审理， 被告人杨某甲、 杨某乙、 唐

某以非法占有为目的， 在交友平台通过包

装人设骗取被害人信任， 将被害人引流至

虚假投资平台， 再诱骗被害人在虚假平台

入金， 采用虚构事实、 隐瞒真相的方法骗

取被害人钱款。 三人的行为系利用电信网

络技术手段诈骗他人财物， 均已构成诈骗

罪。 其中， 杨某甲、 杨某乙系数额特别巨

大、 唐某系数额巨大。 被告人陈某某、 李

某某的行为主要涉及犯罪所得转移环节，

俗称“卡农”。 在主观方面， 陈某某、 李

某某与诈骗犯事前无通谋、 仅明知他人利

用信息网络实施犯罪， 客观上也仅提供银

行卡， 供诈骗犯用于接收、 转移钱款， 但

是本人并未实施刷脸、 输入密码等转账行

为。 所以其等行为系明知他人利用信息网

络实施犯罪， 为犯罪提供帮助， 情节严

重， 均已构成帮助信息网络犯罪活动罪，

而非掩饰、 隐瞒犯罪所得罪。

被告人杨某甲、 杨某乙、 唐某三人以

上结伙偷越国 （边） 境， 属于情节严重，

其等行为侵犯了国家的国 （边） 境管理制

度， 均已构成偷越国 （边） 境罪。

最终，被告人杨某甲、杨某乙、唐某犯诈

骗罪被判处二年六个月至有期徒刑七年不

等，罚金五万元至十万元不等的刑罚。 犯偷

越国（边）境罪分别被判处有期徒刑八个月，

并处罚金三千元的刑罚。 且依法数罪并罚。

被告人陈某某、李某某犯帮助信息网络犯罪

活动罪，分别被判处有期徒刑九个月、六个

月，缓刑一年，并处罚金二千元的刑罚。

法院审理

正如案例中所示， 除精准打击外，

《中华人民共和国反电信网络诈骗法》 还

对涉电信网络诈骗犯罪的多种上下游犯罪

行为进行了全新规制：

1、“卡农”注意了，办卡数量将受限制、

相关前科将被记入个人征信记录。实践中，

提供或利用他人“银行卡”“电话卡”用于打

电话实施诈骗、 接收转移钱款的行为助长

了电信网络诈骗的犯罪气焰。故《中华人民

共和国反电信网络诈骗法》 加强了对电话

卡、银行卡“两卡”管理。

新法规定任何人单位和个人不得非法

买卖、 出租、 出借电话卡、 物联网卡、 电

信线路、 短信端口、 银行账户、 支付账

户、 互联网账号等， 不得提供实名核验帮

助； 不得假冒他人身份或者虚构代理关系

开立上述卡、 账户、 账号等。

办理电话卡， 开立银行账户、 支付账

户等不得超出国家有关规定限制的数量。

对经识别存在异常办卡的， 有关机构可以

加强核查或拒绝办卡。

对于因从事电信网络诈骗活动或者关

联犯罪受过刑事处罚的人员， 可以按照国

家有关规定记入信用记录， 采取限制其有

关卡、 账户、 账号等功能和停止非柜面业

务、 暂停新业务、 限制入网等措施。

一旦被记入信用记录， 他们的正常生

活将寸步难行， 属于“社死” 了。

2、 网络“黑灰产” 从业者， 不再有

“狡辩” 空间。

电信诈骗同样离不开网络黑灰产的参

与、 辅助。 许多不法分子通过技术手段窃

取大量个人信息贩卖给电信诈骗人员用于

物色被害对象， 网络平台持有者出租平台

用于犯罪， 或者对于平台上存在的犯罪行

为予以放任。 行为人通过交友平台、 直播

间等网络工具引流， 为诈骗行为推波助

澜。 相关人员还往往以单纯提供技术这一

中立行为， 否认自己实施犯罪。

新法规定任何单位和个人不得为他人

实施电信网络诈骗活动提供下列支持或帮

助：

（一） 出售、 提供个人信息；

（二） 助他人通过虚拟货币交易等方

式洗钱；

（三） 其他为电信网络诈骗活动提供

支持或者帮助的行为。

违反上述规定的， 没收违法所得， 由

公安机关或者有关主管部门处违法所得一

倍以上十倍以下罚款， 没有违法所得或者

违法所得不足五万元的， 处五十万元以下

罚款； 情节严重的， 由公安机关并处十五

日以下拘留。

3、 跨境犯罪者， 犯了罪想跑？ 没那

么容易！

新法规定对前往电信网络诈骗活动严

重地区的人员， 出境活动存在重大涉电信

网络诈骗活动嫌疑的， 移民管理机构可以

决定不准其出境。

因从事电信网络诈骗活动受过刑事处

罚的人员， 公安机关可以根据犯罪情况和

预防再犯罪的需要， 决定自处罚完毕之日

起六个月至三年以内不准其出境。

在境外实施诈骗犯罪的人员， 还可能

在境外面临被故意伤害甚至被实施人口贩

卖的困境， 绝不应以身试法。

（作者单位 上海市松江区人民法院）

法官提示


