
在网络上， 每个人

都会或多或少， 或主动

或被动地泄露某些碎片

信息。 这些信息被大数

据挖掘， 就存在隐私泄

露的风险， 引发信息安

全问题。 面对汹涌而来

的 5G 时代， 大众对自

己的隐私保护感到越来

越迷茫， 甚至有点不知

所措 。 那么 ， 你的隐

私， 大数据是怎么知道

的呢？ 大家又该如何自

我保护呢？

大数据挖掘， 虽然能从正面创

造价值， 但是也有其负面影响， 即

存在泄露隐私的风险。 隐私是如何

被泄露的呢？ 这其实很简单， 我们

先来分解一下“人肉搜索” 是如何

侵犯隐私的吧！

一大群网友， 出于某种目的，

利用自己的一切资源渠道， 尽可能

多地收集当事人或物的所有信息；

然后， 将这些信息按照自己的目的

提炼成新信息， 反馈到网上与别人

分享。 这就完成了第一次“人肉迭

代”。

接着， 大家又在第一次人肉迭

代的基础上， 互相取经， 再接再

厉， 交叉重复进行信息的收集、 加

工、 整理等工作， 于是， 便诞生了

第二次“人肉迭代”。 如此循环往

复， 经过多次不懈迭代后， 当事人

或物的画像就跃然纸上了。 如果构

成“满意画像” 的素材确实已经证

实， 至少主体是事实， “人肉搜

索” 就成功了。

几乎可以断定， 只要参与“人

肉搜索” 的网友足够多， 时间足够

长， 大家的毅力足够强， 那么任何

人都可能无处遁形。

其实， 所谓的大数据挖掘， 在

某种意义上说， 就是由机器自动完

成的特殊“人肉搜索” 而已。 只不

过， 这种搜索的目的， 不再限于抹

黑或颂扬某人， 而是有更加广泛的

目的， 例如， 为商品销售者寻找最

佳买家、 为某类数据寻找规律、 为

某些事物之间寻找关联等。 总之，

只要目的明确， 那么， 大数据挖掘

就会有用武之地。

如果将“人肉搜索” 与大数据

挖掘相比， 网友被电脑所替代； 网

友们收集的信息， 被数据库中的海

量异构数据所替代； 网友寻找各种

人物关联的技巧， 被相应的智能算

法替代； 网友们相互借鉴、 彼此启

发的做法， 被各种同步运算所替

代。

各次迭代过程仍然照例进行，

只不过机器的迭代次数更多， 速度

更快， 每次迭代其实就是机器的一

次“学习” 过程。 网友们的最终

“满意画像”， 被暂时的挖掘结果所

替代。 之所以说是暂时， 那是因为

对大数据挖掘来说， 永远没有尽

头， 结果会越来越精准， 智慧程度

会越来越高， 用户只需根据自己的

标准， 随时选择满意的结果就行

了。

当然， 除了相似性外， “人肉

搜索” 与“大数据挖掘” 肯定也有

许多重大的区别。 例如， 机器不会

累， 它们收集的数据会更多、 更

快， 数据的渠道来源会更广泛。 总

之， 网友的“人肉搜索”， 最终将

输给机器的“大数据挖掘”。

没有尽头的大数据挖掘
大数据时代， 每个人都有可能

成为安徒生童话中那个“穿新衣”

的皇帝。 在大数据面前， 你说过什

么话， 它知道； 你做过什么事， 它

知道； 你有什么爱好， 它知道； 你

生过什么病， 它知道； 你家住哪

里， 它知道； 你的亲朋好友都有

谁， 它也知道……总之， 你自己知

道的， 它几乎都知道， 或者说它都

能够知道， 至少可以说， 它迟早会

知道！

甚至， 连你自己都不知道的事

情， 大数据也可能知道。 例如， 它

能够发现你的许多潜意识习惯： 集

体照相时你喜欢站哪里呀， 跨门槛

时喜欢先迈左脚还是右脚呀， 你喜

欢与什么样的人打交道呀， 你的性

格特点都有什么呀， 哪位朋友与你

的观点不相同呀……

再进一步说， 今后将要发生的

事情， 大数据还是有可能知道。 例

如， 根据你“饮食多、 运动少” 等

信息， 它就能够推测出， 你可能会

“三高”。 当你与许多人都在独立地

购买感冒药时， 大数据就知道： 流

感即将暴发了！ 其实， 大数据已经

成功地预测了包括世界杯比赛结

果、 股票的波动、 物价趋势、 用户

行为、 交通情况等。

当然， 这里的“你” 并非仅仅

指“你个人”， 包括但不限于， 你

的家庭， 你的单位， 你的民族， 甚

至你的国家等。 至于这些你知道

的、 不知道的或今后才知道的隐私

信息， 将会把你塑造成什么， 是英

雄还是狗熊？ 这却难以预知。

什么是大数据？ 形象地说， 所

谓大数据， 就是由许多千奇百怪的

数据， 杂乱无章地堆积在一起。 例

如， 你在网上说的话、 发的微信、

收发的电子邮件等， 都是大数据的

组成部分。 在不知道的情况下被采

集的众多信息， 例如被马路摄像头

获取的视频、 手机定位系统留下的

路线图、 驾车的导航信号等被动信

息， 也都是大数据的组成部分。 还

有， 各种传感器设备自动采集的有

关温度、 湿度、 速度等万物信息，

仍然是大数据的组成部分。 总之，

每个人、 每种通信和控制类设备，

无论它是软件还是硬件， 其实都是

大数据之源。

大数据利用了一种名叫“大数

据挖掘” 的技术， 采用诸如神经网

络、 遗传算法、 决策树、 粗糙集、

覆盖正例排斥反例、 统计分析、 模

糊集等方法挖掘信息。 大数据挖掘

的过程， 可以分为数据收集、 数据

集成、 数据规约、 数据清理、 数据

变换、 挖掘分析、 模式评估、 知识

表示等八大步骤。

不过， 这些听起来高大上的大

数据产业， 几乎等同于垃圾处理和

废品回收。

这并不是在开玩笑。 废品收购

和垃圾收集， 可算作“数据收集”；

将废品和垃圾送往集中处理场所，

可算作“数据集成”； 将废品和垃

圾初步分类， 可算作“数据规约”；

将废品和垃圾适当清洁和整理， 可

算作“数据清理”； 将破沙发拆成

木、 铁、 布等原料， 可算作“数据

变换”； 认真分析如何将这些原料

卖个好价钱， 可算作“数据分析”；

不断总结经验， 选择并固定上下游

卖家和买家， 可算作“模式评估”；

最后， 把这些技巧整理成口诀， 可

算作“知识表示”。

再看原料结构。 大数据具有异

构特性， 就像垃圾一样千奇百怪。

如果非要在垃圾和大数据之间找出

本质差别的话， 那就在于垃圾是有

实体的， 再利用的次数有限； 而大

数据是虚拟的， 可以反复处理， 反

复利用。 例如， 大数据专家能将数

据(废品)中挖掘出的旅客出行规律

交给航空公司， 将某群体的消费习

惯卖给百货商店等。 总之， 大数据

专家完全可以“一菜多吃”， 反复

利用， 而且时间越久， 价值越大。

换句话说， 大数据是很值钱的“垃

圾”。

必须承认， 就当前的现实情况

来说， 大数据隐私挖掘的“杀伤

力”， 已经远远超过了大数据隐私

保护的能力； 换句话说， 在大数据

挖掘面前， 当前人类有点不知所

措。 这确实是一种意外。 自互联网

诞生以后， 在过去几十年， 人们都

不遗余力地将碎片信息永远留在网

上。 其中的每个碎片虽然都完全无

害， 可谁也不曾意识到， 至少没有

刻意去关注， 当众多无害碎片融合

起来， 竟然后患无穷！

不过， 大家也没必要过于担

心。 在人类历史上， 类似的被动局

面已经出现过不止一次了。 从以往

的经验来看， 隐私保护与数据挖掘

之间总是像“走马灯” 一样轮换

的———人类通过对隐私的“挖掘”，

获得空前好处， 产生了更多需要保

护的“隐私”， 于是， 不得不再回

过头来， 认真研究如何保护这些隐

私。 当隐私积累得越来越多时，

“挖掘” 它们就会变得越来越有利

可图， 于是， 新一轮的“挖掘” 又

开始了。 历史地来

看， 人类在自身隐

私保护方面， 整体

处于优势地位， 在

网络大数据挖掘之

前， “隐私泄露”

并不是一个突出的

问题。

但是， 现在人

类需要面对一个棘

手的问题———对过

去遗留在网上的海量碎片信息， 如

何进行隐私保护呢？ 单靠技术， 显

然不行， 甚至还会越“保护”， 就

越“泄露隐私”。

因此， 必须多管齐下。 例如从

法律上， 禁止以“人肉搜索” 为目

的的大数据挖掘行为； 从管理角

度， 发现恶意的大数据搜索行为，

对其进行必要的监督和管控。 另

外， 在必要的时候， 还需要重塑

“隐私” 概念， 毕竟“隐私” 本身

就是一个与时间、 地点、 民族、 文

化等有关的约定俗成的概念。

对于个人的网络行为而言， 在

大数据时代， 应该如何保护隐私

呢？ 或者说， 至少不要把过多包含

个人隐私的碎片信息遗留在网上

呢？ 答案只有两个字： 匿名！ 只要

做好匿名工作， 就能在一定程度

上， 保护好隐私了。 也就是说， 在

大数据技术出现之前， 隐私就是把

“私” 藏起来， 个人身份可公开，

而大数据时代， 隐私保护则是把

“私” 公开 (实际上是没法不公

开)， 而把个人身份隐藏起来， 即

匿名。
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大数据时代如何保护隐私
数据挖掘无法避免 保护隐私必须多管齐下

隐私到底该如何保护
数据挖掘就像“垃圾处理”

大数据啥都知道

(来源： 光明日报)

本版均资料图片


