
涉恶势力网络“套路贷”诈骗9414万元
7名被告人获刑15年至12年不等

□记者 陈友敏

本报讯 87 岁的刘爷爷平日省吃俭

用， 攒了几万元养老钱存放在床下的储物

箱中。 2022 年 6 月 3 日， 刘爷爷的儿子

前去打扫房间卫生时， 发现家里被翻得一

团糟， 床下的现金也不见了踪影。 调查发

现， 一名陌生男子光天化日之下直接用塑

料袋把现金“拎走”。 然而门窗并没有被

破坏的痕迹， 该名陌生男子究竟是如何进

入刘爷爷的家中的呢？ 有小偷进入房间，

刘爷爷竟没有一丝察觉吗？

原来， 刘爷爷平日不是独居， 他雇佣

了保姆王某照顾自己的饮食起居。 2022

年初， 王某因家中有急事需要从上海返回

老家， 由于不能没有人照顾， 刘爷爷便跟

着王某一起回家。 本想着处理完急事两人

就回到上海， 却因为疫情原因耽误返程，

年近九旬的刘爷爷就在王某家住了下来。

某天， 刘爷爷所带的现金已经花完，

因为年事已高， 也不会用银行卡或手机支

付， 因此只好向保姆王某借了 2000 元现

金应急， 并承诺返回上海后就还给她， 王

某便让一旁的儿子周某某拿取现金给刘爷

爷。 周某某回味着刘爷爷刚刚所说的“回

家就还钱”， 他从这只言片语中判断出刘

爷爷家里一定存放着现金。

之后， 周某某向刘爷爷借用指甲剪，

还顺便帮刘爷爷修剪了指甲， 这一看似好

心的举动却悄然埋下了违法犯罪的种子，

因为就在那时， 周某某注意到指甲剪上串

连着刘爷爷家的钥匙。

周某某心中惦记着一笔不属于自己的

钱， 而通向这笔钱的钥匙又唾手可得， 于

是， 周某某产生了将这笔钱占为己有的想

法， 并付诸行动。

第一步， 周某某再一次向受害人刘爷

爷借用指甲剪， 却偷跑到县城配了一把刘

爷爷家的钥匙， 然后将指甲剪连同钥匙一

并还给刘爷爷， 将多配的一把钥匙自己偷

偷留下。

第二步就是具体实施偷窃。 然而受困于

疫情， 周某某又无法前去上海， 于是他给自

己身处上海的同乡兼好友李某某打了电话，

询问李某某道： “上海有个地方有几万块

钱， 你敢不敢去偷， 敢的话就把钥匙寄给

你。” 同时他又跟李某某强调房屋主人刘爷

爷就在自己家， 屋内没人， 现在去偷很方

便。 李某某起了贪念， 两人一拍即合。

第三步， 李某某拿着周某某寄给他的钥

匙， 前往刘爷爷家实施盗窃， 轻而易举进了

门， 翻箱倒柜后在床垫下找到一叠现金， 并

顺走一条香烟。 两人将现金分赃并挥霍一

空。

刘爷爷的二儿子去房屋打扫卫生时发现

家中被盗， 遂报警。 当获知养老钱被偷时，

刘爷爷仍未意识到自己的钥匙曾经离身， 也

未将自己借给周某某指甲剪一事与家中失窃

联系在一起。

经审查， 二人窃得现金 28000 元， 同时

窃得香烟一条。 检察官认为， 被告人周某

某、 李某某以非法占有为目的， 入户盗窃，

有其他严重情节， 其行为已触犯 《中华人民

共和国刑法》 第二百六十四条、 第二十五条

第一款， 犯罪事实清楚， 证据确实、 充分，

应当以盗窃罪追究其刑事责任。

2022 年 12 月 15 日， 经普陀区人民检

察院提起公诉， 法院以盗窃罪分别判处被告

人周某某、 李某某有期徒刑 3 年、 3 年 3 个

月， 并处罚金 3000元、 4000元。

□记者 夏天 通讯员 陈蓓

本报讯 因原工作部门收归上级公

司， 张某的岗位被取消， 公司也为他安排

了与原工作内容有一定关联性、 薪资水平

和考核方式不变的新职位。 但张某在 2 个

月内拒绝服从公司安排也拒绝到新岗位报

到， 终被公司辞退。 张某先是仲裁失败，

后又将公司告上法庭。 近日， 奉贤区人民

法院审理本案后认为， 公司对张某该岗位

调整符合必要性、 合理性与正当性的判断

标准， 张某有服从安排的义务。 而张某违

反劳动纪律和职业道德的行为， 让法院依

法判决驳回其诉讼请求。

张某是某家纺公司员工， 双方 《劳动

合同》 约定， 张某工作岗位为公司质检中

心部门负责人， 公司可根据需要及员工表

现调整员工的岗位或工种。

因公司组织架构调整， 质检部门取

消， 收归上级公司。 公司召开员工会议，

对公司组织架构调整及该部门人员岗位调

整予以通报， 相关人员均将调至新岗位。

张某原岗位职责包括标识审核等， 其新岗

位为工艺中心标识经理， 调岗前后工资不

变、 绩效考核方式不变。

公司向张某等相关人员发送调岗邮

件， 通知其即日起到新岗位报到， 并对各

岗位作出了具体说明。 张某回复， 其不同

意公司与员工未协商一致的调动。 后因张

某未去新部门报到， 在原部门滞留， 公司

先后多次向其发送报到通知， 并告知相应

严重后果， 张某均回复， 其不同意公司未

经协商一致的恶意变相调岗， 亦拒绝到新

岗位报到。 为此， 公司对张某作出记过处

分一次、 辞退处分警告一次。

随后， 公司向张某发出 《辞退处分通知

书》， 内载： 您的行为已严重违反 《劳动合

同》 约定、 《员工手册》 规定和劳动纪律，

公司决定即日起将您辞退， 终止与您的劳动

关系。

张某申请仲裁要求公司支付违法解除劳

动合同的赔偿金 42万余元， 仲裁委未支持。

张某不服， 诉至奉贤法院。

奉贤法院审理认为， 本案的争议焦点为

公司的调岗行为是否合理， 解除行为是否违

法。

双方 《劳动合同》 约定， 公司可根据需

要及员工表现调整员工的岗位或工种。 现张

某原工作部门收归上级公司， 张某原岗位取

消， 公司将其调整至新岗位， 是基于生产经

营需要， 是企业用工自主权的重要体现， 且

符合双方合同约定， 对张某并无针对性。

张某新旧岗位具有较高关联度， 劳动

报酬及其他劳动条件亦未作不利变更。 故

公司对张某该岗位调整符合必要性、 合理

性与正当性的判断标准， 张某有服从安排

的义务。

张某在庭审中称其因无法胜任新岗位而

拒绝到岗， 但根据审理查明的情况， 张某在

长达两个月内均以未协商一致为由拒绝到新

岗位报到， 经多次告知严重后果仍不到岗，

并拒绝参与新部门工作， 故其陈述无法胜任

新岗位无任何事实依据。

张某的行为既违反日常生活经验， 亦严

重违反劳动纪律和职业道德。 公司据此解除

与其劳动合同， 并无不当， 无需承担违法解

除的法律责任。 结合本案其他证据， 奉贤法

院最终判决驳回张某的诉讼请求。

□记者 夏天

本报讯 昨天上午， 上海市第一中级人民

法院依法公开宣判被告人顾某某、 郑某等人涉

恶势力网络“套路贷” 诈骗一案， 对被告人顾

某某、 郑某分别判处无期徒刑， 剥夺政治权利

终身， 并处没收个人全部财产； 对被告人杨某

某、 袁某某、 李某某、 丁某某、 王某某犯诈骗

罪， 分别判处有期徒刑 15 年至 12 年不等刑

罚， 剥夺政治权利 4年至 3 年， 并处 200 万元

至 60万元不等罚金。

经审理查明： 2019 年 3 月 5 日， 被告人

顾某某在江苏省徐州市注册成立江苏石头人信

息科技有限公司， 与被告人王某某共同经营该

公司。

此后， 顾某某分别与被告人郑某等人结

伙， 郑某又先后与被告人杨某某、 袁某某、 丁

某某、 李某某等以共同出资形式分别结伙， 杨

某某与袁某某、 丁某某与李某某再各自纠集人

员组成运营团队共同实施非法活动， 据此， 形

成了以顾某某、 郑某等为核心成员， 以杨某

某、 袁某某、 丁某某、 李某某、 王某某等为主

要成员的犯罪组织。

2019 年 3 月起， 被告人顾某某先后研发

名为爱峰、 大将军等共计 23个非法网贷 APP，

与被告人郑某商议后还研发了共债数据系统、

在上述 APP 中设置强制下单等功能， 另联系

牛牛支付等第四方支付平台对接支付结算， 连

同非法获取的借款人信息、 话术清单和配套售

后服务等， 形成以研发非法网贷 APP 为起始、

运维非法网贷 APP 为核心、 第四方支付为配

套、 系列反侦查措施为应急措施的新型网络

“套路贷” 模式。

其间， 上述犯罪组织以低息、 无抵押等方

式引诱借款人下载上述 APP 申请小额短期贷

款， 并利用 APP 预设非法功能强制读取借款

人手机通讯录等信息， 强迫借款人同意先行扣

除借款金额 30%左右的服务费和借款当日即扣

除一日的虚假借款周期规则等， 还威逼诱骗借

款人再次借贷， 或支付高额展期费用， 或向关

联网贷 APP 上重新借款平账从而不断垒高债

务， 再以“爆通讯录” “短信轰炸” 和威胁、

辱骂等“软暴力” 行为进行催收， 以非法占有

被害人钱款。 为规避警方调查， 上述犯罪组织

专门成立处置他人报警等突发情况的微信群和

制定相关反侦查措施。

2020 年 5 月至 2021 年 7 月间， 上述犯罪

组织在江苏省徐州市、 安徽省淮北市等地， 采

用上述手段实施网络“套路贷” 诈骗活动， 共

计骗得 4100 余名被害人钱款 9414 万余元； 除

造成被害人巨额经济损失外， 还给被害人身心

健康、 工作、 婚姻和家庭生活等造成恶劣影

响， 其中被害人韩某因不堪债务压力自杀身

亡。

上海一中院认为， 被告人顾某某、 郑某、

杨某某、 袁某某、 丁某某、 李某某、 王某某等

人组成恶势力犯罪集团， 以非法占有为目的，

采用虚构事实、 隐瞒真相的方式， 利用电信网

络骗取他人财物， 数额特别巨大， 其行为均已

构成诈骗罪。 在恶势力犯罪集团中， 顾某某、

郑某系首要分子， 杨某某、 袁某某、 丁某某、

李某某、 王某某均系主犯。 结合本案的事实、

性质、 情节和社会危害程度等， 依法作出上述

判决。

法治庭审A6 2023 年 1 月 18 日 星期三

www.shfzb.com.cn责任编辑 陆如燕 见习编辑 魏艳阳 E-mail:fzbfzsy@126.com

0.3元一条 贩卖个人信息十几万条
被告人因侵犯公民个人信息罪获刑4年 并处罚金

员工拒绝合理调岗安排被辞退
法院判决支持公司方解除劳动合同

老人好心出借指甲剪

保姆儿子偷走养老钱

□法治报记者 胡蝶飞

法治报通讯员 周士梦

身份证正反面照片、 手持身份证照片、 公

司营业执照、 驾驶证……一不留神， 这些个人

信息竟成为他人百度网盘的压缩包， 传播于各

大社交媒体平台， 用于区块链虚拟币平台等注

册， 甚至非法买卖牟利。 近日， 虹口区人民检

察院对一起情节特别严重的非法获取、 出售公

民个人信息案件以侵犯公民个人信息罪提起公

诉， 法院经审理后判处肖某有期徒刑 4 年， 并

处罚金 1万元。

弄“料子” 薅羊毛

2020 年前后， 肖某在一个专门用来“薅

羊毛” 的 QQ 群看到一组消息， 管理员“狼

人” 发了几个文件压缩包， 并特意说明是用作

活动的必备工具。

“我点开这些压缩包， 发现里面都是身份

证照片， 甚至包括公民手持身份证正反面照

片。” 当时， 肖某并没有多想， 觉得“薅羊毛”

很需要这些信息， 就将它们保存在自己的笔记

本电脑中， 后来因担心数据丢失， 进而在百度

网盘做了备份。

了解到可以利用身份证件信息注册各类账

号获利， “我就开始尝试着自己去弄一点‘料

子’。” 肖某说。 这里的“料子” 范围很广， 包

括公民的身份证信息、 公司营业执照及法人身

份证件照片、 驾驶证等。

弄来“料子” 后， 他开始通过注册区块链

虚拟币平台的账号为别人发展下线， 然后获取

对方给的佣金。 另一种方式就是自己经营区块

链虚拟币平台的账号， 为自己发展下线赚取平

台的奖励。

0.3 元 / 条贩卖个人信息

2021 年下半年， 一个 QQ 昵称为“皮蛋”

的人联系到肖某， 主动提出购买他手里的公民

信息。 “这些信息是群管理员免费共享的， 不

要钱。 这个人也在“薅羊毛” 的 QQ 群里，

可能当时管理员发的时候， 他没有保存。”

随后， 肖某添加了“皮蛋” 的百度网盘好

友， 并在自己的公民信息文件夹中挑了几个文

件共享给“皮蛋”。 事成后， “皮蛋” 通过支

付宝给肖某转了五六百元作为报酬。

尝到甜头后， 肖某开始大规模买卖个人信

息， “我的网盘里大概有四五万组公民个人信

息”。 这些信息的主要传输方式有 QQ 直接

传、 百度网盘添加对方好友然后分享数据、 发

送百度网盘分享链接等。

“靠着这种方式， 我赚了三四千元。 这些

信息单价有高有低， 有些没有什么价值的公民

个人信息可能便宜点， 有的新鲜一点的可能价

格贵一点， 平均每条 0.3元吧。” 肖某说。

情节特别严重获刑

2020 年至案发， 肖某为谋取私利， 通过

QQ、 百度网盘等形式购买公民身份证等个人

信息， 后又转卖于他人。 经过电子数据核验，

检察官发现肖某的百度网盘里共有二类公民个

人信息 133148 条， 三类公民个人信息 39651

条。 其行为已违反国家有关规定， 非法获取、

出售公民个人信息， 情节特别严重， 构成侵犯

公民个人信息罪。

考虑到肖某到案后如实供述自己的罪行，

自愿认罪认罚， 且这起案件刑事附带民事公益

诉讼部分已调解解决， 可从轻处罚， 最终肖某

被判处有期徒刑 4年， 并处罚金 1万元。

检察官提醒 >>>

骚扰电话、 垃圾短信、 大数据“杀熟”、

财产损失……个人信息泄露的危害呈现多样

化和持续化特点， 给公民的生活带来诸多困

扰与不便。 2021 年 11 月 1 日， 《中华人民

共和国个人信息保护法》 正式施行， 为上网

安全、 隐私保护、 权益保障上了一把“法律

锁”。

公民个人需要提升信息保护意识， 防止个

人合法权益受损。 检察机关更应做实能动司

法、 检察担当， 强化全方位治理， 惟此人民群

众的获得感、 幸福感和安全感才能更加充实、

更有保障、 更可持续。


