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出纳遇到网络诈骗

公司百万损失谁担
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 犯罪分子利用网络通讯工具冒充公司领导， 对公司员工实施诈骗导致公司经济损失， 由此引发的劳动争议该如何认定？

近日， 江苏省常州市中级人民法院审结了这样一起劳动争议案件， 该案中公司出纳在试用期被骗， 导致公司百万元损失， 后公司与该出纳签订赔偿协议，

约定由出纳全额赔偿， 双方对此发生争议并对簿公堂。

最终， 法院认定该出纳系履职行为， 双方间赔偿协议无效， 员工履职风险应主要由公司承担， 员工承担与其过错相适应的赔偿责任。

出纳被骗致公司损失百万

2021 年 2 月 1 日， 沈某入职常州市某

安装工程有限公司 （以下简称工程公司），

双方签订劳动合同书一份， 约定： 沈某为工

程公司提供劳动， 从事出纳工作， 试用期自

2021年 2月 1日至 2021年 4月 30日， 试用

期内每月工资 4000元。

2021 年 4 月 1 日， 某诈骗分子通过工

程公司法定代表人陈某某邮箱向沈某发送如

下信息： “人员变动较大， 整理一份在职人

员花名册发到我这个邮箱， 备注好部门名

字。” 沈某以为对方就是公司老总陈某某，

遂按其要求将公司在职人员花名册发到对方

邮箱， 并留言请对方查收。 随后， 沈某通过

微信向陈某某发送信息： “陈总， 在职人员

花名册已发邮件， 请查收。” 但陈某某未作

回复。

第二天， 该诈骗分子又通过陈某某邮箱

向沈某回复： “好的， 你现在加公司高层

QQ 工作群 52×××××××， 我有工作安排。”

沈某遂按其指令加入该QQ群。

2021 年 4 月 6 日， 沈某按 QQ 群中

“陈某某” 要求， 向其提供了工程公司各银

行账户余额明细， 后又按其要求分别将五笔

总共 107万元的款项汇入其指定的周某银行

账户。

但事后经核实， 上述周某银行账户系诈

骗账户。 沈某联想到之前向陈某某发微信没

有回复， 这才如梦方醒， 知道被骗了， 于是

打电话报警。 后常州警方将该案作为刑事诈

骗案立案侦查。

同日， 工程公司与沈某协商处理该被骗

款项赔偿事宜， 双方签订协议一份， 载明如

下内容： 2021 年 4 月 6 日， 沈某未经工程

公司法定代表人陈某某同意， 擅自将公司建

行账户 107万元， 分五笔转入周某农业银行

账户， 后经核实， 该账户是诈骗账户， 由于

沈某的重大过错造成公司 107 万元资金损

失， 现已无法追回。 双方在协议中约定： 沈

某在 3个月内赔偿公司全部损失 107 万元及

利息等。 4月 24日， 沈某向工程公司支付 2

万元赔偿款后， 不同意继续支付， 双方遂发

生争议。

工程公司就该案申请劳动仲裁后， 常州

市某区劳动人事争议仲裁委员会出具不予受

理通知书。 工程公司遂向法院提起民事诉

讼， 要求沈某支付拖欠的赔偿款 105 万元及

利息。

公司损失该由谁来承担

一审法院审理后认为， 工程公司、 沈某

之间的劳动关系明确， 沈某银行转账行为系

与其出纳工作岗位相关的业务活动， 属于职

务行为， 其因履行该职务行为而使工程公司

遭受的损失也应由工程公司承担， 但沈某明

显存在重大过失， 应负相应的赔偿责任。 据

此酌情认定沈某应赔偿工程公司损失 7 万

元， 扣除已支付的 2 万元， 尚需支付 5 万

元。 一审宣判后， 工程公司不服， 上诉至常

州中院。

二审法院审理过程中， 工程公司与沈某

围绕被骗损失应当由谁承担展开了激烈的唇

枪舌剑。

工程公司上诉称， 公司提起的是合同类

民事诉讼， 法院应按合同纠纷审理， 而不应

按照劳动争议处理。 沈某的行为虽属职务范

围， 但已大大超越其职权范围， 且对如此大

额的转账， 只是通过 QQ 信息传达， 明显

超出常人认知范围。 因此， 案涉款项被骗完

全是因沈某重大过失造成。

工程公司还认为， 当事人自愿签订的协

议是合法有效的， 赔偿协议是双方自愿签

订， 沈某未提供证据证明该协议无效或者可

撤销， 且其已履行部分义务， 应依约继续履

行。

沈某辩称， 本案涉及刑事犯罪， 刑事案

件能否追回损失或者追加损失的多少， 对于

公司起诉标的额是否合理， 存在法律事实及

因果逻辑上的关系。 沈某是否存在过错、 应

当承担的责任比例， 应通过刑事案件综合考

虑及评价。

沈某指出， 其在履职过程中受到他人欺

骗造成公司损失， 本身不具有主观故意， 不

应将公司风险转嫁由劳动者承担。 即使认定

其有过错， 也只能在每月工资范围内扣减，

即便公司解雇自己， 也应当按其实际工资及

生活水平合理扣减。

沈某认为， 因劳动者的履职行为是为了

用人单位利益， 履职所带来的利益和风险均

应由用人单位享有或承担。 公司疏于对员工

监管和培训， 自身管理混乱， 对案涉骗局负

有重大责任， 赔偿协议系因公司将自身法定

责任全部转移给劳动者， 违反公平原则。

员工履职风险应归于单位

常州中院经审理， 分别从本案是劳动争

议还是一般民事纠纷、 员工职务行为造成损

失应由谁来承担、 案涉协议是否有效等几个

方面对本案争议焦点逐一进行评析。

首先， 我国劳动争议调解仲裁法第二条

规定， 用人单位与劳动者因订立、 履行、 变

更、 解除和终止劳动合同发生的争议， 属于

劳动争议， 适用该法。 本案中， 双方之间签

订有劳动合同， 双方劳动关系明确， 沈某的

银行转账行为发生在其履行劳动合同过程

中， 属于履职行为， 由此而产生的权利义务

关系应受劳动法律法规调整， 双方之间并非

平等民事主体， 故本案应属劳动争议， 而非

一般民事纠纷。

其次， 劳动者的职务行为取得的利益应

由用人单位享有， 风险也应由用人单位承

担， 但劳动者在履职过程中因故意或者重大

过失造成用人单位损失的， 应当承担相应的

赔偿责任。 本案沈某的银行转账行为系与其

出纳工作岗位相关的业务活动， 属于履职行

为。 但沈某在一审中自认其无任何财务和出

纳的工作经验， 在明知自己系试用期出纳的

情况下， 未尽谨慎义务， 对大额转账支出的

要求， 未向公司领导确认就直接转账， 并造

成公司损失， 故其对本案的发生存在重大过

失。

再次， 我国劳动合同法第二十六条规

定， 用人单位免除自己的法定责任， 排除劳

动者权利的劳动合同无效。 本案中， 案涉赔

偿协议将公司损失全部转移给沈某， 明显排

除劳动者权利， 也缺乏公平合理性， 应属无

效。

最后， 本案中工程公司在沈某入职时未

进行相关业务培训， 也未提供证据证明将公

司资金管理办法告知沈某； 工程公司未严格

执行相关财务制度， 将公司资金账户密码交

由尚处于试用期的沈某保管并赋予其转账权

限， 日常财务工作管理流程不规范、 存在漏

洞， 对公司产生的损失负有责任。 沈某微信

告知陈某某已通过邮箱向其发送在职人员花

名册， 且公司银行账户变动有银行短信通

知， 案涉被骗资金分五笔转出， 陈某某作为

公司负责人和银行短信接收人， 未保持警

惕、 未及时回应， 也间接促成了骗局的发

生。

据此， 常州中院二审驳回上诉， 维持原

判。

法官说法>>>

劳动者特殊保护

和用人单位权益保护的平衡

在网络诈骗引发的案件中， 犯罪分子

实施的诈骗行为是造成公司损失的直接原

因， 但是， 犯罪分子诈骗公司财产得逞往

往是因员工的不当履职造成的。 因此， 公

司可以要求履职不当的员工承担赔偿责

任， 但是， 因用人单位和劳动者之间不平

等关系的特殊性， 用人单位不能要求劳动

者承担全部赔偿责任。

在劳动关系存续期间， 用人单位既是

企业财产的所有人、 管理人， 也是企业内

部生产经营的管理者、 监督者。 根据报偿

责任理论， 劳动者的职务行为是为了用人

单位的利益， 因此， 劳动者职务行为造成

的损失风险也应当归于利益的享有者即用

人单位来承担。 用人单位支付给劳动者的

对价即劳动报酬与劳动者创造的劳动成果

具有不对等性， 用人单位作为劳动者所提

供劳动成果的享有者， 理应承担生产经营

风险， 如果用人单位将劳动者履职中遭受

诈骗造成的损失都要求劳动者赔偿， 无异

于单方面加重了劳动者的责任， 将用人单

位生产经营的风险转嫁于劳动者， 而用人

单位只享有利益不承担风险， 显然， 此种

情况有失公允。 另外， 劳动者履职中被网

络诈骗造成公司损失， 报警后公安机关往

往会以刑事诈骗案立案侦查， 因此， 在公

安机关侦破该案后公司损失存在被追回以

及诈骗犯赔偿公司损失的可能性 。 本案

中， 工程公司在网络诈骗后虽然与沈某签

订了赔偿协议， 但是， 该协议将公司损失

全部转移给沈某， 明显排除劳动者权利，

依照劳动合同法第二十六条规定， 应认定

为无效协议。

但是， 劳动者因故意或重大过失造成

用人单位损失的， 用人单位有权主张劳动

者赔偿。 根据 《工资支付暂行规定》 第十

六条规定， 因劳动者本人原因给用人单位

造成经济损失的， 用人单位可以按照劳动

合同的约定要求其赔偿经济损失。 经济损

失的赔偿， 可从劳动者本人的工资中扣

除。 但每月扣除的部分不得超过劳动者当

月工资的 20%。 若扣除后的剩余工资部分

低于当地月最低工资标准， 则按最低工资

标准支付。 该条款明确因劳动者本人原

因给用人单位造成经济损失的， 用人单

位可按劳动合同约定对劳动者享有损失

赔偿请求权。 但在双方劳动合同并无明

确约定的情况下， 用人单位是否具有赔

偿请求权存在一定争议， 但从用人单位

求偿权的法理基础来看， 除了合同之债

请求权外 ， 也具有侵权之债的请求权 ，

故用人单位求偿权不应仅以劳动合同有明

确约定为前提， 如劳动者的履职存在故意

或重大过失情形， 应给予用人单位相应求

偿权。 本案中， 沈某在履职过程中存在重

大过失， 未能安全谨慎地履行劳动合同的

义务， 应当承担相应的赔偿责任， 同时，

在重大过失的情况下， 赔偿范围应综合考

虑劳动者过错程度、 工资收入、 损害后

果、 规章制度规定及劳动合同约定等因素

酌情认定。

（综合整理自人民法院报）
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