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盗用“人脸”非法牟利获刑
法院发挥审判职能作用， 保护信息化产业发展

www.shfzb.com.cn责任编辑 金勇 E-mail:fzbjiny@126.com

近年来， 为助推挖掘以信息化数字化驱动引领社会发展的潜力， 积极营造有利于信息化产业发展的法治环境， 各级法院围绕信息化产业发展司法需求， 推动科技与司

法的深度融合， 充分发挥审判职能作用， 依法支持数字经济与实体经济深度融合， 推进网络空间治理、 网络消费者权益保护、 新业态劳动用工及虚拟财产保护， 引导新技

术新业态新模式健康有序发展。

案例1

视频网站 “搭便车”

不正当竞争被处罚

优酷信息技术 （北京） 有限公

司 （以下简称优酷公司） 获案外人

授权， 将 《飞驰人生》 《流浪地

球》 《我不是药神》 《战狼 2》

《湄公河行动》 等影视作品在其经

营的网络平台播放。 影片标有“优

酷会员专享” “优酷独播” “优

酷” 等字样。 2020 年 10 月， 优酷

公司发现成都堆氧文化传播有限公

司 （以下简称堆氧公司） 在其运营

的微信公众号中内嵌点才人力资源

信息咨询 （成都） 有限公司 （以下

简称点才公司） 的网站， 提供视频

搜索功能， 用户可在无须登陆或开

通会员账号的前提下， 直接播放优

酷公司网站中所有视频节目， 包括

免费视频、 会员视频和付费视频

等， 并去除视频广告。

法院经审理认为， 优酷公司系

优酷网的经营者， 其作为在线视频

播放服务运营商， 为保障网站正常

运营、 获得影视作品相关版权等付

出大量成本， 其合法权益受法律保

护。 堆氧公司与点才公司利用技术

手段妨碍、 破坏优酷公司合法提供

的网络产品或者服务的正常运行，

在非法损害他人正当经营的基础上

为自身谋取不当利益， 是扰乱市场

竞争秩序的不正当竞争行为。 遂判

决堆氧公司与点才公司赔偿优酷公

司经济损失与合理开支共计 42 万

元。

【典型意义】

视频网站系典型的平台运营模

式， 连接着市场需求方和供给方，

形成视频网站经营者、 影视作品制

片方、 互联网用户以及广告投放主

体之间有序的利益分配和循环体

系。 依法维护各方主体的合法权

益， 规范与制裁不正当竞争、 违规

收费等侵权行为， 是推动当前以视

频为主要传播方式的大众传媒类信

息产业持续健康发展的重要保障。

本案为典型的互联网不正当竞

争纠纷案件。 法律并不限定具体的

商业模式， 主要是通过对各类“搭

便车” “走捷径” 行为予以有效规

制， 以此保护和激励互联网商业模

式的迭代升级和推陈出新。 本案

中， 视频网站经营者付出成本获得

影视剧相关版权， 再通过会员独播

视频、 免费视频投放广告等商业模

式， 使得视频网站经营者、 影视作

品制片方、 互联网用户与广告投放

主各取所需， 形成有序的利益分配

和循环。 该商业模式不违反法律禁

止性规定， 且已成为当前视频网站

常见的商业模式之一。 通过该商业

模式所获得的合法经营利益应当受

到法律的保护。

案例 2

盗用他人肖像照片

突破系统侵入账户

2020 年， 舒某将非法获得的

被害人肖像照片用技术手段合成虚

拟肖像视频后， 植入经刷机处理的

手机， 再通过“借贷宝” APP 人

脸识别认证， 共侵入他人账户 70

个， 通过变更账户交易密码、 删除

债权债务记录信息、 虚增债权债务

记录或窃取等方式， 获取违法所得

共计 20 余万元。 同时， 舒某还实

施了向他人提供用于突破人脸识别

技术的手机、 伪造居民身份证件、

盗窃财物、 诈骗等系列行为。 王某

明知舒某购买虚拟视频刷机包程序

工具系用于突破人脸识别系统， 侵

入他人账户， 仍向其提供刷机服务

或出售经刷机后的手机。

法院经审理认为， 舒某违反国

家规定， 对计算机信息系统中存储

的数据和应用程序进行删除、 修

改、 增加， 后果严重， 已构成破坏

计算机信息系统罪， 与其构成的提

供侵入、 非法控制计算机信息系统

的程序、 工具罪、 伪造身份证件

罪、 盗窃罪、 诈骗罪数罪并罚， 判

处有期徒刑七年。 王某构成提供侵

入、 非法控制计算机信息系统的程

序、 工具罪， 判处有期徒刑八个

月。 责令被告人退赔被害人经济损

失， 追缴违法所得。

【典型意义】

人脸识别是人工智能技术的重

要应用。 随着信息技术快速发展，

人脸识别技术逐步渗透社会生产生

活各方面， 在带来便捷的同时， 也

导致个人信息保护问题日益凸显。

人脸信息属于敏感个人信息中的生

物识别信息， 社交属性强、 易采

集， 具有唯一性和不可更改性， 一

旦泄露将对个人的人身和财产安全

造成极大危害， 甚至危及公共安

全。 实践中， 一些滥用人脸信息侵

害公民合法权益事件频发， 引发社

会高度关注和担忧。 本案即是通过

对肖像照片的技术处理， 合成符合

实时人脸认证的虚拟肖像视频， 从

而突破识别系统， 实施破坏计算机

信息系统犯罪。 人民法院严厉打击

利用技术漏洞侵害他人财产利益和

计算机系统信息安全犯罪， 对同类

犯罪行为起到威慑效果， 警示公众

既要加强自身信息安全保护， 又要

依法合理使用他人信息， 提示相关

企业应当高度重视人脸识别等信息

技术的迭代升级， 筑牢抵御违法犯

罪的技术壁垒， 守好技术进步带来

便捷之时的法律底线。

案例3

非法利用个人信息

谋取私利依法严惩

某智能科技有限公司为相关地

方社保机构劳动保障系统服务， 其

推出“社保下乡” （即深入村社为

百姓进行现场免费社保认证） 的运

营模式为退休居民提供网上社保生

存认证服务。 该公司员工李某某等

人利用业务便利现场采集被认证人

员的公民身份证及人脸信息后， 在

当事人不知情的情况下， 为其办理

手机卡和注册支付宝账号， 从而非

法获得卡商支付的佣金和支付宝拉

新的赏金“红包”。 先后获取非法

利益 55万余元。

法院经审理认为， 李某某等人

在提供服务过程中， 为获取非法利

益，非法采集公民个人信息，出售或

者提供给他人，情节特别严重，构成

侵犯公民个人信息罪， 遂判处李某

某等 12 人有期徒刑四年至九个月

不等刑罚。部分被告人被宣告缓刑。

【典型意义】

随着信息技术的发展， 利用信

息化手段改进政府行政方式， 创新

政务流程管理， 提高政务工作质量

和效率， 是提高政府治理能力和水

平的必然要求和必然选择。 与此同

时， 有关行政方面作为社会最大的

“信息资源中心” 应当承担更加审

慎的信息安全保护职责。 本案有力

打击了利用公民个人信息牟利的犯

罪行为， 同时也提示行政部门加强

对政务外包业务的必要监管和审慎

审查， 既要注重对外包机构资质能

力的审查， 也要注重业务开展过程

的监督管理， 切忌“一包了之”。

尤其要警惕互联网业务模式可能存

在的潜在风险， 加强个人信息安全

评估和过程监督， 防止他人利用开

展业务之便， 谋不法之利益。

案例4

商家出资搞直播

未达效果索赔偿

2020 年 5 月， 四川盛世共享

酒业有限公司 （以下简称盛世公

司） 与四川艺禾盛视传媒有限公司

（以下简称艺禾公司） 签订 《战略

合作协议》， 约定艺禾公司负责分

三阶段为盛世公司打造抖音直播销

售矩阵， 盛世公司每阶段分别付

费。 盛世公司支付第一阶段费用

后， 认为艺禾公司未履行运营抖音

账号最低达到 20 万粉丝量级的合

同约定， 且线上直播营销的销售矩

阵计划未同时开始运作， 未完成直

播带货任务， 起诉要求艺禾公司等

返还已支付的费用， 并赔偿违约金

及损失。

法院经审理认为， 双方当事人

虽未就何时启动直播、 第二阶段何

时完成纯利润数额要求等进行明确

约定， 但依照诚实信用原则， 结合

合同条款与合同目的， 足以认定盛

世公司已给予艺禾公司合理的履行

期限， 艺禾公司在该期限经过后仍

未履行直播带货等合同义务， 故判

令艺禾公司退还盛世公司服务费并支

付违约金。

【典型意义】

直播带货作为一种网络消费新业

态正逐步成为潮流， 敏锐的商家看到

了前所未有的契机， 纷纷希望搭上便

车增加“网红” 热度， 以扩大旗下商

品和品牌的知名度。 本案中， 由于双

方在签订协议时没有明确约定不同阶

段费用支付的节点和具体条件， 相关

内容散见于协议的不同条款， 由此造

成双方理解认识上的分歧。 人民法院

依据诚实信用原则， 以此类交易模式

的主要特点与核心内容为出发点， 运

用合同条款的文义和体系解释方法，

探寻当事人的真实意思表示， 进而作

出准确、 公正的判断， 以司法的力量

助推动互联网经济的健康发展。

案例5

公司安排主播陪酒

员工解约有理有据

2021 年 10 月， 殊立特公司 （甲

方） 与毛某 （乙方） 签订 《网络经纪

合作协议》， 约定甲方全权处理乙方

演艺经纪事宜， 甲方不得安排乙方从

事危险、 暴力、 损害乙方人格、 名誉

和人身安全、 身心健康的表演活动，

合作期半年， 乙方如提前解约， 须向

甲方支付解约金、 赔偿损失及惩罚性

违约金。 合同签订后， 毛某按约定进

行网络直播， 内容主要为才艺表演、

做游戏等， 游戏中， 根据观众打赏高

低决定主播输赢， 输方主播被公司安

排接受内容低俗的惩罚吸引观众。 毛

某等人因不满公司安排主播陪异性吃

饭喝酒、 加微信聊天、 提供私密照片

等吸引男性观众的做法， 于 2021 年

11 月初申请离职未获准许， 随后向

公安机关举报殊立特公司， 并于 12

月 1日停止合作。 殊立特公司向法院

起诉请求解除合同， 并要求毛某向其

支付解约金， 赔偿经济损失和支付惩

罚性违约金等。

法院经审理认为， 殊立特公司安

排毛某等主播通过线上接受惩罚的低

俗内容吸引观众，以及线下通过喝酒、

聊天、发送不雅图片等媚俗手段，与打

赏的“大哥”维护关系的行为，有损网

络文明，亦有损主播的身心健康，违反

了合同约定， 毛某据此要求解约有合

同依据，故双方合作协议已于 2021 年

12月 1日提前解除。 因殊立特公司违

约在先， 故对其要求毛某支付解约金

及赔偿经济损失、 支付惩罚性违约金

等诉讼请求不予支持， 遂判决驳回殊

立特公司的全部诉讼请求。

【典型意义】

网络直播作为当今信息化时代人

们喜闻乐见的交流形式， 对经济和社

会发展影响广泛， 其在创造巨大经济

价值和社会效益的同时， 也滋生诸多

乱象扰乱网络公共秩序， 有违社会风

尚。 本案中， 经纪公司以高收入为诱

饵， 吸引年轻女性从事主播行业， 名

义上帮助主播发展演艺事业， 实际要

求主播用低俗、 媚俗手段来获得直播

间异性网友的高额打赏。 本案依法整

治网络直播行业乱象， 营造风清气朗

的网络空间， 对推进数字经济健康发

展具有积极意义。

（来源： 四川法院网）


