
正义说法>>>

网络空间和信息技术的高度发展， 改

变了人类的生活和思维方式， 与此同时，

犯罪活动也向网络空间滋生蔓延 。 近年

来， 电信网络违法犯罪呈多发态势， 严重

影响人民群众财产安全和社会和谐稳定。

2022 年黄浦区检察院共受理电信网

络诈骗及关联犯罪案件 199 件 231 人， 其

中帮助信息网络犯罪活动案件受理数量占

比高， 且涉案人员年轻化趋势明显。 网络

诈骗团伙化、 集团化、 链条化的特征日渐

凸显， 犯罪产业链分工细化。 该院积极贯

彻新发展理念， 适应信息化发展趋势， 探

索 “检察+技术” 办案模式， 打造帮信类

案件法律监督数据模型， 将数字思维引入

检察监督场景， 拓展大数据法律监督的深

度和广度， 提升法律监督实效。

出售支付账户成为犯罪帮凶
2021 年 1 月， 被告人王某某受他人指

使，用自己的身份信息申请成为某国际贸易

公司的法定代表人。 不久后，王某某加入了

一个微信群，并按要求将身份证正反面照片

以及手机号等个人信息发在群里。在群内他

人的授意下，王某某手持开户意愿书和身份

证录制了开户视频，以某国际贸易公司名义

向某信息技术有限公司经营的“第三方支付

结算平台”申请开立单位支付账户。

视频中， 王某某明确表述自己已知晓

出售、 出借账户的法律后果。 然而不久，

王某某在明知自己开立的单位支付账户可

能会被用于犯罪的情况下， 仍将账户提供

给他人使用， 并收取 2000元好处费。

“虽然不清楚他们具体用这个企业和

账户干什么， 但我知道是用于违法活动

的。” 王某某到案后交代， “碍于情面， 而

且有钱赚， 我就答应了”。

经查， 2021 年 2 月， 王某某名下的公

司在第三方支付结算平台所设的支付账户

被用于为网络赌博活动提供资金结算， 结

算流水金额共计 715万余元。

2022 年 3 月， 该案移送黄浦区检察院

审查起诉。 根据 《中华人民共和国刑法》

第二百八十七条规定， 王某某明知他人利

用信息网络实施犯罪， 但仍为其提供支付

结算等帮助， 且情节严重， 其行为已经构

成帮助信息网络犯罪活动罪。

不过， 承办检察官指出， 与以往犯罪

嫌疑人出售个人银行卡帮助信息网络犯罪

活动案件不同， 本案中被告人利用第三方

支付平台注册企业支付账户进行网络犯罪，

涉案资金巨大， 资金转移更具隐蔽性， 为

案件的侦查和追踪带来了难度。

因此， 检察机关强化了对案件的分析

研判， 追踪涉案银行账户， 积极引导侦查

机关补充调取账户申请协议、 交易明细、

申请视频等电子证据， 固定犯罪事实。

经黄浦区检察院提起公诉， 2022 年 6

月， 黄浦区法院以帮助信息网络犯罪活动

罪判处王某某有期徒刑十个月， 并处罚金

四千元。

破解“帮信”新手法 有力打击犯罪

□法治报记者 徐荔

法治报通讯员 沈佳青 薛欣伊

历史悠久的茶经过中西方工艺的碰撞成

了如今炙手可热的奶茶， 林立的品牌组成了

今天的“奶茶文化”。 无论走在大街还是小

巷， 都能看到各色的茶饮招牌， 各有特色。

商家绞尽脑汁研发新品， 通过宣发名声大振，

这也引来了不法分子想从中分一杯羹， 因此

引发了一股“模仿潮”。

打开视频网站， 搜索奶茶配方， 便出现

了大量茶饮教学视频， 其中不乏一些和茶饮

公司一模一样的配方。 发布教程的人是如何

获取这些配方信息的？ 前不久， 某网红茶饮

公司就发现前员工赵某违反保密义务， 伙同

他人出售公司的茶饮配方， 严重侵犯了公司

的知识产权……

“家贼”难防 茶饮配方遭泄露

2021 年 5 月， 某知名网红茶饮公司发现

公司离职员工赵某在网络上向不特定社会人

员出售有关公司的产品配方、 培训资料、 信

息系统等， 于是报案。

经查， 2020 年起， 赵某在担任该茶饮公

司门店调茶师期间， 违反公司保密义务， 向

朱某某出售产品配方信息。 赵某离职后， 还

擅自将区域平台员工账户密码出售给朱某某。

之后， 朱某某多次侵入公司内部网站， 秘密

窃取茶饮公司研发的茶饮配方， 并通过二手

交易平台、 微信群、 微信小程序等网络平台，

以 50-499 元不等的价格， 对外出售窃取的

茶饮配方， 给该茶饮公司造成重大损失。

经鉴定， 该茶饮公司名下多款知名茶饮

配方遭泄露， 研发成本超过 100余万元。

饮品配方信息属于商业秘密

商业秘密， 是指不为公众所知悉， 具有

商业价值， 并经权利人采取相应保密措施的

技术信息、 经营信息等商业信息。

根据 《民法典》 第一百二十三条的规定，

商业秘密是知识产权的客体之一。 与一般知

识产权相比， 商业秘密

有其特殊性， 具备“不

为公众所知悉” “能为

权利人带来经济利益”

“经权利人采取保密措

施” 的特点。

检察官分析， 该案

中， 茶饮配方信息、 具

体的原料、 用量、 制作

过程等并非一般常识或

行业惯例， 亦非简单的

排列组合， 公司对此采

取了一系列保密措施，

譬如与员工签订保密协

议、 竞业限制协议等，

体现了茶饮公司强烈的保密意愿。 因此， 公

司的饮品配方信息属于商业秘密。

赵某曾是茶饮公司的员工， 可以根据一

定授权按工作需求使用区域店长账号， 具有

获取茶饮配方的权利。 然而， 赵某违反保密

义务， 出售茶饮配方乃至员工账户信息， 属

于侵犯商业秘密罪常见情形中的“违反约定

或者违反权利人有关保守商业秘密的要求，

披露、 使用或者允许他人使用其所掌握的商

业秘密。”

同时， 赵某将员工账户信息出售给朱某

某， 朱某某擅自登录员工账户信息窃取下载

饮品配方， 二人的行为都已触犯了 《刑法》

第二百一十九条， 涉嫌侵犯商业秘密罪。

此外， 根据朱某某的供述， 他未经授权

擅自使用以非法方式获得的茶饮公司员工账

户， 侵入公司内部网站下载含有企业员工

“账号 ID、 姓名、 组织和职位信息” 等公民

个人信息共计 16043条。

根据 2017年两高 《关于办理侵犯公民个

人信息刑事案件适用法律若干问题的解释》

第一条、 第五条第 （四） 项的规定， 该案中

获取的公司员工信息足以识别特定自然人身

份且在 5000条以上， 达到构罪标准。

最终， 经徐汇区检察院依法提起公诉，

赵某因侵犯商业秘密罪， 朱某某因侵犯商业

秘密罪、 侵犯公民个人信息罪， 被法院依法

判处刑罚。

检察官说法>>>

赵某、 朱某某二人结伙， 或违反保密义

务要求， 或以窃取等不正当手段， 或明知是

上述手段获取的权利人商业秘密， 仍通过网

络平台公开对外销售， 致使权利人的商业秘

密为不特定公众所知悉， 情节严重， 其行为

已触犯 《刑法》 第二百一十九条、 第二十五

条第一款， 应当以侵犯商业秘密罪追究其二

人共同犯罪的刑事责任。 朱某某窃取公民个

人信息， 情节严重， 其行为已触犯 《刑法》

第二百五十三条之一第一款、 第三款， 应当

以侵犯公民个人信息罪追究其刑事责任。

检察官提醒， 商业秘密属于知识产权范

畴， 未经授权擅自窃取使用将被追究刑事责

任。

同时， 公司在商业秘密保护环节应加强

监控与管理， 加强企业职工保密宣传教育、

建立商业秘密记录管理制度、 核心人员保密

培训考核制度、 完善内部人员监控制度、 健

全安全应急机制等。 如果企业合法权益遭受

侵害， 应及时向公安机关等相关部门求助，

避免造成进一步的损失。

网红奶茶配方“路人皆知”
前员工侵犯商业秘密获刑

周末看点
责任编辑 徐荔 E-mail:fzb_zhoukanbu@163.com www.shfzb.com.cn

2023年 3月 10日 星期五

□法治报通讯员 吴珊珊 法治报记者 徐荔

帮助信息网络犯罪活动是近年来出现的一种犯罪， 犯罪嫌疑人明知他人利用自己的银行卡、 手机卡实施犯罪， 还将自己的银行卡、 手机卡提供

给他人非法进行资金流转， 非法获利， 构成帮助信息网络犯罪活动罪。

近年来， 随着打击力度的增强， 出借个人 “三件套” 帮助信息网络犯罪活动案件得到一定程度的遏制。 然而， 犯罪分子为谋求不法利益挖空心

思， 他们通过注册公司、 向第三方支付结算平台开立单位支付账户， 并用于网络犯罪， 这样的操作更具隐蔽性。 近期， 上海市黄浦区人民检察院在

办案中发现了这些新型手法……

破解新型“帮信”犯罪

斩断网络黑灰产业链

!"

检察机关对于网络犯罪始终保持全链条打

击惩治力度， 坚决铲除网络犯罪滋生土壤。 办

理此案的过程中， 黄浦区检察院分析发现不同

以往的帮信手法后高度重视。 在打击犯罪的同

时， 黄浦区检察院同步开展综合治理， 向本案

中的涉案企业及其第三方支付平台提示企业账

户在开立环节存在的安全隐患。

涉案企业回复表示会在限期内针对检察机

关提出的制度建设、 人员专业素养、 内部运营

等方面的问题进行整改， 将相关风险隐患消

除， 保证公司依法合规经营。

根据了解， 该涉案企业近期已整改到位，

并且通过第三方监督评估。

案件之外， 黄浦区检察院推动形成支付结

算合规指引， 助力企业合规守法经营发展， 推

动行业治理法治化规范化。 针对监管疏漏堵漏

建制， 督促企业开展自查自纠， 阻断网络黑灰

产业链的资金渠道。 同时， 积极落实“谁执

法、 谁普法” 责任制， 送法进企业， 以宣传促

预防， 提升企业人员的法律意识、 风险意识和

责任意识， 引导其审慎履责、 严守职业操守和

法律底线， 共同筑牢反电诈的社会防线。

延伸检察职能 筑牢安全防线
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