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□法治报记者 夏天 通讯员 张微

之前， 本市有老人报警称， 在微信上认

识一个“神医” 有“百年祖传秘方”， 花费

数千元购买后却无疗效。 无独有偶， 近来多

名老人都遭遇了这桩“神医骗局”， 涉案金

额达 59 万元。 日前， 上海一中院依法审结

这起诈骗罪上诉案件， 维持一审法院对原审

被告人犯诈骗罪， 判处有期徒刑 4年， 并处

罚金 3万元， 违法所得依法发还各被害人的

判决。

珍贵“单人单方”，承诺“药到

病除”

严爷爷有耳聋的老毛病， 四处寻医觅药

却始终没有好转。 春节聚餐时， 亲戚将朋友

圈内大夫的“聪耳奇方” 推荐给他， 加了微

信后， 严爷爷才知道自己遇到了“神医”！

这名医生不仅是三甲医院的名医， 自称治疗

耳朵非常“牛”， 还精通男科、 女科、 耳科、

气血调理等， 更有“几百年祖传秘方”。 该

医生为严爷爷网络问诊， 在询问过症状、 看

过舌苔照片后， 根据严爷爷的个人情况专门

定制了价格 3000元的药方。

面对高价药， 严爷爷有些犹豫， “神

医” 发送了在药房抓药、 制药的照片及视

频， 宣称该药是“单人单方” “针对客户情

况专门熬制” “几十种名贵药材熬制浓缩成

胶囊”。 “神医” 还陆续推送了很多用户病

愈的反馈， 承诺用药后一周期 60 天内病症

有明显改善， 三周期 180天内恢复正常， 不

再复发， 建议严爷爷可以先试用一周期药

物， 后续会跟进了解恢复情况。

在严爷爷试用一周期无效后， “神医”

解释是严爷爷本身脾胃不和影响了药效吸

收， 应当再购买两周期药物才能起效。 严爷

爷听从“医嘱” 服药后依然没有任何好转，

上网搜索后才发现， 所谓的“神药” 在网上

售价仅十几元， 这才明白上了当！

市售普通药物，吹嘘治疗效果

原来， 所谓“神医” 不过是诈骗团伙中的

一员。 2018 年初至 2019 年 1 月， 被告人与 39

名同案犯在陕西省西安市成立所谓“新媒体”

销售团队， 在没有专业医疗背景， 也无基本医

学知识的情况下， 以“大真线上调理团队”

“健康咨询老师” “聪耳奇方健康咨询师” 为

名， 在互联网平台推送虚假广告， 吸引客户添

加微信好友。 为进一步加深被害人的信任， 还

发送专业医学证照， 冒充医生、 专家教授、 康

复师等身份， 利用专业权威夸大被害人疾病的

严重程度， 诱导客户上当受骗。 被告人与同案

犯自创了专业术语的话术单， 涉及男科、 女

科、 耳科、 气血调理等， 涵盖了询问病情、 分

析诊断、 介绍药效、 开方等具体销售流程， 只

要被害人有相应病症， 就复制粘贴相应的话术

应答。 在被害人提出线下面诊的要求时， 则以

接诊患者太多、 配制药材工序复杂、 没有时间

等借口回绝。

被告人及同案犯将批量生产的成品药包装

成“单人单方”， 将根据价格随意搭配的药品

包装成“针对客户情况专门熬制”， 将售价远

高于市场价的非处方药、 保健品、 食品包装成

“几十种名贵药材熬制浓缩成胶囊”， 根据被害

人的实际经济承受能力而非病情随意凑单配

药。 被告人及同案犯还夸大疗效， 在微信朋友

圈发送虚构的客户用药反馈， 承诺药到病除，

甚至在面对被害人反映药效不佳时， 利用话术

归咎为被害人自身原因， 诱骗被害人购买更多

药物， 面对被害人质疑所售神药只是市售的普

通药物时， 则谎称是借用了其他药物的包装，

实为特效药。

经查， 被告人所涉犯罪数额共计 59 万余

元， 综合犯罪数额等情节， 一审法院依法以诈

骗罪判处被告人有期徒刑 4年， 并处罚金 3 万

元； 违法所得依法发还各被害人。 被告人不

服， 上诉至上海一中院。 上海一中院经审查，

裁定维持一审判决。

天降神医定制 “百年秘方”？
一涉老诈骗人员二审获刑 4年

卖完保健品后

雌雄大盗瞄准了独居老人

平台被黑导致用户信息失防
男子贩卖加密算法被判刑

□法治报记者 季张颖 通讯员 杨莹莹

一个为下载女儿视频而发现的 “商机”，

却导致锒铛入狱； 一连串被贩卖的加密算

法， 造成多个知名互联网平台数据 “裸奔”。

近日， 由闵行区人民检察院提起公诉的

陈某某、 周某某、 张某某提供侵入计算机信

息系统程序案开庭审理， 闵行检察院检察长

胡春健、 检察官闫慕华出庭支持公诉。 闵行

区人民法院最终判决被告人陈某某犯提供侵

入计算机信息系统程序罪， 判处有期徒刑 1

年 6 个月， 并处罚金； 被告人周某某、 张某

某犯提供侵入计算机信息系统程序罪， 分别

被判处有期徒刑 8 个月、 10 个月， 并适用

缓刑， 各并处罚金。

打包下载女儿视频发现“商机”

被告人陈某某曾是一名程序员， 经常在

某短视频平台上传记录女儿成长过程的短视

频。 2020 年 10 月， 陈某某想将这些视频全

部下载下来， 却发现只能逐个下载。 陈某某

心生不甘， 决定寻找打包下载视频的方法。

随后， 他将在网络上搜到的相关平台算法和

自己的技术结合起来， 通过 “抓包” 分析实

现了视频批量下载。

家庭并不富裕的陈某某也由此发现了

“商机”。 2021 年初， 他开始将调试好的该

短视频平台算法以 1000 元的价格向外出售。

此后， 他又在网上专门买来一些算法， 利用

辅助软件绕过某短视频平台、 某社区电商平

台等互联网平台的校验程序， 获取平台的后

台数据。 除了可以批量点赞、 批量下载之

外， 运用这些算法还可以获取平台用户的个

人信息来非法牟利。 2022 年 1 月， 公安机

关发现网上有人公开售卖某知名社区电商平

台的破解程序， 经过摸底排查， 将陈某某抓

捕到案。

同年 10 月， 闵行区检察院检察长胡春

健在办理该案时， 多次提审陈某某， 查明其

社交软件聊天记录及支付宝交易记录， 强化

对案件证据的梳理及分析运用。 随即， 本案

的另一被告人也进入到检察机关的视野。

2021 年 12 月， 同是程序员的周某某花

费 3000 元从陈某某手中购买了该算法，用于

获取平台用户数据。不久，陈某某又花钱将周

某某所特有的破解互联网后台的算法买下，

并继续对外出售。 而周某某也从陈某某处获

得“灵感”，将自己手中的算法进行售卖。

经查， 被告人陈某某、 周某某提供专门

用于侵入计算机信息系统的程序， 陈某某违

法所得为 17 万余元， 周某某违法所得为 1

万余元， 其行为涉嫌提供侵入计算机信息系

统程序罪。 2022 年 11 月 17 日， 闵行区检

察院对被告人陈某某、 周某某提起公诉。

与此同时， 闵行区检察院在层层抽丝剥

茧后查明： 2022 年 4 月至 7 月， 被告人张

某某明知陈某某出售的平台加密算法， 系可

用于侵入他人计算机信息系统、 非法获取计

算机信息系统数据的情况下， 仍在与陈某某

约定分成后通过网络代为向他人出售， 其中

张某某个人违法所得共计 1 万余元。 今年 2

月 10 日， 闵行区检察院对被告人张某某提

起公诉。

检察建议补上数据安全漏洞

提供侵入计算机信息系统程序罪是新型

网络犯罪， 涉案的几家互联网平台又具有较

高社会知名度及影响力， 治了这件案子的标

如何治好本？ 办案该如何向社会治理领域延

伸？ 胡春健一直在思考这个问题。

针对办案中发现的问题， 胡春健注重从

源头上帮助涉案企业堵漏建制。 经过深入调

研同类型、 同领域互联网企业， 并与相关技

术人员、 法学专家等充分沟通， 胡春健找准

该案背后折射出的风险管理问题、 异常操作

监控漏洞， 针对性地制发企业数据安全风险

管控的检察建议书， 以检察建议小切口促进

大治理。

“把脉问诊” 盯短板， “治病开方” 立

长远。 在检察建议宣告会上， 某短视频平台

相关负责人向闵行区检察院检察长胡春健表

示感谢。 “非常感谢检察院和人民监督员提

出的宝贵意见， 我司将以此案为鉴及时落实

整改措施， 切实加强平台网络安全管理。”

为加强检察建议的刚性， 闵行区检察院

分别向涉案的 3 家互联网平台送达检察建

议， 并邀请人民监督员现场监督。 收到检察

建议后， 涉案的 3 家互联网平台立即采取整

改措施， 并按期回复整改进度。

在该案庭审现场， 闵行区检察院指控，

被告人陈某某单独或伙同他人、 被告人周某

某提供专门用于侵入他人计算机信息系统的

程序； 被告人张某某伙同他人， 出售专门用

于侵入他人计算机信息系统的程序。 三名被

告人行为均已触犯 《中华人民共和国刑法》

相关规定， 涉嫌提供侵入计算机信息系统程

序罪。

公诉人通过举证、 质证和辩论， 证实三

名被告人违反国家有关规定， 向他人销售破

解后互联网平台算法非法获利的事实以及主

观明知。 辩护人对公诉机关指控罪名以及事

实无异议。

庭审最后阶段， 公诉人表示网络空间并

非法外之地， 在网络活动中应当遵守心中有

法、 行为守法， 同时平台企业应当筑牢安全

防护。 三名被告人当庭悔罪， 表示以后不再

做违法乱纪的事情。

最终， 闵行法院依法作出如上判决。

□法治报记者 胡蝶飞 通讯员 周士梦

做保健品生意， 和老人们混个眼熟， 获

取他们的个人信息， 接着大摇大摆地进入他

们家中， 表面上热心唠嗑， 背地里早已瞄准

了值钱的东西……日前， 一起雌雄大盗盗窃

案被依法移送至虹口区人民检察院审查起

诉。 经法院审理， 两人分别被以盗窃罪判处

有期徒刑 9 个月， 并处罚金 2000 元； 有期

徒刑 7 个月， 并处罚金 2000 元。

卖保健品，

送独居老人回家

2021 年 8 月， 卖保健品的余某某走进

了某足浴店， 认识了服务员梁某某， 没过多

久， 两人发展成姘居关系。 随后， 梁某某辞

掉了足浴店的工作， 跟着余某某卖起了保健

品。

每天， 余某某都会分派名单给梁某某，

并让她事先打电话和客户联系好， 以送一双

鞋子等礼品为诱饵邀请客户参加线下讲座。

“名单上有客户的名字、 居住地、 联系电话

以及患有的疾病， 还会有记录客户是否独

居，” 梁某某说。 凡是参加讲座的客户， 都

有专车接送。

客户听课期间， 会有人推销一款名叫

“青元氢” 的保健品。 80 多岁的独居老人老

杨就是两人的客户， 他听课时曾花费 28000

元买了 32 盒 “青元氢” 保健品。

上厕所？

实则翻箱倒柜偷东西

同年 12 月 8 日， 余某某和梁某某开着

一辆白色 SUV 送客户回家 ， 刚准备返程 ，

余某某就提议去同一小区的独居老人家里

“搞点东西”， 这位老人就是老杨。 “他说的

‘搞点东西’， 意思就是看看有什么值钱的物

品， 然后趁机偷走。” 梁某某告诉检察官。

去之前， 余某某给老杨打了一通电话，

确认老杨在家后， 就带着梁某某一起上门

了。 刚进门的时候， 他们假装和老杨聊天。

没过多久， 就分别借着上厕所的名义， 在他家

的房间里翻东西。 几经寻找， 并未发现想要的

东西， 就进入房间继续和老人聊天。

聊天的时候， 梁某某坐在床边， 余某某坐

在窗户旁的凳子上， 老杨坐在床边的凳子上。

其间， 余某某发现小沙发中间的茶几上有几个

手串挂件， 立即用眼神示意梁某某。 梁某某瞬

间会了意， 顺着眼神坐到沙发处， 余某某则更

加卖力地和老杨聊天， 吸引他的注意力。 最终

梁某某趁着老杨不注意， 把手串藏到自己的口

袋里。 没过多久两人就离开了， 回到车上的时

候， 梁某某把东西拿给了余某某。

当被问到 “你为何要盗窃”， 梁某某回答：

“我当时一时起了贪念， 余某某叫我去我就跟

着他去了。”

丢东西！

电子眼实时抓拍

第二天中午， 老杨发现原本放在客厅茶几

上的几件物品丢了， 它们分别是一只貌貅手

环， 三个挂件， 其中一个玉的树叶挂件是他妻

子的遗物。 而这些东西前一天早上的时候都还

在， 老杨立即去派出所报案。

老杨回忆， 几天前他去听了一个讲座， 结

束后是余某某亲自送他回家的。 “12 月 8 日

下午， 那名送我回家的男子带着一名女子来到

我家， 我开门后， 他们就直接进来了， 我当时

还没认出这名男子， 以为他是房屋中介。” 老

杨说， 因为他最近在卖房子， 一直有中介前去

看房。

正是卖房的缘故， 房子里的人流量较大，

老杨的儿子小杨在父亲屋内装了摄像头， 用来

观察。 每日闲暇时， 小杨都会回放录像确保父

亲的安全。

案发当晚， 小杨像往常一样查看监控， 发

现两个小时前有一男一女进入父亲的房间， 似

乎是在寻找什么， 就将情况告诉了哥哥。 但考

虑到父亲在意隐私， 并不知道摄像头的存在，

所以没有立即告诉他， 也没有报警， 而是选择

次日去一探究竟。 第二天小杨来到父亲家， 正

好看到接警的民警， 那一刻他才明白家里遭贼

丢东西了。 （文中人物均系化名）

【检察官说法】

虹口检察院认为， 本案系共同犯罪 ，

余某某和梁某某的行为已触犯了 《刑法》

第二百六十四条之规定， 应以盗窃罪依法

追究其责任。 近日， 两人分别被以盗窃罪

判处有期徒刑九个月， 并处罚金 2000 元；

有期徒刑七个月， 并处罚金 2000 元。

检察官提醒， 老年人要牢记免费茶话

会、 小礼品并不免费， 不贪图蝇头小利，

不轻信他人， 要从正规渠道获取科学的保

健知识。 独自在家时， 遇到可疑情况要及

时联系子女或者报警。 最后， 子女要多与

父母沟通， 帮助他们增强防盗防骗意识。


