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欧盟：明确界定网络犯罪行为

新加坡颁布了一系列法律规范网上行为，

遏制电信网络犯罪。

新加坡颁布了 《网络行为法》 和 《互联网

操作规则》。 《网络行为法》 规定了网民上网

应遵守的义务和网络服务商的行业准则。 《互

联网操作规则》 规定， 网络运营商对网络传播

的内容负有审查、 报告和协助司法机关执法的

义务。

如发现有涉及违法犯罪的网络信息， 必须

及时向司法机关报告， 并且需要配合执法部门

屏蔽和删除这些信息。 同时， 还明确规定网站

禁止发布的内容， 如禁止发布危害国家安全、

涉及恐怖暴力的内容等。

2012 年 10 月， 新加坡出台 《个人信息保

护法案》。 该法案明确规定相关机构在使用或

披露个人资料时必须得到当事人的同意。

新加坡警方和商业事务局联合成立反诈骗

中心， 该中心可迅速冻结涉及诈骗的银行户

头， 切断诈骗者使用的电话线。 要求电信公司

和电子商务公司依法主动配合执法。 电信公司

在警方提出要求的当日内， 必须切断可疑电话

线； 电子商务平台必须主动监测和删除虚假账

号， 从源头制止诈骗案件的发生。

（来源： 人民法院报）

电信网络诈骗， 是指以非法占

有为目的 ， 利用电信网络技术手

段， 通过远程、 非接触等方式骗取

公私财物的行为 。 随着互联网技

术、 数字经济等加速发展， 许多国

家的电信网络诈骗案件持续增多，

且呈现组织化、 链条化、 技术手段

多变、 跨境实施等特征， 严重危害

民众的财产和信息安全。 本期 “域

外之音” 介绍的就是国外打击电信

网络诈骗犯罪的相关经验。

域外之音!"
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域外打击电信网络诈骗

欧盟制定了多项法律， 对网络犯罪行

为进行明确界定 。 2001 年 11 月 ， 由 26

个欧盟成员国以及美国、 加拿大、 日本和

南非共 30 个国家在布达佩斯缔结 《网络

犯罪公约》。 其中规定， 缔约国应对以下

九类网络犯罪行为给予刑事处罚：

非法进入。 当针对整个计算机系统或

其任何部分的访问是未经授权而故意进行

时， 认定为犯罪行为。

非法截取。 此类行为包括非法截取电

脑传送的 “非公开性质” 电脑资料。

资料干扰。 包含任何故意毁损 、 删

除、 破坏、 修改或隐藏电脑资料的行为。

系统干扰。 利用电脑系统传送电脑病

毒、 蠕虫、 特洛伊木马程序或滥发垃圾电

子邮件， 构成 “系统干扰” 的行为。

设备滥用。 包含生产、 销售、 发行或以

任何方式提供任何从事上述各项网络犯罪设

备的行为。

伪造电脑资料。 包括任何虚伪资料输

入、 更改、 删改、 隐藏电脑资料， 导致相关

资料丧失正确性的行为。

电脑诈骗。 包括任何有诈骗意图的资料

输入、 更改、 删除或隐藏任何电脑资料， 或

干扰电脑系统的正常运作， 为个人谋取不法

利益而导致他人财产损失的行为。

儿童色情犯罪。 包括一切在电脑系统生

产、 提供、 发行或传送、 取得及持有儿童色

情资料的行为。

侵犯著作权及相关权利行为。 此项规定

包括数条保障智慧财产权、 国际公约列为侵

犯著作权的行为。

德国针对电信网络诈骗犯罪颁布和修订

了多项法律， 形成了完备的法律体系， 同时

还落实了多项管控措施。

在德国， 国家、 地州层面都有相应的立

法， 如 《防止个人资料处理滥用法》 《州数

据保护法》 《联邦数据保护法》 等。 《德国

刑法典》 设定了 6 种网络犯罪罪名， 分别为

刺探数据罪、 截留数据罪、 预备刺探或截留

数据罪、 计算机诈骗罪、 数据篡改罪和破坏

计算机罪。 法定刑为五年以下自由刑或者罚

金刑。 当情形特别严重时， 法定刑为六个月以

上十年以下自由刑。

德国联邦信息技术安全局为了防止公民的

个人资料被不法分子盗取、 利用， 专门设置了

服务市民的网络平台， 以提高公民的防范能力。

德国各地的消费者保护部门十分重视对电

信诈骗的监管， 建立了相关信息库。 实行实名

登记制度， 用户在银行开户， 或订立手机、 网

络等服务合同时， 要签订 “信用合同”。 如果个

人信用评分太低， 用户就无法开户。

德国：健全防骗法律体系

澳大利亚：运用科技手段侦破案件

澳大利亚采取多种手段全方位预防诈骗案

件的发生， 并运用科技手段侦破案件。

拒绝来电制度。 澳大利亚政府研发出具有

电话保护功能的软件， 用户可根据自身的需

要， 自主选择屏蔽或拒接业务推销、 保险及其

他涉嫌诈骗的电话。

澳大利亚竞争和消费委员会建立了专门防

控电信诈骗的机构。 若在境内遭受侵害， 受害

人可以直接登录该机构的官网进行登记报案，

报案信息可以同时被 90 个执法部门所掌握。

另外， 各州警察部门设置了专门针对电信

诈骗案件的调查、 处理机构。 数据深挖技术是

一项通过检索庞大的数据库查找异常信息， 并

进行深度整理和分析的技术， 运用该技术可以

侦破电信诈骗案件。 特征勾画技术可以通过作

案者的行为特征来分析其目的， 例如， 通过分

析电话诈骗分子的声音大小、 语速快慢、 紧张

程度， 来确定是初犯还是惯犯。

日本：电信服务提供商须承担赔偿责任

日本根据电信网络诈骗犯罪分子的犯罪方

式， 制定了多项法律进行处罚。

日本刑法使用电子计算机诈骗罪规定， 用

电子计算机输入虚假信息或者不正当指令， 从

而制作出有关财产权得失或变更的不真实的电

信记录， 或者提供有关财产权得失或变更的虚

假电信记录以供他人处理事务， 因而获取财产

性不法利益或使他人获取的， 处十年以下徒

刑。 未遂同罚。

日本专门研发了一种诈骗电话识别软件，

其特点是搜集手机高频率诈骗用语， 建立庞大

的数据库， 形成自动对比识别功能。 该软件能

通过来电者语调的变化， 判断是否为诈骗电

话， 如果识别出该电话是诈骗电话， 就会自动

报警。

日本 《关于特定电信服务提供商之损害赔

偿责任限制与信息发送者资料披露法》 规定，

电信服务提供商必须承担赔偿责任。 受害者也

有权向电信服务供应商请求停止该类信息的输

出。 2007 年， 日本通过 《假冒账户存入受害

者救济法》， 授权银行对可疑账户进行冻结，

并对受害人的受骗金额返回等作出规定。

韩国：从源头上遏制网络诈骗

近年来， 韩国陆续推出了一系列法律

制度， 以便从源头上遏制电信网络诈骗犯

罪。

韩国从 2001 年起， 采取一户一网、 机

号一体的手机号码入网登记制， 要求广告

商在发送短信时， 必须注明 “广告” 字样，

如果手机用户不愿意接收该信息， 所产生

的电话费由广告商承担。 同时规定， 在每

晚 9 时至第二天上午 8 时之间， 广告商不

得发送短信广告。 对滥发垃圾短信者， 可

处以最高 8500 美元的罚款。

韩国从 2002 年通过立法推行网络实名

制， 要求网络用户必须通过实名认证才能

在网上发布信息。 实名制规范了网民行为，

净化了网络环境， 在预防和查处网络犯罪

方面取得了良好效果。

推行 “延迟提款” 制度。 所谓 “延迟

提款”， 就是大额提款将被冻结 30 分钟 。

金融监管部门为应对电信网络诈骗频发的

形势 ， 还多次进行政策调整 ， 现在已将

“延迟提款” 的金额限度定为 100 万韩元，

即在收到 100 万韩元以上银行转账指令后，

若想将钱从自动提款机里取出来， 需要等

待 30 分钟以上。

韩国刑法中关于电信诈骗的规定很有

针对性。 如利用电脑输入虚假信息或否定

的命令或没有权限地输入信息， 变更信息

处理， 从而获得财产上的利益或让第三者

获得利益的， 处十年以下的徒刑或 2000 万

韩元以下罚款。

新加坡：严格规范网上行为
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