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  “AI 换脸” 技术被滥用的新闻近日登上热搜。 除了被应用于电信诈骗， “AI 换脸” 还常被用于影

视剧二次创作、 趣味恶搞小视频， 甚至淫秽色情影像的合成中， 而在网络上有商家提供各类 “换脸服

务”。 律师指出， 从娱乐 “玩梗” 到违法犯罪， 藏在 “面具” 背后的用户若对该技术不当使用， 会承担

多项法律责任。

随着 AI 技术的迅速发展， “AI 换脸” 正进入越来越多的生活场景中。 记者在网络上搜索发现， AI

换脸软件的获取非常容易， 有商家提供各类 “换脸服务”。 律师表示， 若对该技术使用不当， 可能会涉

嫌行政违法、 民事侵权甚至刑事犯罪。

  朋友打来视频电话借钱， 你还

会怀疑对方身份的真实性吗？ 据媒

体报道， 今年 4月， 福州市郭先生

的好友突然通过视频电话联系他，

想通过郭先生公司账户走账 430 万

元。 由于通过视频聊天已“确认”

了朋友身份， 郭先生便放心转账。

事后， 郭先生通过和好友沟通才得

知自己被骗， 原来对方竟通过 AI

换脸和拟声技术， 佯装好友对其实

施了诈骗。

事实上， 除了被应用于电信诈

骗外， “AI 换脸” 还常被用于影

视剧的二次创作、 趣味恶搞小视

频， 甚至淫秽色情影像的合成生产

中。 比如， 多名演员就遭遇过“AI

换脸”， 被人制作私人视频并对外

传播。 某网红博主也曾发文称， 有

人盗用她的“脸” 制作了色情视

频。

AI 换脸容易操作吗？ 在某手

机应用商城， 记者以“换脸” 作为

关键词搜索到多款“AI 换脸” 的

App， 在其他网络平台上， 用户也

能搜索到部分“AI 换脸” 的小程

序。

记者下载了某款 App 使用，

其中有多款“换脸” 模板可以选

择， 包括型男、 古风视频、 美女视

频等。 如果想“解锁” 更多模版，

则需要额外付费。 以记者试用的这

款 App 为例， 其月会员 29 元、 季

会员 59元， 终身会员 98 元。 根据

提示， 用户充值后只需一键上传照

片， 便可在 15 秒内生成对应模版

的“换脸” 视频。

!" 权威曝光
www.shfzb.com.cn

2023 年 6 月 13 日 星期二

责任编辑 金勇 E-mail:fzbjiny@126.com

“AI换脸”居然有一条龙服务
专家：治理技术滥用应引入多方力量

（来源： 工人日报、 中国青年报）

“朋友”视频借钱骗走430万元

  记者通过调查发现， 除了直接

提供“AI 换脸” 服务， 还有不少

卖家会提供“换脸” 技术教程。

记者在网上联系到一名卖家，

他向记者展示了一段利用 AI 换脸

软件实现主播换脸的样本视频。 视

频中主播的人脸已被替换成一位金

发碧眼的外国女性， 而且表情自

然， 几乎看不出破绽。

“只需要提供一段人脸视频，

3 到 5 天就可以训练出一套高清定

制模型， 以后直播可以随便用。 如

果需要明星换脸的素材， 我们这里

都有， 在软件使用上我们包教包

会。” 这名卖家说， 这样一套模型

收费 3500元。

卖家还提醒记者， 如果要进行

直播换脸， 最好配备配置较高的电

脑系统， “这样我们完全可以做到

防遮挡， 观众基本分不出来真假，

‘换脸’ 会更加灵动。” 他说。 而当

记者询问能否直接帮忙做“换脸”

视频时， 对方则显得很谨慎， “现

在查得严， 用途不当的不做， 其他

的时长半小时内收费 1500元。”

“正是由于相关技术门槛的降

低， 才使得如今‘AI 换脸’ 技术

被滥用。” 对于如今涌出的各类

“换脸” 服务， 北方工业大学信息

学院副教授张远说。

张远分析认为， “一方面， 随

着 AI 技术代码的开源， 很多人可

以直接拿到成熟模型的源代码， 有

编程基础的人在此基础上稍加修

改， 便可以制作成一款 AI 换脸软

件。 另一方面， 由于算力的进步，

软件实时换脸能力相较于之前也大

幅提升， 这就令 AI 换脸更容易实

施。”

网上各类“换脸服务”涌出

  “这种换脸视频是否涉嫌侵

权？” 在换脸相关短视频的评论区

里， 有不少人提出这样的疑问。

对此， 北京市京都律师事务所

律师张雁峰指出， 从娱乐“玩梗”

到违法犯罪， 藏在“面具” 背后的

用户若对该技术不当使用， 会涉嫌

行政违法、 民事侵权甚至刑事犯

罪， 面临多项法律风险。

“从行政违法的角度来说， 虽

然现行法律没有明确‘AI 换脸’

必然会受到行政处罚， 但如果使用

场景涉及到寻衅滋事、 捏造诽谤、

不正当竞争等， 则可能因此而受到

警告、 罚款、 拘留等行政处罚； 从

民事侵权的角度来说， 未经他人允

许便擅自使用 AI 换脸技术可能侵

犯如肖像权、 隐私权、 名誉权和知

识产权等一系列权利。” 张雁峰说。

对此， 互联网分析师张孝容则

认为， 伴随着 AI 大模型的发展，

声音合成、 人脸交换越发逼真， AI

换脸技术的不当应用， 不仅涉及法

律问题， 还可能造成新型社会危

害。

“因此， AI 作品制作需要强

制实施主动识别原则， 令软件生成

的所有作品加上 AI水印。” 张孝荣

说， “另外， 传播平台也需提供相

应的说明字样。”

张远还提出， 网络服务平台作

为大数据采集端， 可以提高识别能

力， 主动通过技术方法分析、 研

判、 定位存在有法律风险的合成视

频， 严控问题视频的传播， 完善事

前处理机制。

治理技术滥用应引入多方力量

人工智能使用边界在哪儿

  对于滥用生成式人工智能技术的担忧在世界范围内都存在。

不仅因为其超越一般技术的 “创造能力” 和 “破坏性”， 更因为

人们发现， 生成式人工智能技术发展的速度极快。 目前， 世界各

国对其风险的预判与防范均处于探索阶段， 有赖于法律体系的进

一步完善。

模仿一个人的声音乃至外貌，

对 AI 来说并不是新鲜事。 此前，

“AI孙燕姿” 就曾在 B 站等网络平

台走红， 视频上传者通过使用 AI

音色替换技术， 生成了高度还原孙

燕姿音色的翻唱歌曲。 近期也有媒

体报道了一款网络上的付费 AI 换

脸软件， 其套餐价格从 499 元到

2888 元不等， 肉眼来看， 换脸之

后的“数字人” 口型、 表情、 微小

的动作几乎毫无破绽。

生成式人工智能的大量出现很

大程度上得益于深度合成和机器学

习的快速发展。 而 AI 诈骗者正是

通过这些先进的技术， 训练出能够

模拟人类语言和神态的 AI。

苏州大学竞争政策与反垄断研

究中心研究员方翔指出， 近期的

AI 诈骗案件主要是人工智能技术

在图像领域的应用， 这种模式可以

将不同人脸图像中的面部特征相互

进行替换。 “拟声” 则是借助深度

学习模型， 根据已有的语音样本

(如通话录音、 网络视频等 ) 生成

与其近似的声音， 进而做到与人交

谈。

前段时间， 中国互联网协会发

文提醒， 伴随着深度合成技术的开

放开源， 深度合成产品和服务逐渐

增多， 利用“AI换脸” “AI换声”

等虚假音视频， 进行诈骗、 诽谤的

违法行为屡见不鲜。 面对利用 AI

技术的新型骗局， 广大公众需提高

警惕， 加强防范。 业内人士普遍认

为， “AI 换脸” 技术的滥用给人

们敲响了警钟， 其复杂性、 隐蔽性

也给科技识别及运用提出了更高的

要求。

“对于生成式人工智能， 正当

适度使用， 可以倍增工作效率， 有

力推动创意产业发展， 促进消费者

福祉增长。 但同时， 虚假使用可引

发谣言泛滥、 侵害权利、 压榨利

益， 而过度使用可引发践踏人性、

减少就业、 贫富悬殊， 而恶意滥用

甚至成为歪曲真相、 撕裂社会、 政

策干扰、 祸乱宇内的罪恶之源。”

中国互联网协会法工委副秘书长胡

钢认为， 要坚持依法崇德治理， 使

全社会形成法网大于互联网、 国法

高于算法、 人工智能不能成为“人

工制人” 的共识。

“我国针对人工智能及数据安

全、 个人信息保护的立法虽然起步

较晚， 但日臻成熟。” 方翔指出，

2017 年 7 月， 国务院印发 《新一

代人工智能发展规划》， 其作为我

国 AI 发展的纲领性文件， 提出了

面向 2030 年我国新一代人工智能

发展的指导思想、 战略目标、 重点

任务和保障措施， 其中特别提到

“到 2025年初步建立人工智能法律

法规、 伦理规范和政策体系， 形成

人工智能安全评估和管控能力”。

2022 年 12 月， 国家网信办、

工信部、 公安部联合发布 《互联网

信息服务深度合成管理规定》， 强

调不得利用深度合成服务从事法

律、 行政法规禁止的活动， 要求深

度合成服务提供者对使用其服务生

成或编辑的信息内容， 应当添加不

影响使用的标识。 提供智能对话、

合成人声、 人脸生成、 沉浸式拟真

场景等生成或者显著改变信息内容

功能服务的， 可能导致公众混淆或

者误认的， 应当进行显著标识。

2023 年 4 月， 国家网信办起

草 《生成式人工智能服务管理办法

（征求意见稿）》 并向社会公开征求

意见， 提出 AI内容必须真实准确，

禁止非法获取、 披露、 利用个人信

息和隐私、 商业秘密。

“总的来看， 构建完善的人工

智能法律体系， 我国目前仍在探索

阶段。” 方翔说。

中国信息通信研究院云计算与

大数据研究所所长何宝宏则指出，

2022 年 12 月发布的 《互联网信息

服务深度合成管理规定》 明确针对

在中国境内应用深度合成技术提供

的互联网信息服务进行规制， 其

中， 深度合成技术是指利用深度学

习、 虚拟现实等生成合成类算法制

作文本、 图像、 音频、 视频、 虚拟

场景等网络信息的技术。 “在上述

法律法规的具体落实过程中， 存在

两方面的挑战。”

“防范深度合成技术应用生成

错误价值导向、 虚假信息的能力需

要进一步提升。 《互联网信息服务

深度合成管理规定》 要求深度合成

服务提供者对输入数据和合成结果

进行审核、 建立健全识别违法和不

良信息的特征库、 依法处置违法和

不良信息的生成合成信息内容。 但

是， 对于深度合成服务提供者如何

落实内容管理需要进一步细化， 提

供者需要不断提升技管结合的能

力； 对于内容管理落实的具体效

果， 也有待进行持续性的跟踪检

验。” 何宝宏指出， 对深度合成信

息内容增加标识的具体规范也需要

进一步细化， 文件中明确深度合成

服务提供者提供深度合成服务， 可

能导致公众混淆或者误认的， 应当

在生成或者编辑的信息内容的合理

位置、 区域进行显著标识。 “但对

于如何增加显著标识以及增加标识

的具体方式需要尽快出台细化的要

求规范。”

警惕滥用人工智能技术

探索构建人工智能法律体系


