
警方侦破多起物流公司电脑被植入木马案件

一、 建立网络直播平台未成年

人保护机制

网络直播平台不得向未成年

人提供诱导沉迷的产品和服务。

为防止未成年人沉溺于网络直播

和进行打赏主播等行为， 上海警

方在本市网络直播平台建立未成

年人上网保护机制， 禁止平台为

未成年人提供现金充值、 “礼

物” 购买、 在线支付等各类打赏

服务。 同时， 指导本市网络直播

平台设立“未成年人擅自消费退

款申请流程”， 对涉及未成年

人不理性消费行为， 经核实后

协助用户退款。

二、 建立平台主播账号注册

审核管理制度

进一步加强对主播账号的

注册审核管理， 指导全市网络

直播平台严格落实实名制。 不

得为未满 16 周岁的未成年人提

供网络主播服务， 为 16 至 18

周岁的未成年人提供网络主播

服务的， 应当征得监护人同意。

强化主播注册认证环节， 除账号

需绑定本人手机号码外， 还要求

用户上传身份证正反面及手持身

份证照片， 或通过第三方人脸识

别系统进行实名认证。 如用户经

认证为未成年人的， 均不予通过

注册。

三、 优化升级网络平台“青少

年模式”

进一步优化视频平台的产品模

式和内容呈现方式， 指导“哔哩哔

哩” 平台建立青少年模式的内容服

务团队， 精选推送音乐绘画、 人文

地理、 趣味科普等领域的知识， 大

力推送优质动画片、 纪录片等寓教

于乐的精品内容； 上线“空中课

堂” 栏目， 通过“直播＋点播” 双

渠道， 为全市中小学生提供大量免

费优质课程； 指导“喜马拉雅” 平

台面向青少年推出儿童音乐剧、 儿

童有声剧等精品直播内容； 指导

“米哈游” 游戏公司打造“成长关

爱平台”， 监护人可设置玩游戏时

间及消费额度上限， 护航青少年绿

色游戏行为。

四、 建立保护青少年心理健康

网上工作站

指导“哔哩哔哩” 视频平台开

创客服中心“能量加油站”， 引入

专业心理医生在线疏解青少年群体

的不良情绪； 指导“喜马拉雅” 成

立“护苗工作站”， 以“督导＋业

务＋保障” 为工作模型， 全力发挥

各业务条线的资源优势及主观能动

性， 分层分级履行未成年人关爱保

障机制。
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整治黑客水军 剑指网络黑灰产
上海警方“净网行动”清理有害信息1.1万余条 关停违法账号320余个

今年 3月初， 上海市公安局闵

行分局接报一起电信网络诈骗案，

26 岁的被害人薛小姐被诈骗分子

冒充客服以快递丢件赔付为由骗去

2 万余元。 在全力破案挽损的过程

中， 警方发现， 不法分子准确掌握

被害人的身份、 网购订单和快递信

息是诈骗得手的关键。

据此， 闵行公安分局在市局刑

侦、 网安等部门的支持下， 组成专

案组全力追查公民信息泄露源头，

以避免更多市民被骗。

经过对类似案件警情的分析

比对， 警方逐步将信息源锁定在

了位于本市青浦区汇金路上的一

家物流公司。 在公司负责人的配

合下， 专案组对公司 40 余台计算

机开展了地毯式检查和分析， 发

现其中部分电脑被人为植入了特

定的木马程序， 该程序通过攻击

物流公司的派单系统窃取相关消

费者信息并传输至境外， 且该木

马程序的植入时间锁定在 2022 年

的 9 月底。

经过对公司人员的滚动排摸，

警方发现 2022 年 9 月 25 日入职的

男子彭某有重大作案嫌疑， 其面试

入职后， 在没有迟到早退等违纪违

规行为的情况下， 仅工作 5 日后便

突然不辞而别。 3 月 29 日， 专案

组在徐汇区抓获犯罪嫌疑人彭某。

到案后， 犯罪嫌疑人彭某如实

交代了作案事实： 2022 年 9 月，

彭某通过某境外社交软件结识了欲

购买公民信息的上家， 对方指使彭

某入职物流企业盗取公民信息， 并

承诺以每条 2.5 元的价格购买。 为

牟取利益， 彭某从上家处下载获得

了一个木马程序， 并于 9 月 25 日

成功入职涉案物流公司， 工作时他

藏匿于公司仓库厕所内， 待仓库内

所有人都离开后， 即将木马程序通

过 U 盘植入到连接面单打印机的

电脑中， 次日便不辞而别。 然而，

让彭某想不到的是， 境外上家以信

息质量不高为由， 拒付了原本承诺

的报酬。

在此基础上， 专案组根据该木

马程序特征持续开展深度追查， 成

功排查出外省市某地也有部分物流

园区的计算机被植入了类似的木马

程序。 经过实地调查取证， 警方发

现木马电脑 22 台， 成功串并侦破

案件 3 起， 抓获犯罪嫌疑人 8 名。

与彭某作案手法不同的是， 该 3

起案件的犯罪嫌疑人都是偷偷潜

入物流园区的电商店铺内部后在

电脑上种植木马， 没有提前应聘

的环节。

目前， 彭某因涉嫌侵犯公民个

人信息罪已被闵行区人民检察院依

法提起公诉， 其余 8名犯罪嫌疑人

被闵行警方依法采取刑事强制措

施， 案件还在进一步侦办中。

物流公司电脑被植入木马 客户信息被非法获取

□法治报记者 陈颖婷

网络不是法外之地， 今年以来， 根据公安部部署， 上海市公安局深入开展 “净网 2023” 专项行动， 持续打击涉网违法犯罪， 全面治理网络乱象。 昨天， 记者从市公

安局新闻发布会上获悉， 行动期间， 上海警方紧密结合 “砺剑 2023” 系列专项打击整治行动， 重拳出击、 重点打击黑客攻击破坏、 网络黑灰产、 网络水军等违法犯罪，

清理有害信息 1.1 万余条， 关停违法账号 320 余个。 同时， 警方强化互联网企业安全管理， 整治违法有害信息突出的互联网数据中心、 云平台、 APP 等各类网络应用服

务， 落实 “一案双查” 制度， 依法查处本市互联网企业不履行安全义务的行为， 累计行政处罚 139 （家） 次， 关停网站和应用 5 家， 持续打造风清气正的网络空间， 不断

净化网络生态。

记者从发布会上获悉， 随着互

联网不断发展和信息技术的快速更

新， 黑客犯罪手法不断升级， 危害

网络和数据安全。 主要手法包括：

一是 DDoS攻击， 即使用大量数据

包消耗服务器可用资源， 致使网络

服务瘫痪； 二是网络勒索病毒， 即

以邮件、 木马程序、 网页诱饵等形

式发送给目标用户并引诱其点击，

待用户电脑感染病毒后即启动特定

加密算法锁定用户数据； 三是控制

僵尸网络， 即采用一种或多种传播

手段， 使被攻击主机感染僵尸程序

病毒， 从而控制大量主机， 开展窃

取数据等不法行为。

黑客犯罪的危害首先在于造成

经济损失， 黑客通过攻击服务器、

窃取敏感信息、 篡改数据库、 销售

假冒商品等方式， 实现非法获利；

其次是造成数据泄露， 一旦手机、

电脑等被黑客控制， 个人通讯录、

聊天记录乃至网上银行账户等信

息， 都可能被窃取； 第三是造成系

统性破坏， 一旦黑客侵入或攻击重

要信息系统， 致其丧失功能或数据

泄露， 将严重危害国家安全和公共

利益。

对此， 上海公安网安部门聚焦

黑客犯罪的新特点、 新手法， 不断

健全部门协同、 警种合作、 警企协

作、 立体化打击整治长效机制， 持

续加强研判分析， 提高打击精度，

集中力量打击非法制售木马程序、

勒索病毒， 非法控制、 破坏计算机

信息系统和帮助信息网络犯罪等各

类黑客犯罪团伙。 专项行动以来，

累计侦破本市首例在物流公司电脑

植入木马侵犯公民个人信息案在内

的黑客案件 24 起， 抓获涉案嫌疑

人 77人， 涉案金额 3000余万元。

维护数据安全 严打网络黑客

近年来， 网络黑灰产犯罪呈现

出技术手段专业化、 犯罪类型复杂

化的特点， 对此， 上海公安网安部

门结合“净网 2023” 专项行动，

持续严厉打击整治网络黑灰产， 全

力挖掘跑分、 卡农、 洗钱、 购售卡

等黑灰产线索， 对涉黑灰产的服务

商、 互联网企业， 通报行业主管部

门强化行政监管， 对涉及违法犯罪

的有害信息会同有关部门开展清查

整治， 形成对网络黑灰产业链的高

压打击态势。 行动以来， 已侦破网

络黑灰产犯罪案件 310余起。

专项行动期间， 上海公安网安

部门还对敲诈勒索、 刷量控评、 有

偿删帖等违法犯罪活动持续发起打

击整治集群战役， 截断流量链、 斩

断产业链、 打击利益链， 成功侦破

案件 8起， 捣毁团伙 4 个， 有力维

护公平真实的网络评论环境和良好

有序的网络空间秩序。

对于敲诈勒索行为， 警方与本

市各大互联网平台紧密合作， 广泛

开展线索排查， 着重发现打着“舆

论监督” 等旗号， 以“差评” “投

诉” 等方式实施敲诈勒索的“职业

差评师” 等不法群体， 严厉打击恶

意炒作各类负面信息、 制造舆论压

力进而实施敲诈勒索的违法犯罪行

为。

对于刷量控评行为， 警方密切

关注各类电商、短视频、直播、社交

媒体等平台的虚假“转评赞”刷量情

况， 深挖提供有偿刷量炒作服务的

产业链条， 严厉打击为商品或信息

提供虚假“转评赞”等流量支撑、口

碑炒作服务的违法犯罪行为。

对于有偿删帖行为， 警方紧盯

以“口碑营销” “负面压制” 等名

义提供有偿删帖服务的不法分子，

重点打击通过批量反复投诉、 短时

大量转评主动触发平台相关机制下

沉负面信息、 伙同内部工作人员后

台操作、 黑客攻击等方式， 有偿为

企业和个人删除或下沉网上负面信

息的违法犯罪行为。

净化网络生态 紧盯灰色地带
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上海警方推出优化青少年阳光上网服务四项举措


