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我国网络犯罪规制的未来前路

北京大学博雅讲席教授、 博士生导师

陈兴良

讲坛嘉宾

扫描右侧二维码关注

网络犯罪是我国刑法打击的重点， 进入

互联网时代， 网络犯罪不可避免地呈现大幅

增长的趋势。 在这样一种历史背景下， 如何

有效规制网络犯罪， 就成为一个值得探究的

问题。

网络犯罪是一个较为宽泛的概念， 它包

含我国刑法第 285 条至 287 条规定的 7 个罪

名和一个提示性条款。 从内容上来看， 我国

刑法中的网络犯罪可以分为纯正的网络犯罪

和不纯正的网络犯罪。

所谓纯正的网络犯罪是指只能发生在网

络空间或者针对计算机信息系统所实施的犯

罪。 上述刑法规定的 7个网络犯罪罪名， 就

是典型的纯正的网络犯罪。 例如刑法第 285

条第 1 款规定的非法侵入计算机信息系统

罪， 此种犯罪只能发生在网络空间， 因而属

于纯正的网络犯罪。

不纯正的网络犯罪是指既可能发生在网

络空间或者针对计算机信息系统实施， 也可

能发生在现实空间的犯罪。 这就是刑法第

287 条关于利用计算机实施有关犯罪的提示

性规定， 利用计算机实施金融诈骗犯罪、 盗

窃、 贪污、 挪用公款、 窃取国家秘密或者其

他犯罪的情形。 例如现实生活中十分常见的

网络诽谤罪和网络诈骗罪就是十分典型的例

子。 诽谤罪和诈骗罪是两种较为普通的人身

犯罪和财产犯罪， 但近年来利用计算机信息

系统对他人进行诽谤或者利用网络实施诈骗

的犯罪案件大量发生。 由于我国刑法并没有

专门设立网络诽谤罪和网络诈骗罪， 对于网

络诽谤和网络诈骗行为还是按照普通的诽谤

罪和诈骗罪追究刑事责任。 因此， 网络诽谤

罪和网络诈骗罪属于不纯正的网络犯罪。 就

此而言， 诽谤罪和诈骗罪既可以由网络犯罪

构成， 也可以由非网络形式构成， 因而在由

网络形式构成的情况下， 其网络犯罪的性质

具有不纯正性。

在正确界定网络犯罪的基础上， 我认为

对于未来网络犯罪规制的发展完善， 可以从

立法与司法两个方面进行考察。

立法如何厘清并完善网络犯罪规制

从立法上来说， 在增设网络犯罪的罪名

基础上， 使网络犯罪独立成为刑法分则中的

一节， 从而与其他犯罪相区隔， 这是网络犯

罪立法体例的完善。 我国刑法目前将网络犯

罪的相关罪名归于刑法分则第六章第一节扰

乱公共秩序罪之中， 这一体例是 1997 年刑

法修订时确立的。 当时我国刑法对网络犯罪

只设立了 3个条文， 除了不纯正网络犯罪的

提示性条款以外， 只有两个条文规定了两个

罪名。 在这种情况下， 将其归入扰乱公共秩

序罪之中具有合理性。 随着刑法修正案不断

增加网络犯罪的罪名， 现在已增加到 9 个条

款。 随着条款的增加， 为将来网络犯罪独立

成为一节犯罪创造了条件。 此外， 目前我国

刑法中的网络犯罪罪名虽然较之 1997 年刑

法修订时已经有所增加， 但仍然不敷使用。

例如扰乱网络秩序的罪名仍告阙如， 司法机

关在不得已的情况下采用刑法中的其他罪

名， 由此造成一定的乱象。

又例如我国网络空间存在黑灰产业， 组

织网络水军从事各种刷单活动， 包括正向刷

单与反向刷单。 网络正向炒信刷单， 是指虚

构交易量， 以此提高商户的信誉， 因此该行

为具有不正当竞争的性质。 从我国司法实践

情况来看， 对于这种网络正向炒信刷单行

为， 往往以非法经营罪论处。 但正向刷单行

为虽然具有营利性， 但它并不是一种正常的

经营行为， 因而也就不存在非法经营的问

题。 尤其是我国刑法第 225条前三款对这种

行为并没有明确规定为非法经营行为， 如果

要认定为非法经营罪， 只能适用第 4 款的兜

底规定。 但适用该款定罪应当报请最高人民法

院核准， 如果未经最高人民法院核准而予以入

罪， 则明显违反了罪刑法定原则。 至于反向刷

单行为， 是指进行恶意交易或者恶意差评， 以

此损害商户的商誉， 因此该行为具有毁坏商誉

的性质。 在我国司法实践中， 对于网络反向炒

信刷单行为， 一般以破坏生产经营罪论处。 反

向刷单行为虽然具有损害商誉的性质， 但我国

刑法第 121条规定的损害商誉罪是指捏造并散

布虚伪事实， 损害他人商业信誉， 给他人造成

重大损失或者有其他严重情节的行为。 在此，

损害商誉的行为是捏造并散布虚伪事实， 但反

向刷单只是恶意交易或者给予差评， 并没有伪

造事实， 也没有加以散布。 在这种情况下， 对

反向刷单行为不能以损害商誉罪论处。 但该行

为同样也不符合破坏生产经营罪的特征， 该罪

属于毁坏型财产犯罪， 但反向刷单行为并不具

有财产犯罪的属性， 而是一种妨碍业务活动犯

罪。 如果刑法分则设立了普通妨碍业务罪， 当

然可以该罪论处。 但在我国刑法并未设立妨碍

业务罪的情况下， 其实是无法可依， 对此种行

为按照破坏生产经营罪论处也是违反罪刑法定

原则的。 由此可见， 当网络空间出现某种法益

侵害行为， 刑法没有设立普通罪名的情况下，

就会出现难以处理的规范匮乏状态。 在这种情

况下， 应当考虑设立扰乱网络秩序罪， 以此弥

补法律漏洞。

司法活动如何正确认定网络犯罪

在对网络犯罪立法完善的同时， 如何在司

法活动中正确认定网络犯罪， 尤其是不纯正的

网络犯罪， 也是一个值得研究的问题。 例如虚

拟财产是网络时代法律面对的一个重大问题，

涉及民法和刑法等基本法律。 就刑法而言， 虚

拟财产的法律性质如何确定： 是将其作为数据

加以保护， 还是视为财产加以保护？ 这些问题

至今仍无定论， 因而在很大程度上影响对虚拟

财产刑事案件的司法处理。

在我国司法实践中， 对网络虚拟财产曾经

作为财产加以保护， 对于采用盗窃、 诈骗等手

段非法占有他人财产的行为， 按照盗窃罪、 诈

骗罪论处。 但在 《刑法修正案 （七）》 增设了

非法获取计算机信息系统数据罪以后， 我国对

虚拟财产的司法保护路径发生了重大转折。

2010 年最高人民法院研究室出台的 《关于利

用计算机窃取他人游戏币非法销售获利如何定

性问题的研究意见》 确定了作为电子数据予以

保护的司法路径， 改变了此前我国司法机关对

虚拟财产作为财物保护的进路。 2010 年 10

月， 有关部门就利用计算机窃取他人游戏币非

法销售获利如何定罪问题征求最高人民法院研

究室意见。 研究室认为： 利用计算机窃取他人

游戏币非法销售获利行为目前宜以非法获取计

算机信息系统数据罪定罪处罚。 此后， 侵犯虚

拟财产的案件通常都以非法获取计算机信息系

统数据罪论处。

这一虚拟财产司法保护路径的转变值得反

思。 数据本身是各种权益的载体， 法律应当按

照数据权益的类型进行区别保护。 在我看来，

非法获取计算机信息系统数据罪是电子数据保

护的普通罪名， 它与其他对特定数据保护的特

别罪名之间存在特别法与普通法之间的法条竞

合关系。 基于特别法优于普通法的原则， 在有

特别规定的情况下， 应当优先适用特别法。 只

有在没有特别规定的情况下， 才能以非法获取

计算机信息系统数据罪定罪处罚。 因此， 非法

获取计算机信息系统数据罪是电子数据保护的

兜底罪名， 是留作后备之用的。

对电子数据保护的特别罪名包括： 其一，

当电子数据具有公民个人信息性质的时候， 应

当认定为侵犯公民个人信息罪； 其二， 当电子

数据具有淫秽物品性质的时候， 应当认定为制

作、 传播、 贩卖淫秽物品罪； 其三， 当电子数

据具有知识产权性质的时候， 应当认定为侵犯

知识产权犯罪； 其四， 当电子数据具有国家秘

密性质的时候， 应当认定为非法获取国家秘密

罪。 以此类推， 当电子数据具有财产属性的情

况下， 应当认定为财产犯罪。 显然， 对于上述

各种情况下， 唯独在电子数据具有财产属性的

情况下， 不认定为财产犯罪而认定为非法获取

计算机信息系统数据罪， 由此破坏了罪名认定

的统一逻辑， 因而并不妥当。

因此， 我认为在司法活动中对网络数据权

利的保护应当根据网络数据所承载的法益性

质， 分别加以处理。 只有这样， 才能使网络数

据， 包括虚拟财产的司法保护具有针对性和适

当性。

（原文首发于 7 月 2 日本报理论学术编辑部

“海上法学院” 公众号启航典礼·海上讲坛）

“师大法学联盟” 成立并发布上海共识
□记者 徐慧

7 月 3 日上午， 华东师范大学法学院牵

头北京师范大学法学院、 东北师范大学政法

学院、 福建师范大学法学院、 广西师范大学

法学院、 杭州师范大学沈钧儒法学院、 河南

师范大学法学院、 华南师范大学法学院、 华

中师范大学法学院、 南京师范大学法学院、

上海师范大学哲学与法政学院、 西北师范大

学法学院、 西南大学法学院、 新疆师范大学

政法学院、 浙江师范大学法学院 （按拼音顺

序排列， 排名不分先后） 等 15 所代表院校

在上海举行“师大法学联盟” 成立仪式， 形

成并发布“师大法学联盟” 上海共识， 共同

塑造“师大法学” 品牌。

同日， 河北师范大学、 首都师范大学、

海南师范大学提出加盟申请， 经全体创始成

员同意， 正式成为“师大法学联盟” 成员。

一、 “师大法学联盟” 成员坚持以习近

平法治思想为根本遵循， 将加强中国特色社

会主义法治理论研究， 提升法学研究能力和

水平， 致力于构建中国特色法学学科体系、

学术体系、 话语体系；

二、 “师大法学联盟” 保持开放性， 欢

迎全国各地师范大学开设法学本科专业的学

院成为联盟成员；

三、 “师大法学联盟” 将每年举行一次

“师大法学院长论坛”， 交流教研经验， 共商

师大法学发展大计， 会议承办单位由各成员

协商确定；

四、 “师大法学联盟” 将密切关注法学

理论研究与司法实践， 合作开展学术活动，

共同塑造“师大法学” 品牌；

五、 “师大法学联盟” 倡议各成员单位

借助师范类院校专业特色， 共同形成法学专

业与师范类专业融合发展特色， 培养高质量

复合型法治人才；

六、 “师大法学联盟” 注重教育法方向

的教研优势， 形成“教育法治高端论坛” 这

一常规性活动， 为教育法典编纂、 中小学道

德与法治师资队伍的培养做出应有贡献；

七、 “师大法学联盟” 致力于搭建一个

师生交流的成长平台， 落实 《关于加强新时

代法学教育和法学理论研究的意见》 提出的

“开展好全国法学教育东西对口支援” 要求，

探索教师交流互访、 学生交流互访及联合培

养的合作模式。

师大法学联盟秘书处

二〇二三年七月三日

“师大法学联盟”上海共识

图片由华东师范大学法学院提供


