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问： 影片中的赵警官在侦破境外电信诈骗

团伙案中， 提及在境外没有相应的执法权， 那

么公安机关在境外如何侦破电信网络诈骗犯

罪？ 境外是否会成为 “法外之地” 呢？

答： 境外当然不是法外之地， 我国对于境

外电信诈骗犯罪当然具有管辖权。

首先， 根据我国缔结或者参加的国际条

约， 或者按照互惠原则， 我国司法机关和外国

司法机关可以相互请求刑事司法协助， 开展犯

罪情报信息的交流与合作、 调查取证、 缉捕和

引渡等工作， 以有力打击电信诈骗团伙， 维护

我国公民人身及财产安全。

其次， 虽然电信诈骗团伙设立在境外， 但

实施具体诈骗行为的是我国公民， 公安机关具

有管辖权。 根据属人管辖原则， 影片中实施诈

骗行为的程序员潘生、 模特安娜均是我国公

民， 且被害人阿天被骗金额达 800 万余元， 数

额特别巨大， 可能判处十年以上有期徒刑。 因

此， 根据相关法律规定， 对于中国公民在领域

外犯我国刑法规定之罪， 最低刑在三年以上有

期徒刑的， 具有管辖权。

最后， 即使实施犯罪行为的不是我国公

民， 公安机关也具有管辖权。 例如， 影片中陆

经理管理的诈骗团伙还从当地招募了一些打手

负责看守、 殴打像潘生、 安娜这些因求职被骗

入诈骗团伙的人员。 根据保护管辖原则， 外国

人对中国公民实施的非法拘禁、 故意伤害、 诈

骗等犯罪行为， 在我国与境外行为地均认为构

成犯罪， 且根据我国刑法规定可能判处最低刑

为三年以上有期徒刑的， 具有管辖权。

因此， 不要抱有任何侥幸心理， 无论是我

国公民在境外实施犯罪行为， 还是外国人在境

外对我国公民实施犯罪行为， 根据我国相关的

法律规定， 均有可能被追究刑事责任。

问： 被害人阿天充值了 800 万元到网络赌

博平台账户， 而陆经理在短短五分钟内通过几

百张银行卡 “洗白” 套现， 影片中提供银行卡

进行 “跑分” 或者帮助取现、 兑换外币等行为

是否涉嫌犯罪？

答： 涉嫌犯罪。 在电信网络诈骗的链条

中， 涉案钱款的洗白是关键环节， 诈骗团伙往

往会配置专业的 “洗钱” 团队。 例如， 在前端

通过 “卡农” 四处收卡， 以 “高薪日结” 为名

让他人有偿提供银行卡、 支付宝等各类账户，

后将赃款快速分散至不同的账户， 通过多级账

户层层转账让资金难以追踪； 有的犯罪分子还

会利用 “区块链” 技术， 将赃款转化为虚拟

币， 或是安排 “操盘手”， 直接通过拿卡取现、

兑换外币等方式套现， 这种现金换汇使得赃款

直接 “消失”。

在电信网络诈骗的链条中，负责收卡的“卡

农”，或者将银行卡、微信、支付宝账号有偿提供

的“卡仔”，因其为境外的电信网络诈骗提供了

支付结算的帮助， 涉嫌帮助信息网络犯罪活动

罪；而其中对于明知钱款来源是犯罪所得，直接

实施了操作转账、取现、换汇等行为的，还涉嫌

掩饰、隐瞒犯罪所得罪。 此外，若与诈骗团伙事

前、事中存在共谋的，约定为其赃款转移提供支

付结算等帮助，构成诈骗罪的共犯。

问： 影片中， 境外诈骗集团成员阿才为网

络赌博诈骗招募大量模特， 并带领招募人员步

行私越国 （边） 境的行为如何定性？

答： 无论是组织者， 还是越境者都涉嫌犯

罪。 境外网络诈骗团伙一般会以 “高薪” 为诱

饵， 在国内招募人员。 为掩人耳目， 犯罪分子

通常乘坐火车 、 飞机 、 私家车到达国 （边）

境， 再通过步行山路、 水路偷渡的方式出境。

因违反我国（边） 境管理规定， 上述行为分别

涉嫌组织他人偷越国（边） 境罪、 运送他人偷

越国（边） 境罪、 偷越国（边） 境罪。

问： 影片中， 有人通过线上投放网络赌博

广告， 在街头发放招嫖、 赌博小卡片， 或是通

过微信扫码、 组建群组等方式专门为诈骗团伙

“引流”， 上述 “引流” 行为是否涉嫌犯罪？

答： 涉嫌犯罪。 所谓的 “引流” 就是陆经

理口中的千门八将中的 “提将”， 这是电信网

络诈骗的前端环节。 有的是通过线上的方式为

诈骗团伙所设立的网站、 App 提供广告推广服

务； 有的是通过线下发放印有 “二维码” 的小

卡片、 扫码送礼等方式引导被害人添加微信。

“引流” 的目的就是为了将目标被害群体移交

给诈骗团伙， 为其实施精准诈骗提供帮助。 当

被害人添加微信或聊天群组后， 有些引流人员

会在群内使用诈骗团伙提供的话术内容、 以

“股票推介” “投资虚拟币” “刷单返现” 等

方式宣传推广， 再引导被害人添加诈骗团伙设

立的客服微信或是下载虚假软件。 影片中被害

人阿天， 正是因为浏览了网页广告并添加赌博

客服微信后一步步落入陷阱， 成为 “猎物”。

因此， 负责组建群组并移交给下游电信网

络诈骗团伙的 “引流” 行为， 涉嫌构成非法利

用信息网络罪、 帮助信息网络犯罪活动罪。 同

时， 如果 “引流” 人员明知他人要实施电信网

络诈骗仍为其 “引流”， 可能会与诈骗团伙构

成共同犯罪。

问： 影片最后， 程序员潘生被免除刑事处

罚，模特安娜被判处缓刑，如何看待这个结局？

答： 虽然安娜和潘生都是因求职而进入诈

骗集团， 但安娜进入诈骗集团时， 明知自己的

工作内容是网络赌博平台的 “荷官”， 而所谓

的网络赌博平台实际上是由诈骗团伙控制的，

“内幕消息” “包赢” 等均是话术， 目的是为

了吸引被害人充值、 投注从而骗取钱款。 因

此， 安娜在整个诈骗过程中起次要作用， 系从

犯； 潘生是因轻信海外高薪招聘广告， 被诱骗

进入境外诈骗集团， 虽然一开始拒绝加入并想

尽办法脱离， 但在遭受陆经理实施的非法拘

禁、 恐吓、 殴打等暴行后被迫参与网络诈骗。

因此， 从共同犯罪的地位和作用看， 系胁从

犯， 根据有关规定应当减轻或者免除处罚。 同

时， 安娜和潘生在公安机关侦破该境外犯罪团

伙过程中， 提供了重要线索， 具有立功表现，

可以从轻或者减轻处罚。
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电影取材自上万起真实诈骗案例，

境外网络诈骗全产业链骇人内幕将在大

银幕上首度被揭秘。

程序员潘生、 模特安娜被海外高薪

招聘吸引， 出国淘金， 却意外落入境外

诈骗工厂的陷阱。 为了离开， 两人准备

向赌徒阿天和其女友小雨下手， 从他们

身上套现、 完成业绩……

潘生与安娜能否逃过诈骗集团头目

陆经理和阿才的残暴折磨？ 面对警察的

跨国调查和追捕， 他们又会何去何从？

境外网络诈骗和你只差一根网线
解析电影《孤注一掷》里的法律真相
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□阮婷

近期取材于上万起真实诈骗案例的电

影 《孤注一掷》正值热映，电影中反映了多

种类型的诈骗手段， 且较为清晰完整地向

观众揭露了境外诈骗团伙“招募人员———

寻找目标群体———设立诈骗平台———精准

实施诈骗———洗白资金”的产业链条。关注

电影情节的同时， 也不妨一起了解电影背

后的法律知识，提高反诈意识。

影片中的赵警官说，人有两颗心，一颗是

贪心，一颗是不甘心。诈骗就是“操纵人心”的

把戏，破解诈骗套路一定要有警惕心。以下几

种常见电信网络诈骗套路望大家熟记于心：

1. 高薪招聘：以为是年薪百万的工作，

实际上是境外诈骗团伙打着“高薪招聘”的旗

号招募人员。一旦进入境外诈骗团伙，他们会

通过没收护照或者殴打、 囚禁等方式限制人

身自由迫使被害人为其所用。对于业绩一般、

没有利用价值的， 甚至会被诈骗团伙贩卖给

其他团伙，榨干最后一点剩余价值。 因此，对

于境外招聘广告一定要仔细审核， 对于“高

薪”“日结”的招聘字眼，以及出境手续异常的

境外招工要高度警惕， 并及时向公安机关举

报。 待遇好、门槛低，高薪招聘不可信。

2. 兼职刷单：电信诈骗团伙通过冒充企

业客服的身份， 以扫码送礼的理由要求添加

微信，在群内发布“刷单日结”“报酬丰厚”等

话术，并安排专业“群托”在群内发送刷单返

利的截图以吸引被害人。 一开始通过发送链

接、虚拟单的方式，让被害人做小额任务，成

功返现、提现后让被害人放松警惕，后以“刷

单任务”“账户冻结”“信用恢复” 等多种名义

诱导被害人不断向各类账户转账， 直至掏空

被害人钱包。因此，面对日结、自由、高额的刷

单信息时，谨记刷单做任务，不是“致富路”。

3. 投资理财：电信诈骗团伙通过婚恋网

站、交友平台随机添加被害人，根据剧本虚构

身份，通过日常聊天以获取被害人信任，并有

意将话题引向投资。 随后自称掌握投资漏洞

或者凭借其虚构的身份， 指导被害人下载软

件或登录相关网页进行投资， 前期以小额返

利诱惑被害人上钩， 逐步诱导被害人加大资

金投入，在被害人发现无法提现后失联。收益

高、风险低，投资理财需小心。

4. 无息贷款：电信诈骗团伙通过伪基站

群发贷款广告，以“无抵押、无征信、无利息”吸

引被害人下载虚假贷款 App，接着以贷款提现

需要“缴纳手续费”“保证金”为由让被害人向

指定的银行账户转账或者平台转账，急需用钱

的被害人为贷款成功，在情急之下容易轻信对

方，缴纳所谓的保证金。 无抵押、无利息，就是

骗取保证金。

5. 网络赌博：电信网络诈骗团伙往往通

过网页广告、微信、短信等方式推送网络赌博

平台，对网络游戏、彩票等 App 进行包装，初

始通过小额筹码让利， 让被害人深陷赌局，后

再由一对一客服通过“内幕消息”“投一赔十”

等话术诱骗加大投注额，被害人以为赌的是运

气， 殊不知所谓的赌博网站实际就是骗局，点

数的大小、单双、倍数均是诈骗团伙在后台控

制，以小博大、孤注一掷的结局是上当受骗、倾

家荡产。 网络赌博，不是违法就是骗局。
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