
图① 收到检察建议后， 公寓方在人脸识别门禁处张贴了

提示标识

图② 技术人员现场查验

图③ 检察官与益心为公志愿者、 属地居委现场回访

近年来， 人脸识别技术不断取得突破， 由此带来的

个人信息安全问题也日益凸显。 “有些门店在未经同意

的情况下采集消费者人脸信息并进行分析， 进而采取不

同营销策略； 有些物业服务企业强制将人脸识别作为业

主出入小区的唯一验证方式； 有些线上平台、 应用软件

强制索取用户的人脸信息……”

“检察机关通过公益诉讼对人脸识别设备不规范使

用问题进行法律监督， 是保护公民个人信息安全、 维护

公共利益的重要方式。” 上海社科院法学研究所教授彭

辉表示支持。

“《个人信息保护法》 《数据安全法》 等法律的颁布

与实施， 对个人信息安全保护发展发挥了重要作用。”

在第十三届全国政协委员、 上海市信息安全协会名誉会

长、 第五空间信息科技研究院院长谈剑锋看来， 法律的

实施也让全社会对个人信息安全保护的意识越来越强，

“长租公寓的这一案例就是很好的体现。”

记者了解到， 身为全国政协委员期间， 谈剑锋曾连

续五年递交提案关注人脸识别数据安全。

“在海量的数据中， 有些关键数据， 如个人生物特

征数据 （人脸、 指纹、 DNA等）， 具有唯一性和不可再

生性特征， 一旦被窃取， 无法追回并变更， 对个人隐私

保护将带来极大的、 不可逆的风险。” 谈剑锋说。

《最高人民法院关于审理使用人脸识别技术处理个

人信息相关民事案件适用法律若干问题的规定》 中明确

规定， 物业服务企业或者其他建筑物管理人以人脸识别

作为业主或者物业使用人出入物业服务区域的唯一验证

方式， 不同意的业主或者物业使用人请求其提供其他合

理验证方式的， 人民法院依法予以支持。

谈剑锋说， 尽管法律颁布后有向好的变化， 但仍存

在一些实际操作层面上的问题。 “强制性‘刷脸’ 情况

仍然存在。” 为此， 谈剑锋建议， 相关部门需进一步加

强数据治理和数据监管， 比如人脸识别等关键数据如何

采集、 存储， 如何使用、 销毁等， 都应该进一步予以细

化明确， 切断风险源头。
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长租公寓“刷脸”才能进？ 检察机关提出检察建议

%&'()*+,-./01234
□法治报记者 胡蝶飞

因为拒绝 “刷脸”， 进出公寓对杨女士 （化名） 来
说竟成了件难事。 她希望公寓给予门禁卡或其他方式，

却遭到拒绝。

“为什么我一定要 ‘刷脸’ 才能进公寓？”

“任何公共场所不得强制将 ‘人脸识

别’ 作为唯一的门禁出入方式， 这不

仅侵害了不特定人的个人信息权

益， 同样损害了个人信息保护领

域的社会公共利益。” 近日， 虹

口区人民检察院以检察建议促

行政监管， 监督公寓整改， 保

护公民 “人脸” 信息安全。

正值 2023 年国家网络安

全宣传周。 随着 《个人信息保

护法 》 《上海市数据条例 》 等

法律法规颁布实施， 保护公民个

人信息的法律网正在逐渐织密 ，

具体操作落地过程中还存在哪些堵

点？ 又该如何破解？

“为什么我一定要‘刷脸’才能进公

寓？”“我还需要提供半身正面照等信息，

这些人脸信息会不会被泄露出去……”

2022 年底， 上海市虹口区一家品牌连

锁长租公寓住户杨女士不同意录入人脸

信息， 她希望公寓给予门禁卡或其他方

式， 却遭到拒绝。

公寓工作人员解释： “安装人脸

识别门禁系统是为了加强安全管理，

更好落实治安防治要求。 我们也是为

了避免外来人员随意进出公寓， 可以

最大限度地保障住户的人身和财产安

全。”

《上海市数据条例》 明确规定， 在

本市商场、 超市、 公园、 景区、 公共文

化体育场馆、 宾馆等公共场所， 以及居

住小区、 商务楼宇等区域， 不得以图像

采集、 个人身份识别技术作为出入该场

所或者区域的唯一验证方式。

“人脸信息具有唯一性和不可更改

性， 任何公共场所不得强制将‘人脸识

别’ 作为唯一的门禁出入方式， 否则不

仅侵害了不特定人的个人信息权益， 同

样损害了个人信息保护领域的社会公共

利益。” 虹口检察院公益检察室主任刘

庆告诉记者。

得知线索后， 虹口检察院公益检察

官调查得知， 杨女士已入住该公寓一段

时间， 后公寓管理方安装新的门禁系统

并通知其录入人脸信息。 随后， 检察官

多次来到杨女士所在公寓开展调查核

实， 发现确实存在将人脸识别技术作为

出入公寓的唯一验证方式的情况。

“调查中， 我们发现这是一家品牌

连锁公寓， 其下属另一处公寓， 同样存

在类似的情况。” 刘庆说。

那么， 长租公寓在采集入住租客人

脸信息时， 是否以显著方式告知租客相

关事项？ 对录入的个人信息又是否采取

了必要的安全保障措施？

检察官在调查中发现， 该公寓管理

方并没有以显著方式准确、 完整告知租

客处理敏感个人信息应当告知的法定事

项， 也并未采取保障信息安全相关的必

要措施。

“管理门禁和保存数十万条人脸信

息的电脑及主机都没有进行加密处理，

门禁系统的账号密码直接保存在电脑

中， 直接点击就能登录……” “系统管

理区域就位于大堂出入口旁， 公寓出入

人员较多， 信息泄露的风险性较高。”

检察官同时发现， 门禁系统中还长期存

储有退租人员、 外卖配送员、 访客等人

员的人脸信息。

杨女士遇到的情况并非个案。

此前， 上海奉贤一小区业主范先生

就因为拒绝“刷脸”， 进出自家小区成

了件难事。 多次协商无果后， 范先生将

物业公司告上法庭， 要求提供除人脸识

别外的其他进出方式。 最终， 经法院主

持调解， 双方达成协议， 物业公司向范

先生提供其他门禁系统， 保障他自由进

出小区。

“但与小区不同， 长租公寓是近年

来出现的新业态， 租户并非业主， 负

责运营管理的也并非物业公司。” 刘

庆坦言， 因此， 行政监管部门对此新

业态中涉及的人脸识别信息保护问

题， 在法律法规和监管上的认识理解

不尽相同。

“根据 《数据安全法》 《上海市数

据条例》 规定， 本市实行数据工作与业

务工作协同管理， 主管部门承担本行

业、 本领域数据安全监管职责。” 公益

诉讼检察官通过研判发现， 根据公开信

息， 上述品牌长租公寓使用性质均为租

赁住宅。 “既然是租赁住宅， 那么住房

租赁行业主管部门应当承担住房租赁行

业数据安全监管职责。”

经过多次走访和磋商， 虹口检察院

于今年 2月向住房租赁主管部门制发检

察建议， 建议该部门依法对两处公寓将

人脸识别门禁作为唯一验证出入方式的

行为督促整改， 增加其他可选验证方

式， 并督促住房租赁企业履行处理个人

敏感信息的法定告知义务和建立健全数

据安全管理制度。

收到检察建议后， 行政机关立即督

促落实整改。

日前， 虹口公益检察官联合该院

“技术调查官”、 “益心为公” 志愿者以

及属地居委工作人员现场回访。

回访中，检察官发现，上述公寓已采

取了一系列整改措施：增设 24 小时保安

人工服务、IC 门禁卡等非生物识别验证

出入方式；在微信管理群中发布《入住告

知书》、在大堂放置《入住贴士》、在人脸

识别门禁处张贴提示标识等， 告知新老

客户处理敏感个人信息相关的法定事

项；制定《客户信息保密管理办法》、与工

作人员签订保密承诺书、 对工作人员进

行保密培训、电脑设置开机密码等，完善

数据安全内部管理制度和操作规程。

“但是回访中，我们发现在人脸识别

门禁系统中仍存储有大量人脸信息，如

退租人员、外卖人员、访客等，且电脑内

安装有远程协助软件并接入互联网。”刘

庆告诉记者， 经监督相关行政部门进一

步督促落实整改，目前，公寓已将门禁系

统电脑改为内网运行， 删除远程协助软

件，并建立人脸信息定期删除制度。

“任何变相、 强迫收集人脸信息，

泄露公民个人信息的行为， 都是违法

的。” 检察官强调。

声 音

加强数据监管

需进一步细化落实

在虹口检察院办理的上述案件中， 尽管该品牌公寓

在监督下已经整改， 但个案之外， 如何更好加强数据监

管， 规范人脸识别技术的应用？

“在公共场所安装人脸识别系统， 应从事前备案上

加强管理。” 参与案件办理的虹口检察院公益检察室检

察官助理申腾认为， 要从源头上加强防范。

彭辉注意到， 日前， 国家网信办公布 《人脸识别技

术应用安全管理规定 （试行） （征求意见稿）》。

“尽管 《个人信息保护法》 已对人脸识别技术应用

作出规范， 但就实际操作层面而言， 仍不够具体。 而此

次 《征求意见稿》 中， 从人脸识别技术应用的法定条

件、 具体场景、 安全保护等三大方面， 对利用人脸识别

技术处理人脸信息以及提供人脸识别技术产品或者服务

作出了全方位的、 具体的规范。” 彭辉说。

比如， 《征求意见稿》 明确， 物业服务企业等建筑

物管理人不得将使用人脸识别技术验证个人身份作为出

入物业管理区域的唯一方式， 个人不同意通过人脸信息

进行身份验证的， 物业服务企业等建筑物管理人应当提

供其他合理、 便捷的身份验证方式。

“值得注意的是， 这里不仅仅是物业服务企业， 还

包括建筑物管理人， 长租公寓的运营方就属此范畴。”

彭辉说。

《征求意见稿》 还明确， 在公共场所使用人脸识别

技术， 或者存储超过 1万人人脸信息的人脸识别技术使

用者， 应当在 30 个工作日内向所属地市级以上网信部

门备案。

“发展数字经济也好，大数据的应用也好，都应该坚

持‘以人为本’。 ”彭辉建议，数字技术应更好地在服务改

善民生上下功夫， 要强化对不可再生的人脸等关键数据

在采集、存储和使用上的严格分类分级监管和规范，时刻

警惕数据泄露可能造成的社会风险。“对于企业和网络平

台而言，则要加强自律、谨守法律红线。 ”彭辉说。

拟出台管理规定

规范人脸识别应用

不提供“人脸”不能进门？

损害公众个人信息权益！ 制发检察建议

监督整改：增设验证方式 建陌生人脸定期删除制度
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