
□法治报记者 徐荔

法治报通讯员 阮婷

如今， 刷短视频、 看直播逐渐

成为一种消遣娱乐方式， 在直播过

程中粉丝常会通过弹幕等方式与主

播互动， 进一步了解直播商品的内

容或获取相关资料。 但一些不法分

子竟然从中看到了 “商机”， 开始

“潜伏 ” 在直播间冒充主播助手 ，

观看者一不小心就可能会成为他们

的 “目标”。

近日， 上海市静安区人民检察

院办理了一起冒充某短视频直播间

“助手”， 以赠送免费课程、 教学理

财等名义为电信诈骗团伙 “引流”

的非法利用信息网络案。

以送课为名套近乎的

“主播助手”

公安机关在办理一起虚拟币诈

骗案中， 发现位于江苏省南京市某

商务楼内的一家公司可能存在利用

某短视频平台为境外电信诈骗团伙

“引流” 的行为， 并于 2023 年 3 月

9 日立案侦查。

经侦查发现， 被害人王某某在

观看某短视频平台直播过程中， 有

人以免费赠送股票课程的名义关注

王某某的平台账户， 王某某以为对

方是主播助手就添加了对方微信。

后来， 王某某在微信聊天中， 根据

对方指示下载 “某某证券软件” 炒

股， 结果被骗。

除了王某某外 ， 警方还发现

童某某 、 张某某 、 刘某某等多名

被害人都在某短视频平台观看理

财 、 投资等直播后 ， 有人冒充主

播 “助手” 身份关注他们的账号，

并以免费资料 、 授课等各种名义

将他们 “引流 ” 至电信诈骗团伙

设立的微信 、 QQ 等群组继而实

施诈骗。

公安机关经比对多名被害人添

加的短视频平台账号及引流的微信

号， 锁定并抓获了以犯罪嫌疑人陈

某某为首的 “引流 ” 团伙共计六

人， 并扣押了几十张用于 “引流”

而注册的手机 SIM 卡。

明知前方有“坑”仍为

钱“引流”

犯罪嫌疑人陈某某到案后供

述 ， 2022 年 6 月有人联系他称有

个赚钱的门路， 就是让他去某短视

频直播间 “偷粉”， 并将粉丝 “引

流” 至指定的微信账号， 此后会根

据 “引流” 的人数和他结算报酬，

每月至少能赚几万元。 陈某某心动

了， 于是开始组建 “引流” 团队，

按 “步骤” 实施 “引流”。

第一步， 购买注册平台账户，

寻找目标群体。

2022 年 8 月至 2023 年 3 月

间， 陈某某在江苏省南京市租用了

一处办公地点， 并招募了犯罪嫌疑

人贾某某、 汤某某、 何某某等五名

人员， 组建 “引流” 团队。

陈某某大量购买某短视频平台

验证码或手机 SIM 卡用来注册账

号，并将账户交由贾某某、汤某某、

何某某等人用于添加粉丝。 他们一

般会“潜伏”在股票、投资等财经类

直播间， 针对的目标群体是那些发

弹幕或询问是否有免费资料等与主

播互动过的粉丝， 并使用购买的短

视频平台账号关注对方。 因账户名

被修改为“资料班主任”或者 “助手

班班”， 使粉丝误以为该账户是直

播间 “助手” 的账户而回关。

第二步， 化身直播间 “助手”，

获取粉丝信任。

待直播间粉丝回关后 ， 贾某

某、 汤某某、 何某某等人就按照陈

某某的指示 ， 冒充该直播间 “助

手” 的身份与客户私聊。 因关注的

粉丝都在财经类直播间观看或互动

过， 这种冒充 “助手” 的方式可以

快速吸引粉丝并获取信任。 此后，

犯罪嫌疑人在私聊中进一步通过

“加微信领资料 ” “参加训练营

（培训班） 领取资料”“赶紧加，老师说

名额不多了”等话术，让粉丝确信该账

户的使用者是主播“助手”，以便引导

粉丝添加需要引流的微信号。 据陈某

某等人的供述， 团队每天都会向贾某

某、 汤某某等成员下发需要引流的微

信账户，据其粗略统计，截止至案发，

团队已“引流”上千人。

第三步， 引导被害人添加微信，

为电信网络诈骗 “引流”。

犯罪嫌疑人陈某某等人在获取粉

丝信任后， 会直接提供需要 “引流”

的微信账户让被害人添加。 同时， 为

规避被封号的风险， 也会直接将回关

的粉丝拉进某短视频平台群再发送微

信号让对方添加 。 虽然上述微信账

号后续并非由陈某某所在团队直接

使用， 而是交由他人， 但在 “引流”

期间 ， 陈某某等人承认自己使用的

某短视频平台账号曾多次因涉嫌诈

骗 、 违规等事由被封号 ， 也知晓

“引流” 方可能从事电信网络等违法

犯罪活动 。 经查明 ， 有多名被害人

在添加了微信后 ， 被所谓的免费荐

股、 推送资料等理由欺骗下载相关

软件 ， 并根据对方指示在该软件操

作投资， 结果被骗。

经审查， 犯罪嫌疑人陈某某、 贾

某某、 汤某某等人虽然不是上游电信

诈骗团伙成员， 但陈某某、 贾某某等

人冒充直播间主播 “助手”， 诱骗对

方添加指定微信号， 该 “引流” 行为

为电信网络诈骗等违法犯罪活动提供

指引访问服务。 2023 年 8 月 28 日 ，

静安区检察院对陈某某、 贾某某等 6

人以涉嫌非法利用信息网络罪向静安

区法院提起公诉。

检察官在此提醒， 观看直播过程

中一定要增强甄别能力， 陌生人以主

播助手身份， 免费赠送课程等名义添

加微信需谨慎； 面对不明链接、 非官

方软件 ， 不要随意点击下载 ； 对于

“免费教学” “理财顾问” “高额回

报” 等聊天话术不要轻信。 提高防范

意识， 远离电信诈骗。

电子数据取证成“助攻” “帮信”案中挖出新线索
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主播助手加好友？ 原是为诈骗“引流”

□法治报记者 徐荔

法治报通讯员 周士梦

“你所说的淘宝刷单具体是什

么意思？”

“我不知道。”

“淘宝刷单为什么要你的银行

卡？”

“这我也不懂。”

“你认为刷单会有这么多流水

吗？”

“我不清楚。”

面对一问三不知、 装傻充愣的

电信诈骗犯罪嫌疑人， 检察官如何

击破他们的谎言？

在一起涉嫌帮助信息网络犯

罪活动罪案件中 ， 被告人肖某某

和赵某某出借自己的银行借记卡

用于资金转移操作 ， 并取得好处

费。

然而， 面对上海市虹口区人民

检察院检察官的讯问时， 两人都表

示自己只是做淘宝刷单兼职， 并不

知道他人收取银行卡的目的 。 于

是， 检察官联手信息技术创新实验

室团队开展自行补充侦查， 从电子

数据中牢牢锁定犯罪证据， 同时，

竟还发现了新的犯罪线索……

技术赋能检察办案充

实证据

2022 年 3 月 ， 肖某某在兼职

微信群看到一条消息， 大致内容是

招聘淘宝刷单员 ， 一天 3000 元 。

于是他根据提示与一位 20 多岁的

男子接头 ， 并将自己名下的银行

卡、 身份证和手机交给对方用于走

账。 经审查， 上述银行账户中接收

资金共计 105 万余元 ， 其中 6625

元提现至肖某某的个人支付宝账

户。

此后， 肖某某又找到赵某某，

告诉他关于 “刷单 ” 的事 。 由于

缺钱 ， 赵某某也加入了肖某某的

队伍 ， 并将自己的银行卡 、 身份

证 、 手机 、 银行卡密码和手机密

码都交了出去 。 其间 ， 两人还结

伙共同指使江某某向他人出借银

行卡并提供支付结算等帮助 。 赵

某某主要负责陪同江某某办理银

行卡 ， 肖某某则联系上家 。 2022

年 3 月 30 日， 肖某某等人向他人

提供共计六张银行卡用于走账 。

上述涉案银行账户中接受资金共

计 160 万余元 ， 赵某某和江某某

的微信账户分别收取 5332 元和

2000 元。

到案后， 肖某某和赵某某拒不

供述上述事实， 均在主观明知予以

否认 ， 并提出在共同犯罪中起次

要、 辅助作用的辩解。

承办检察官助理许瑜文收到案

卷材料后， 主动开展自行补充侦查

工作， 在检务保障部信息技术创新

实验室团队成员秦晓轩的协助下，

结合在案证据准确认定肖某某和赵

某某主观明知他人利用信息网络实

施犯罪。

“我们通过技术手段恢复相关

信息 ， 调取海量电子数据仔细核

实， 还原肖某某、 赵某某以及江某

某提供银行卡的经过， 发现肖某某

和赵某某在明知提供银行卡可能用

于非法活动， 且在有异常高价报酬

的情况下， 仍提供上游所要求的银

行卡， 可以推定肖某某和赵某某主

观明知。” 许瑜文说。

自行补充侦查中发现

“意外收获”

在自行补充侦查的同时， 检察

官与技术人员进一步深挖， 竟然发

现了其他犯罪线索……

“调取肖某某的手机聊天记录

时 ， 我们意外发现了大量淫秽视

频， 其中一名女性（经查系另案一

男性犯罪嫌疑人姜某假扮） 在收到

肖某某的微信红包后， 会给他发送

淫秽视频。” 秦晓轩介绍。

检察官随即将这一线索移送至

公安机关， 引导侦查取证， 实时跟

踪侦查进展。 经侦查， 公安机关发

现 2019 年至 2023 年 3 月间， 姜某

为谋取利益， 使用自己手机号注册

昵称 “雪” 的微信号和昵称 “啥”

的 QQ 号 ， 分别向多名好友发送

淫秽图片和视频， 其中就包括肖某

某。

“我就以想喝奶茶、 吃零食等

借口来索要红包， 或者直接就开口

要红包。 三年多的时间里， ‘雪’

的好友列表内就有了 500 多人， 红

包收入也有了十余万元。” 姜某交

代。

在确认系有他人实施传播淫秽

物品的犯罪行为后， 检察官及时跟

踪、 督促公安机关立案。 同时， 发

挥 “检察一体化” 机制优势， 根据

《人民检察院内部移送法律监督线

索工作规定》， 将发现的线索移送

第一检察部开展立案监督工作。

案发后经鉴定， 姜某发送的视频

中有 160 部系淫秽物品， 非法获利共

计 10 万余元。 姜某到案后如实供述

了上述犯罪事实， 承认自己以牟利为

目的， 传播淫秽物品。 虹口区检察院

依法对姜某传播淫秽物品牟利案提起

公诉。

肖某某和赵某某则因涉嫌帮助信

息网络犯罪活动罪被提起公诉， 在江

某某提供银行卡的事实中， 对二人未

区分主从犯。

经审理， 肖某某和赵某某因犯帮

助信息网络犯罪活动罪， 分别被判处

有期徒刑二年， 并处罚金一万元； 有

期徒刑一年六个月 ， 并处罚金一万

元。 姜某则犯传播淫秽物品牟利罪，

被判处有期徒刑二年， 并处罚金十万

元。

案结时 ， 许瑜文表示 ： “自行

补充侦查是引导公安机关侦查取证

的重要补充 。 我们要有深挖案件细

节、 强化法律监督的意识 ， 通过自

行补充侦查加强公检协作配合 ， 全

面把握证据情况 ， 完善证据链 ， 对

刑事诉讼全流程进行法律监督 ， 在

提升办案效率的同时实现办案三个

效果的统一。”
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