
未严格落实管理制度导致客户信息泄露， 银行及相关员工会遭到什么处罚？

银行电话销售人员说贵金属“确保 100%不会亏” 的话能相信吗？

近日， 金融监管总局联合中国人民银行、 中国证监会发布金融消费者权益保护

典型案例 28 起， 覆盖银行、 证券、 保险、 支付等领域。 其中， 中国人民银行发布

了金融机构未严格落实消费者金融信息使用管理制度导致客户信息泄露、 金融机构

未经消费者授权同意擅自办理业务等八个典型案例， 以此推动相关行业进一步规范

经营行为， 提升消费者权益保护工作水平和金融服务质效。 本版选取部分案例， 帮

助读者了解相关规定， 提高金融安全意识， 依法维护自身权益。

银行未经授权擅开电子账户，罚！
金融监管总局公布金融消费者权益保护典型案例
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案例 1

管理制度落实不严

客户信息遭到泄露

2022 年， 人民银行发现 A 银行 B

分行和 C 银行 D 信用卡分中心存在个

别员工涉嫌非法贩卖金融消费者账户信

息的情形后， 迅速对涉事银行启动立案

调查。

调查发现， A 银行 B 分行和 C 银

行 D 信用卡分中心未严格有效落实消

费者金融信息保护相关法律法规和内控

制度， 业务系统权限设置不合理， 导致

涉案员工得以利用职务便利， 在未经授

权审批且没有合法、 正当事由的情况

下， 通过银行主要业务系统私自查询、

记录客户个人信息， 并将相关信息对外

贩卖。 同时， 涉事银行日常消费者金融

信息保护排查、 风险监测、 教育培训工

作不到位， 在发生上述重大事件时亦未

及时向当地金融监管部门报告。

该案中， 相关涉案员工因为贩卖客

户信息而触犯刑法， 并被以侵犯公民个

人信息罪判刑。 同时， A 银行 B 分行

和 C 银行 D 信用卡分中心未能合理设

置系统权限， 严格落实信息使用授权审

批程序， 致使发生个别员工非法查询并

贩卖消费者金融信息的情形， 侵害了金

融消费者信息安全权。

人民银行相关分支机构依法对 A

银行 B 分行和 C 银行 D 信用卡分中心

给予警告并处以罚款， 对其中负有直接

责任的管理人员给予个人处罚， 责令相

关银行积极落实整改并进行全面自查。

【监管提示】

金融机构应当完善消费者金融信息

保护制度和机制， 健全完善以分级授权

为核心的消费者金融信息使用管理制

度， 综合考虑消费者金融信息的重要

性、 敏感度及业务开展需要， 合理确定

工作人员调取信息的范围、 权限， 严格

落实信息使用授权审批程序。 应当不断

强化人员管理和教育， 对接触消费者金

融信息的岗位人员， 全面开展员工业务

培训和警示教育工作， 培养消费者金融

信息安全红线“不能碰、 不想碰” 的底

线思维。 应当加大对辖属机构网点消费

者金融信息保护管理规定落实情况的监

督检查力度， 开展专项排查整治， 杜绝

此类问题再次发生。

案例 2

未经消费者授权同意

擅自开设电子账户

2021 年， 人民银行通过舆情监测

发现 E 银行 F 支行存在涉嫌未经消费

者授权同意擅自为消费者开设电子账户

的情形后， 及时对涉事银行启动立案调

查。 经查， E 银行 F 支行为扩大业务规

模、 冲高业绩指标， 违反业务规定和内

控制度， 擅自使用多年前代收学费时收

集到的某高等专科学校已毕业学生个人

信息， 在缺失客户有效身份证件以及单

位证明材料等资料的情况下， 通过行内

系统以批量方式为 1000 余人开立Ⅱ类、

Ⅲ类银行账户。

根据《中国人民银行金融消费者权

益保护实施办法》（中国人民银行令

〔2020〕第 5 号）第十五条“银行、支付机

构应当尊重金融消费者购买金融产品或

者服务的真实意愿， 不得擅自代理金融

消费者办理业务， 不得擅自修改金融消

费者的业务指令， 不得强制搭售其他产

品或者服务”的规定。 上述案件中，该银

行网点为消费者开立账户未取得授权，

侵害了金融消费者自主选择权。 人民银

行相关分支机构依法对 E 银行 F 支行

给予警告并处以罚款，责令 E 银行 F 支

行积极落实整改并进行全面自查。

【监管提示】

金融机构在业务开展过程中， 应当

进一步规范操作流程， 严格执行客户授

权程序， 针对特殊群体单独制定授权方

案， 确保在充分尊重金融消费者真实意

愿的前提下为消费者提供金融产品和服

务。 在日常经营活动中， 金融机构应树

立正确的业绩导向， 严格遵循公平原

则， 充分尊重消费者的真实意愿， 在提

供金融产品或服务时不断优化业务操作

流程， 向消费者及时披露并充分提示业

务办理情况及产品重要信息， 充分保障

消费者的自主选择权。

金融消费者在业务办理过程中， 应

当认真查看并充分理解金融产品和服务

协议中的重要内容， 针对存有疑问的事

项， 及时向金融机构业务人员询问、 沟

通， 确保在充分了解利率、 费用、 收益

及风险等重要信息的前提下， 按照自身

真实意愿理性选择金融产品或服务。 应

当提升安全风险防范意识， 发现非本人

办理的金融业务时， 及时与相关金融机

构进行沟通或向金融监管部门反映， 避

免自身合法权益遭受侵害。

案例 3

买贵金属等保本无风险？

违规营销宣传

人民银行在执法检查中发现， G 银

行在通过电话渠道代销贵金属及纪念币

册装帧套装产品过程中， 存在虚假或引

人误解的宣传。 该行电话销售人员对贵

金属及纪念币册装帧套装产品的销售宣

传用语包括“确保 100%不会亏” “每

三个月有一个固定的升级涨幅” “每一

年都会升值， 只会增值不会贬值” “这

相当于银行短期的投资理财， 但是它没

有风险” “到明年的时候， 市面上同档

次的价格不会低于 3.2 万” “一年过

后， 这个作品大概会给你带来 1.6 万这

样的一个收益” “今年下半年它的升值

幅度不会低于 30%” “到国庆节的时

候， 传统作品是有一个 1.3 至 1.5 倍的

增幅在里边的” 等表述。

根据 《中华人民共和国消费者权益

保护法》 第二十条“经营者向消费者提

供有关商品或者服务的质量、 性能、 用

途、 有效期限等信息， 应当真实、 全

面， 不得作虚假或者引人误解的宣传”

以及 《中国人民银行金融消费者权益保

护实施办法》 （中国人民银行令

〔2020〕 第 5 号） 第二十三条“银行、

支付机构在进行营销宣传活动时， 不得

有下列行为： （一） 虚假、 欺诈、 隐瞒

或者引人误解的宣传……（四） 明示或

者暗示保本、 无风险或者保收益等， 对

非保本投资型金融产品的未来效果、 收

益或者相关情况作出保证性承诺” 的规

定。 该案中， G 银行的宣传用语涉及对

贵金属及纪念币册装帧套装明示或者暗

示保本、 无风险或者保收益等， 易引发

金融消费者误解。 针对 G 银行电话营

销中存在的违法违规行为， 人民银行依

法对其给予警告并处罚款， 并责令其积

极落实整改， 全面开展自查， 进一步规

范金融营销宣传行为。

【监管提示】

金融机构应当进一步规范金融营销

宣传行为， 认真落实各项金融营销宣传

行为法律法规要求， 及时发现并立即停

止不当金融营销宣传活动。 应当审慎开

展产品代销和服务推广， 规范代销业务

中金融营销宣传， 严格审核营销宣传文

本， 充分保障金融消费者知情权、 自主

选择权等合法权益。 应当建立健全全流

程管控机制， 有效落实事中管控机制，

切实履行营销宣传中须遵循的程序和标

准， 加强对营销宣传行为的监测与管

控。

案例 4

未充分保障消费者权益

银行被警告罚款

人民银行对 H 非银行支付机构开

展执法检查发现， 该机构未能充分保障

金融消费者信息安全权、 公平交易权、

自主选择权、 知情权等合法权益， 存在

未有效明示收集、 使用消费者金融信息

的目的、 方式和范围的情形， 该机构隐

私政策中对其“关联公司” 的说明为不

完全列举， 易导致消费者金融信息共享

范围不明确； 在收集消费者金融信息用

于营销、 用户体验改进等目的时， 未按

规定向金融消费者提供事前选择权； 存

在未按要求使用格式条款的情形， 个别

格式条款存在减轻、 免除自身责任或排

除、 限制金融消费者权利的不公平、 不

合理内容； 存在未按要求向金融消费者

披露与金融产品和服务有关重要内容的

情形， 如未明示收费规则、 电子形式的

格式合同不易于获取等。

H 非银行支付机构相关问题分别

违反《中国人民银行金融消费者权益保

护实施办法》 （中国人民银行令

〔2020〕 第 5 号） 第三十一条第二款、

第三十条、 第二十一条第二款、 第十六

条等规定。 人民银行依法对 H 非银行

支付机构给予警告并处以罚款， 要求该

机构认真自查自纠， 全面落实整改， 切

实履行金融消费者权益保护主体责任。

【监管提示】

金融机构应当坚持以人民为中心的

发展思想， 牢固树立负责任金融理念，

积极践行金融为民、 金融惠民、 金融便

民， 切实履行保护金融消费者合法权益

的主体责任， 充分保障金融消费者知情

权、 自主选择权、 公平交易权、 信息安

全权等合法权益。 不断健全完善金融消

费者权益保护组织体制和制度机制， 严

格遵守金融消费者权益保护行为规范，

持续强化消费者金融信息保护， 不断提

升金融纠纷化解和溯源治理能力， 同时

加强金融知识宣传和金融消费者教育，

助力构建和谐金融消费环境， 促进提振

金融消费信心， 助力行业健康发展。

（整理自国家金融监督管理总局网

站、 新华社）
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