
吕某是一名在校大学生， 在网上冲浪

时意外发现一款免费“颜值检测”软件，该

软件声称只要上传一张正面照即可通过AI

自动分析你的颜值，对皮肤状态、肤色、五

官等进行分析并给出一定的分数。 出于好

奇，吕某当即下载了该软件，并授权软件使

用时可访问手机相册， 很快该软件给吕某

的颜值进行智能评分， 吕某又将该软件分

享给身边的好友使用。殊不知，颜值检测是

假，盗取信息是真。原来所谓的“颜值检测”

软件是李某制作的一款具有非法窃取安装

者相册照片功能的手机“黑客软件”，该软

件以“颜值检测”为噱头，可以更加高效、便

捷地采集使用者的人脸信息以及相册里的

其他个人信息，压根不具备评分功能。李某

到案后， 公安机关在其服务器和网盘里查

获含人脸信息、自然人姓名、身份证号码、

家庭住址等公民个人信息8100多万条。 上

海市奉贤区人民检察院在提起公诉的同时，

还提起附带民事公益诉讼。

上海市奉贤区人民法院经审理后认为，

“人脸信息” 属于刑法规定的公民个人信息，

利用“颜值检测” 黑客软件窃取使用者“人

脸信息” 等公民个人信息的行为， 属于刑法

中“窃取或者以其他方法非法获取公民个人

信息” 的行为， 依法应予惩处； 李某非法获

取并向他人提供公民个人信息的侵权行为，

侵害了众多公民个人信息安全， 损害社会公

共利益， 还应承担相应的民事责任。 该法院

遂以侵犯公民个人信息罪判处李某有期徒刑

三年， 缓刑三年， 并处罚金 1 万元； 扣押在

案的犯罪工具予以没收； 李某在国家级新闻

媒体上对其侵犯个人信息的行为公开赔礼道

歉， 永久删除“颜值检测” 软件及相关代

码， 并删除服务器和网盘里的涉案照片。

（以上人名及公司名均为化名）

数字化智能时代已经来临， 技术创

新红利与技术滥用风险并存。 搭上技术

快车的网络违法犯罪将驶向何方？

一是在纠纷类型上， 人工智能技术

滥用将引发更多侵权纠纷、 商业欺诈。

在互联网上换脸恶搞存在明显的法律风

险， 如果没有明确的授权或同意， 将他

人的脸部特征用于生成换脸视频或照

片， 可能构成对他人肖像权、 名誉权的

侵犯。 不少主播在电商平台换脸直播带

货， 不仅侵犯他人肖像权， 同时还可能

被认定为虚假宣传， 构成欺诈。

二是在应用场景上， 深度伪造技术

滥用将延伸至司法干扰、 虚假新闻等领

域。深度伪造技术门槛越来越低，不法分

子利用该技术合成电子化证据材料，将

加大司法机关对证据的审查难度； 不法

分子利用该技术合成虚假图文及音、视

频信息，造谣传谣、侮辱诽谤屡见不鲜，

视觉失真造成新闻失实的影响将更深

远，打击网络谣言的难度也将大大增加。

三是在次生犯罪上， AI 诈骗将催

生侵犯公民个人生物识别信息的黑灰产

业。 AI 诈骗能够得逞， 除了新兴技术

的支持， 往往还需要足够多的公民个人

生物识别信息作为基础素材， 而随着强制

要求采集人脸信息的场景不断出现 ， 人

脸、 声音等生物识别信息泄露的风险也不

断增加， 极易滋生非法采集、 售卖公民生

物识别信息的灰色产业。

四是在社会治理上， 一定程度威胁到

信息安全和社会秩序。当前，人脸识别技术

被广泛应用于刷脸支付、门禁管理、快递物

流、住宿登记等金融、安防、交通领域，“人

工智能+深度伪造” 技术的滥用很可能导

致人脸识别技术失效或者被欺骗。

技术本无罪， 善恶在人心。 防范化解

技术滥用风险， 应当坚持系统思维， 需要

在技术、 法律和社会三个层面进行综合施

策。 在技术层面， 需要进一步研究基于深

度合成技术生成内容的鉴伪技术， 创造更

加安全可靠的技术解决方案 。 在法律层

面， 需要加快系统性立法和行业性规范制

定， 尽快构建起技术开发者、 网络服务提

供者、 用户三个层面的监管体系。 在社会

层面， 需要通过科普教育增强公众的防范

意识和能力， 司法机关亦可通过典型案件

的审理及宣传， 树立裁判规则和正确的价

值导向。 （作者为上海市第一中级人民法

院刑事审判庭二级法官助理）

□潘自强

近期，公安机关破获多起涉人工智能案件。 6月，浙江绍兴上虞区警方发现有

网民发布关于上虞工业园区发生火灾的视频。 民警核查发现，视频中的建筑、森林

大火场景，并非该工业园真实场景，疑似源自其他视频。经分析，民警判断该视频是

利用人工智能合成技术，将网络上多段不同视频剪辑拼接而成。

随着人工智能生成内容和深度伪造技术的日益成熟，虚假音、视频的伪造效果

越来越逼真，技术使用也越来越便捷。本期“专家坐堂”梳理了上海法院近两年审结

的涉新技术滥用违法犯罪案件，分析此类案件呈现出的新情况、新问题，研判风险，

引导技术向善。
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人工智能技术滥用引发更多侵权纠纷

资料图片

彭某长相甜美， 热爱古装， 与

独立摄影师程某合作拍摄、 创作短

视频和摄影作品， 入驻抖音平台后

发布的古风汉服短视频作品， 备受

粉丝的喜爱和关注， 由此二人逐渐

在圈内圈外形成较高的知名度和人

气度。 成为网络红人的彭某， 不断

接到展会、 商演的机会， 程某的商

拍、 寄拍也邀约不断， 彭某本人及

二人的作品具有较大的商业价值。

王某看到网红流量带来的巨大

福利， 遂注册成立了一家信息科技

公司， 开发、 运营一款“秀颜” 手

机换脸软件， 将程某拍摄制作的包

含彭某以及其他网红肖像的短视频

作品上传为模板， 供用户“换脸”

使用， 用户付费成为会员后仅需上

传自己的头像照片， 即可通过 AI

技术与视频中的网红进行面部匹

配、 替换， 然后导出高度近似的高

清无水印视频作品， 或用于自娱自

乐或用于恶搞他人。 彭某、 程某获

悉后， 将王某及其经营的信息科技

公司告上法庭。

上海市金山区人民法院经审理

后认为， 任何组织或者个人不得以

丑化、 污损， 或者利用信息技术手

段伪造等方式侵害他人的肖像权。

未经肖像权人同意， 不得制作、 使

用、 公开肖像权人的肖像。 彭某具

有一定的网络热度， 其在抖音平台

发布的视频资料中的肖像权应受到

法律保护， 王某未经彭某授权同

意， 以营利为目的使用含有彭某肖

像的视频， 已经侵害其肖像权。 程

某是涉案作品著作权人， 王某未经

许可， 通过网络擅自使用和传播程

某享有著作权的作品， 且未支付报

酬， 侵犯程某对涉案作品享有的著

作权， 应承担停止侵权、 赔礼道

歉、 赔偿损失等民事责任。

该法院遂判令王某在其运营的

“秀颜” 软件首页显著位置， 对使

用彭某肖像一事赔礼道歉， 连续保

留七日； 王某赔偿彭某经济损失

5600 元。 判令该信息科技公司立

即停止侵权， 删除涉案短视频； 信

息科技公司在其运营的“秀颜” 软

件首页显著位置发表声明， 向程某

公开赔礼道歉， 30 日内不得删除

或撤销； 信息科技公司赔偿程某经

济损失 2000 元。

张某与荆某共同经营一家名叫

强盛的汽修店， 除日常车辆维修、

保养， 还代为拖车、 代办事故理赔

等， 生意红火时店里曾停满待修车

辆。 一次偶然的机会， 张某发现其

维修的大部分发生单车小事故的车

主， 并不会选择向保险公司理赔，

而是自掏腰包支付维修费用。 张某

遂利用代办事故理赔的便利， 将放

弃理赔的车辆开到定损点定损， 私

吞车主的理赔款。

尝到甜头的张某便与荆某合

谋， 将单车小事故伪造成双车事

故， 向保险公司骗取更高额的理赔

款。 二人一拍即合， 半年内， 伙同

员工孙某等人 （另案处理）， 利用

图像合成技术， 先后 20 余次将他

人送修的单车事故车辆伪造成系与

自己所有的车辆发生双车事故， 用

此“移花接木” 手法向中国人寿、

中国平安、 太平洋保险等多家保险

公司骗取保险理赔款共计 16 万余

元。

此后， 保险公司在联运调查平

台上发现张某、 荆某投保的车辆存

在大数据异常， 经稽查部门调查发

现， 张某、 荆某等人冒用多人身份

证， 伪造事故现场照片、 人车合

影， 存在骗保可能， 遂向公安机关

报案。

上海市宝山区人民法院经审理

后认为， 张某、 荆某单独或伙同他

人， 以非法占有为目的， 故意伪造

事故现场、 办理保险手续骗取保险

金， 数额较大， 其行为均已构成保

险诈骗罪。 该法院综合考虑二人的

地位、 作用、 认罪认罚态度、 部分

退赃等情节， 对张某判处有期徒刑

八个月， 并处罚金 5000 元； 对荆

某判处有期徒刑六个月， 并处罚金

5000 元； 责令张某、 荆某继续退

赔违法所得。

“换脸”软件自娱自乐 侵犯了谁的权利？

利用图片合成技术 伪造双车事故骗保

颜值检测是假 盗取信息是真


