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近年来， 不少网约车平台

为更好保证司机权益， 推出了

垫付规则， 即如遇到乘客未马

上支付车费的情况， 平台会先

行垫付。但没想到，有司机就此

动起了歪心思，“钻” 平台该项

规则的“空子”，甚至干起了“虚

拟跑单”的勾当，以“僵尸号”用

户下单和虚拟定位软件相配

合，营造完成订单的假象，再骗

取平台的垫付车费， 达到人在

家中“躺”，单在外面“跑”，钱源

源不断落袋的“躺赢”人生。 近

日， 上海市杨浦区人民检察院

就办理了这样一起案件， 以涉

嫌诈骗罪对司机谢某某提起公

诉。

谢某某是某知名网约车平

台上的注册司机， 每天的平均

工作时间长达十来个小时。 去

年年底， 他从网约车平台司机

的聊天群里听说一种省时省力

又来钱特快的方法———利用平

台车费垫付规则虚拟跑单赚

钱。 群里的“老司机”分享“经

验”， 只需要购入虚拟定位软

件，在手机上插一个“小尾巴”

来模拟 GPS 行车轨迹，完成虚

假订单后， 就可以收到平台先

行垫付的车费。

谢某某将信将疑， 在网上

下单了虚拟定位软件， 又买了

几个“僵尸号”用来下假单。 起

先他尝试着做了两单， 发现事

后垫付车费确实顺利到账了。

尝到甜头的谢某某准备“大干

一场”。 但他也很谨慎，想着要

降低被平台发现的风险就必须

控制频率， 于是他差不多每周

做一两单、每月做五六单，按照

这样的规律持续刷单半年多，

“跑”了五十几单。 这些单都是

他在家“躺”着完成的。

今年上半年， 杨浦区检察

院在办理案件中发现， 很多平

台都有过被“薅羊毛”的经历，

于是走访调研辖区内电商平

台、 网约车平台等， 就运营安

全、数据模型建设、异常订单排

查规则等与企业进行充分交

流，引导企业加强合规管理，谨

防“全新升级” 的违法犯罪手

段， 助力企业提升法律和技术

防护能力。 该知名网约车平台

经过数据规则设计后， 筛选出

司机谢某某的大量异常订单，

遂向公安机关报案。

经检察机关审查认定，谢

某某涉嫌诈骗罪。近日，杨浦区

检察院对谢某某提起公诉。

检察官表示， 网约车平台

先行垫付机制设立的本意在于

保障网约车注册司机的利益，

个别司机却利用该规则的漏

洞，让平台沦为“冤大头”。广大

网约车司机应当引以为戒，不

要为了牟取利益铤而走险。

平台应当提高警惕， 对司

机加强教育监管， 利用大数据

等现代化信息技术手段， 对异

常订单及时发现、预警、研判和

处置，保护自身财产权益、堵上

安全漏洞。

人在家中“躺”，单在外边“跑”
坑平台垫付费用 网约车司机涉嫌诈骗被公诉

互联网已渗透进日常生

活的方方面面，一个小小的网

络账户，可能就关联着账户所

有者的全部个人信息，这为人

们的生活带来了便利，却也为

不法分子侵犯公民个人信息

创造了机会。 而且，侵犯公民

个人信息的犯罪行为还为电

信网络诈骗等其他犯罪提供

便利，社会危害极大。

近年来， 松江区检察院

办理了多起以不同方式侵犯

公民个人信息的案件， 并通

过向案件高发行业制发检察

建议、 举办新闻发布会、 前

往社区普法、 推出新媒体普

法作品等方式， 进一步扩大

办案效果， 引起社会公众的

警惕。 检察官提醒， 不法分

子的作案手段不断迭代升级，

在政法机关加大对违法犯罪

行为打击力度的同时， 广大

市民的防范意识也要不断增

强， 在日常生活中， 要提

升个人信息保护意识， 如

在他人操作手机帮忙办理

业务时， 尽量不要让手机

屏幕离开自己的视线， 仔

细查看对方的操作步骤是

否超出所办理的业务范畴， 谨

防个人信息被不法分子利用。
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收购公民个人信息后注册微信号转卖
半年违法所得高达50万元 检察机关提起刑事附带民事公益诉讼

□蒋芸芬

微信是如今大部分人日常生活、 工作中离不开的即

时通讯软件， 它和我们的真实姓名、 手机号、 支付账

户、 家庭地址、 位置信息以及社会关系等诸多信息相关

联， 是公民个人信息中非常重要的一部分。 可是， 大家

有没有想过， 你的名下会不会存在着自己都不知道的微

信号？ 是否有不法分子正侵犯着你的个人信息呢？

日前， 上海市松江区人民检察院办理了一起侵犯公

民个人信息案， 将多名购买他人手机号并注册为实名认

证微信号后转卖获利的被告人绳之以法。

2023 年 1 月，在对多起刷

单诈骗案件的侦办过程中，公

安机关发现， 实施诈骗的多个

客服微信号均非实名主体本人

使用， 且实名主体本人对该微

信号的存在均不知情。 经过初

步判断， 这些账号都是不法分

子利用他人身份信息注册的。

2023 年 2 月， 通过蛛丝马迹，

公安机关将多名专门收购个人

信息并注册微信号转卖获利的

不法分子抓获。

被告人杨某某在四川经营

一家人力资源公司， 专为工厂

招聘员工，即劳务中介。 去年 4

月， 他看到有人在群里发布买

卖微信号的广告， 对此产生兴

趣。此后，杨某某在他人的指导

下， 放弃了原本的劳务中介业

务， 专门在各个微信群收购他

人的手机号， 将其注册成微信

号后再转卖获利。 杨某某最初

出售的微信账号未经过实名认

证，售价较低。为了获得更高的

收益， 杨某某联系上了被告人

谢某某， 通过谢某某收购更为

详细的个人信息，包括手机号、

身份证、银行卡等，并对注册的

每一个微信号进行实名认证后

再卖出。据杨某某交代，上述个

人信息买入时每份 40 元左右，

注册成实名认证的微信号后能

以每个 200 元左右的价格卖

出。随着生意越做越大，杨某某

又发动公司原有员工、 招聘新

员工一起做微信号买卖生意。

杨某某被抓后， 公司的三名员

工及谢某某也先后落网。

在审查逮捕阶段的讯问

中， 杨某某狡辩称微信号实名

认证的过程需要实名主体配

合， 因此实名主体对个人信息

被用来注册微信号是知情的，

其行为不属于侵犯公民个人信

息。可是，经向杨某某经手的多

名实名主体电话求证， 对方均

表示对此一无所知。 而这些实

名主体的共同特征都指向同一

处：到贷款公司办理过贷款。

经过多次讯问， 杨某某和

谢某某终于交代了这些信息的

来源。在谢某某的微信好友里，

有上百名贷款公司的业务员。

在为客户办理贷款业务时，这

些业务员有机会收集贷款人的

身份证、银行卡等个人信息，并

直接操作贷款人的手机， 接收

注册微信号的验证码。此外，他

们还可以用“办理贷款需要”为

名要求贷款人配合其进行人脸

识别， 借此完成微信号的注册

和实名认证。 一旦遇到可以注

册微信的手机号， 这些贷款公

司业务员就会将贷款人的手机

号、身份证、银行卡等一并卖给

谢某某， 再由谢某某转卖给杨

某某， 杨某某会在贷款人离开

贷款公司前，完成微信注册、实

名制认证的全部操作。 注册完

毕后，杨某某会视情况进行“养

号”操作，最终根据账号支付功

能是否冻结、 是否具有活跃度

等情况以不同价格卖给下家，

由此形成个人信息买卖的不法

交易链条。同时，承办检察官通

过仔细翻阅杨某某与谢某某半

年多来的全部聊天记录， 发现

谢某某曾在 2022 年 10 月告知

过杨某某自己的信息来源， 进

一步夯实了证据链条。

经查 ， 2022 年 7 月至

2023 年 2 月， 杨某某、 谢某

某违反国家有关规定， 非法获

取并出售公民个人信息， 其

中， 杨某某违法所得共计 50

余万元， 谢某某违法所得共计

30 余万元， 情节特别严重，

应当依法追究其刑事责任。

2023 年 3 月、 8 月， 松江区检

察院依法对二人批准逮捕， 同

时， 刑事检察部门依托院内线

索移送机制， 将案件线索移送

至公益诉讼部门。 松江区检察

院公益诉讼部门审查后认为，

由于杨某某、 谢某某的行为导

致众多不特定公民个人信息被

泄露， 且仍存在被传播、 买卖

的危险， 损害社会公共利益，

应当对二人提起刑事附带民事

公益诉讼。

2023 年 10 月 18 日，松江

区检察院依法以侵犯公民个人

信息罪对杨某某、 谢某某提起

公诉， 并同时对二人提起刑事

附带民事公益诉讼， 主张杨某

某、 谢某某就其侵犯公民个人

信息的行为向社会公众公开赔

礼道歉。同时，注销二人的工作

微信号、 解散管理的信息交易

群、 删除手机等存储介质上的

被害人个人信息数据， 彻底消

除二人“重操旧业”、继续侵害

公民个人信息的风险隐患。 此

外， 杨某某公司的三名员工也

被另案处理，杨某某、谢某某不

法交易链条上其他人员的涉案

情况也在进一步追查中。

2023 年 11 月 28 日，该案

开庭审理，法院将择日宣判。
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提起刑事附带民事公益诉讼

为牟利从劳务中介转行买卖微信号


