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老伯落入跨境虚拟币骗局一夜“暴负”
境外电诈窝点“回流”人员这样说……

□记者 胡蝶飞 通讯员 阮婷

“我老乡说是去境外搞博彩， 一个月工资至少有七八千。 到了境外后， 我知道这个公司的博彩平台就是专门用来诈骗的。” “公

司可以控制网络赌博、 投资平台， 客户基本都是亏钱。” “公司不让透露真实姓名， 我们都是用绰号称呼的。”

近期， 上海市静安区人民检察院在办理李某、 殷某等 50 余人涉嫌诈骗罪等系列案时， 若干名赴境外诈骗窝点参与诈骗后返回国

内的人员 （以下简称 “回流人员”） 到案后作出上述自白。

这究竟是一个怎样的公司？ 为何要赴境外诈骗？ 背后究竟隐藏着怎样一个跨境诈骗团伙？

2022 年 12 月初， 家住上

海的王老伯在微信上收到陌生

人的好友申请， 添加对方后就

被拉入一个炒股群。 群内“高

手云集”， 更有“资深导师”

介绍股市行情， 教人如何通过

购买股票发家致富。

起初， 王老伯抱着试一试

的心态， 跟着“资深导师” 投

资小赚了几笔， 但随后就开始

亏损。 此时， “资深导师” 告

诉王老伯， 现在股市行情不

好， 可以试试虚拟币， 投资回

报率更高。

见“资深导师” 说得“坦

诚”，王老伯信了，他随即被拉

入另一个投资群。 在这个投资

群里， 王老伯根据客服提供的

二维码登录某虚拟币投资平台

购买产品。一开始，王老伯不太

放心，打算试试水，仅充值兑换

了 40 美元投资，不久后客服告

知他已经盈利， 还通过支付宝

转账给他 800 余元。 经过这一

次试水， 王老伯确认该平台投

资收益高且能提现， 于是慢慢

放下戒备， 逐步加大投资购买

虚拟币产品等待中签。

至 2023 年 1 月， 王老伯

已经陆续往平台充值累计人民

币 2700 余万元， 他购买的虚

拟币产品均中签， 后台账户本

金加收益已累计达人民币 2 亿

元。 此时， 王老伯想全部提现

却发现无法操作， 在联系客服

后， 对方陆续以要支付个人所

得税、 系统维护等理由拖延提

现。 僵持中， 王老伯发觉自己

可能被骗， 当即向上海市公安

局静安分局报案。

静安公安分局接到线索

后， 立刻开展侦查工作， 一个

诈骗窝点逐渐进入警方视野。

经资金追溯、 轨迹排查， 警方

很快判断这很可能是一个跨境

电信网络诈骗团伙。

该团伙以“某某公司” 为

名， 下设“某某国际” “某某

城” 等多个关联“博彩” 网站

或投资平台， 打着“导师指

导” “稳赚不赔” 等各种旗

号， 诱骗被害人投资。 静安公

安分局根据侦查情况， 迅速锁

定涉案人员， 并于 2023 年 2

月至 4 月间在全国各地先后抓

获 59 名回流人员。

鉴于前期抓获的回流人员

较多， 逐个击破费时费劲， 如

何快速厘清该团伙的组织框

架、 查明犯罪手法成为亟待解

决的问题。

为此， 静安区检察院提前

介入， 利用侦查监督与协作配

合机制， 从工作内容、 赴境外

时长、 主客观证据标准等方面

出发， 引导侦查人员主攻组织

架构、 内部分工。 经检警协作

配合， 基本查清本案始作俑者

就是一个层级清晰、 分工明

确、 手法隐蔽的“跨境公司化

运作” 诈骗团伙。

该团伙架构严密， “公

司” 上下分多个层级。 除最高

层“老板” 发号施令之外， 下

设“主管” “大组长” “小组

长” 等多个管理层级。

同时， 该团伙分工明确，

形成一条包括“平台搭建、 推

广引流、 支付结算” 的犯罪链

条。 先是“前端寻猪”， 通过

诱导添加微信号、 拉群组等手

法， 以“网络赌博” “理财投

资” 等名义将潜在群体引诱至

群内。 再是“炒群养猪”， 在

群内安插“群托” 负责“炒

群”， 编造“稳赚不赔” “获

利不菲” 等虚假事实， 诱导目

标客户下载或登录该诈骗团伙

搭设的各类 APP， 并以小额

返现、 提现充值等名义诱导被

害人不断加大资金投入。 接着

“后端杀猪”， 利用后台控制输

赢、限制提现等手法攫取钱款。

最终，“转移资金”，通过搭建资

金转移通道，利用下游掩饰、隐

瞒等帮助行为“洗白” 赃款。

案件移送至静安区检察

院。在讯问时，有的回流人员向

检察官述说他们参与境外诈骗

窝点的“心路历程”；有的人提

出诸多辩解， 妄图撇清与诈骗

窝点的关系……“面对诈骗窝

点中的‘众生相’，检察人员要

从客观证据切入， 查明犯罪事

实、准确定性，勿被‘相’所迷，

确保指控准确。 ”检察官说道。

和其他人只身前往境外

“公司” 不同， 回流人员包某

讲述其出国经历时， 提及她去

境外是“投靠亲戚 ” 。 2021

年， 当时待业在家的包某接到

表姐微信， 寒暄过后， 表姐问

她“要不要到境外赚大钱”，

包某随即询问境外情况， 表姐

语焉不详。 尽管如此， 为赚大

钱， 包某还是决定赴境外和表

姐、 表姐夫会合。

到达境外后， 包某很快察

觉公司异常： 同事之间均使用

绰号， 公司还要求员工使用境

外聊天软件。 她的工作是每天

在电脑上登录不同微信号，而

每个微信号同时加了 5-10 个

不同的聊天群， 她负责在群内

发送用于后续诈骗的文字和图

片———在公司里， 像她这样的

岗位就叫“引流”。案发后，包某

悔不当初， 而和她一起站在被

告人席上的， 还有她当初“投

靠” 的表姐和表姐夫。

犯罪嫌疑人赵某在被抓之

前， 已有一次赴境外从事跨境

电诈的“履历”。 “公司从事

电信网络诈骗， 在网站上开设

了一个类似买彩票的网页让顾

客通过线上渠道充值， 从而骗

取他人的钱款”。 赵某当时的

职务是“客服”， 通过电脑用

公司下载的软件回复客人提

问， 而回复的内容都是公司已

经设定好的话术 。 赵某从

2019 年 2 月一直“工作” 到

2020 年初， 此后回到国内未

满一年， 她又赴境外另一家公

司从事“同样的工作”。

为何再次铤而走险？ 赵某

表示， 自己当时想赚钱， 而且

这份“工作” 没有技术含量。

被问到是否想过这么做的后果

时， 她回答： “在国外做这个

违法的事情， 我想不会被抓。”

事实上， 赵某认为的“境外工

作” 这层保护壳并不能帮助她

逃避法律惩罚。

案发后， 随着侦查人员对

关联账户追踪、 穿透， 跨境犯

罪将无处遁形， 相关参与者在

境外的违法所得亦会依法追

缴———“赚钱” 与“以为不会

被抓”， 都成了一场空梦。

而回流人员李某到案后，

仍觉得自己可以“逃过一劫”。

“我不知道” “没有看到过”

“不认识” ……面对侦查人员

的讯问， 李某总是王顾左右而

言他， 试图抵赖自己参与诈骗

的事实。 为规避法律责任， 李

某还杜撰了自己的打工经历，

试图和犯罪窝点“撇清关系”。

检察官从客观证据切入， 结合

已恢复的电子数据、 书证等，

很快锁定李某犯罪行为， 对其

批准逮捕。

随着调查深入， 越来越多

的客观证据证实李某参与境外

犯罪窝点，且长达近半年时间，

应当依法追究其刑事责任。 在

法庭上， 面对铁证的李某最终

认罪。 他表示赴境外后没多久

就知道“公司在做诈骗的事”，

但心存侥幸留在了公司。

站在被告人席上， 李某最

终意识到“侥幸心理”只不过是

“掩耳盗铃”，最终仍难逃法网。

（文中涉案人员均系化名）

有别于传统诈骗， 跨境

电信诈骗依托信息技术， 通

过非接触的方式进行， 服务

器、 人员通常设在境外， 犯

罪手段更隐蔽。 为破除电信

诈骗 “跨境 ” “信息技术 ”

等 “隐身衣 ”， 静安区检察

院通过充分能动履职， 对案

情抽丝剥茧夯实指控基础 ，

深挖细查上下游关联犯罪线

索， 让跨境犯罪不法分子无

所遁形。

截至目前， 静安区检察

院共制发追诉文书 30 余份，

其中已有十余名追逃人员陆

续到案。

据悉 ， 2023 年 6 月至

今， 静安区检察院陆续以诈

骗罪， 帮助信息网络犯罪活

动罪， 掩饰、 隐瞒犯罪所得

罪等对 50 余名被告人提起

公诉。

下一步， 静安区检察院

将继续秉承 “全链条打击 、

精准化预防 、 一体化治理 ”

的理念， 依法严惩跨境电诈

犯罪 ， 深挖线索斩断网络

“黑灰 ” 产业链 ； 加强对涉

案财产的审查甄别， 明确是

犯罪所得或收益的财产， 依

法及时查封 、 扣押 、 冻结 ，

打财断血， 最大程度挤压诈

骗分子利益空间。 同时， 充

分发挥数据治理作用， 从个

案到类案， 通过大数据分析

比对， 发现风险隐患， 推进

诉源治理； 依托典型案例开

展普法宣传， 切实提高社会

公众风险防范意识。

“寻猪、养猪、杀猪”

跨境诈骗团伙分工明确

投资虚拟币2700余万元打水漂

老人一夜“暴负”

检察官说法>>>

全链条打击“跨境电诈”

“以为在国外就不会被抓”

法律容不得心存侥幸

诈骗也有“传帮带”

“投靠亲戚”成共犯


