
沿路看到反诈宣传，他

仍孤注一掷决定诈骗

李某平时打零工为生， 生活

比较拮据。 2020 年年末， 李某

去老乡陈某家做客， 闲聊中， 陈

某称有个“发财” 的机会， 可以

去缅甸做赌博生意赚钱。 李某心

动， 便答应下来。

当天， 陈某向李某要来身份

证信息， 第二天便帮他订了去云

南某市的机票。 到了机场后， 李

某跟其他前往缅甸赚钱的一行人

上了面包车， 前往中缅边境。 在

边境某处， 三个蛇头前来接应带

他们经历了几天的翻山越岭。

穿过高山密林， 在蛇头的带

领下， 李某等人终于在疲惫不堪

之际走到了缅甸境内。 李某回

忆， 自己沿路看到了很多反诈宣

传， 尽管隐隐有不好的预感， 但

想赚“快钱” 的念头还是让他决

定孤注一掷继续朝缅甸方向走。

刚到缅甸境内， 李某就被卡

车直接运送进园区。 整个园区各

处都有拿着电警棍的保安， 门口

还有武装人员把守。 刚下车的李

某被强制收走手机， 后又被告知

接下来要在“纵横集团” 从事电

信网络诈骗。 李某在利益的驱使

下加入了“集团”。

进入公司后， 李某便开始接

受培训， 学习诈骗“话术”， 每

日上班的内容便是在网上跟形形

色色的单身女性聊天， 从上午

10 点上班到晚上 11 点下班。 不

能带自己的手机， 缺乏休息时间，

连上厕所都要提着一颗心，“去厕

所太久就会被领导揪着骂，完不成

任务还会被关到小黑屋里。 ”几天

培训过后，李某开始了诈骗之路。

包装成“高富帅”，将个人

经历融进“话术”

新手“营业”，先学“养号”。 像

李某这样的业务员，在拿到手机和

微信账号后，会保持一天发一个朋

友圈的频率，在朋友圈打造一个可

靠的人设。 身为“高富帅”，体面的

职业经历、愉快的日常出游和朋友

聚会是他们最常晒的内容。

同时， 李某也需要在应用商

城中选择交友软件， 并向组长索

要相应的 APP 账号。 在寻找到合

适的单身女性后， 李某便进一步

和她们聊天培养感情。 从“小仙

女” 到“宝子” 再到“媳妇”， 李

某对被害人称呼的变化， 也代表

了被害人对其信任的进一步加深，

此时他便会伺机向被害人透露自

己发现的赚钱机会： “媳妇， 我

表哥知道一个赌博网站的漏洞，

已经赚了很多钱了， 你先用我账

号试试看， 能不能薅点羊毛。”

刚开始， 被害人往往会选择

投进去一两笔小额资金试一试。

尝到甜头后， 很多被害人都会在

业务员的诱导下， 加大筹码继续

投钱， 而等待她们的结果通常是

血本无归。 “假装和被害人谈恋

爱培养感情获取信任的阶段， 我

们一般称为‘养猪’， 骗钱的过程
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数据模型破解跨境

电信诈骗案件难点

办理跨境电信网络诈骗案件时，

仅仅知晓诈骗分子的作案方式还远远

不够。 在办理唐某、陈某等五人诈骗案

过程中， 检察机关积极引导公安机关

调取关键数据信息， 建立犯罪证据模

型，及时收集关联客观证据，切实夯实

案件事实。 此外，承办检察官通过关联

案件数据信息比对， 引导公安机关补

充移送被害人， 通过认真比对犯罪时

间等， 最终扩大认定被害人为 26 名，

涉案金额达千万元。

在全面梳理被告人供述基础上，

承办检察官掌握该犯罪团伙组织架构

及人员构成基础上深入研判， 及时搜

集固定其他涉案人员犯罪证据， 扩大

追诉人员范围至 60 余人。
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□ 通讯员 杨莹莹 记者 徐荔

“我过了边境线后翻了十几座山， 走了好几天才到的。”

“如果完不成任务， 就会被关小黑屋， 还会被拔指甲。”

“不听话就会挨打， 想回家就要先拿钱赎身。”

回想起那段身处缅甸“纵横集团”从事电信网络诈骗的日

子，他们悔不当初。 2023 年 12 月 7 日，随着法槌重重敲下，

蒋某、李某等人诈骗、偷越国（边）境一案当庭作出判决。 蒋某

等七人因犯诈骗罪、偷越国（边）境罪，分别被判处有期徒刑一

年五个月至三年六个月不等。 2023 年 2 月、9 月，曾参与“纵

横集团” 电信诈骗的唐某、 陈某等 16 人已相继获刑。

教培机构员工泄露个人信息被公诉
检察机关助推行业信息安全治理

□ 记者 胡蝶飞

知名教培公司销售人员倒卖学

生信息、 兄弟俩里应外合获取大量

学生信息转卖……当教培公司内部

屡屡出现信息“蛀虫”， 如何为其

治病看诊？ 从教培行业信息泄露个

案办理到推动教培公司企业合规整

改， 并最终制定合规行业指引， 上

海市虹口区人民检察院以检察一体

化履职“智慧” 实现“个案办理”

到“行业治理”。

2023 年， 虹口区检察院办理

了两起公司员工窃取公民个人信息

案， 两起案件都发生在某教育科技

公司。 一起是教育科技公司客服人

员贾某利用接受客户咨询的职务便

利将获取的客户信息， 私自发送给

外部人员杨某招募学生并获利分

成。 另一起是汪氏兄弟案， 二人里

应外合由哥哥入职教育科技公司获

取 VPN 账号密码， 弟弟则利用

“爬虫软件” 远程大量频繁访问教

育科技公司数据库， 爬取信息并转

卖获利。 这两兄弟中有一人是有侵

犯公民个人信息罪前科的人员。

虹口区检察院经评估认为， 员

工犯罪行为的发生与企业内部经营

管理存在的合规漏洞具有明显因果

关系， 且教育科技公司存储海量信

息， 相关信息泄露损害了社会公共

利益， 教育科技公司存在补救义

务， 于是对其开展合规整改。 而案

件起诉至虹口区法院后， 因合规整

改工作尚未完结， 虹口区检察院还联

合区法院继续对该公司开展合规工

作。 对于汪氏兄弟中有前科的汪某

海， 提出五年的职业禁止建议并获区

法院采纳。

该案也是虹口区检察院办理的首

例针对嫌疑单位以外的涉案企业开展

企业合规治理的案件。 检察官在前期

开展社会调查的基础上制发《合规检

察建议书》， 从信息保护制度及内部

监管、 信息内部流转及预警巡查、 人

员招聘审核及背景调查等方面提出整

改建议。 同时， 商请第三方监督评估

机制管委会， 由具有相关背景知识的

专家， 组成第三方组织， 全程监督教

育科技公司合规整改工作。

教育科技公司在已有的数据安全

制度基础上， 补充制定《合规审查规

范》 《数据安全管理规范》 《用户信

息保护制度》 等十余项规章制度， 构

筑起完整的信息数据保护体系。
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我们一般称之为‘杀猪’， 整个诈骗

手法我们称之为‘杀猪盘’。” 至此，

李某他们的骗局完成闭环。

缺乏“杀猪” 经验的李某往往会

找小组长帮忙“代杀”。 “我很多时

候都是找人‘代杀’， 骗到的金额越

高， 拿的提成越多。”

跟李某找人“代杀”不同，唐某对

于诈骗手法和话术早已驾轻就熟。 他

会结合目标特征， 将自己打造为多金

成熟或单纯痴情的人设。 为了让聊天

内容更逼真， 唐某还会比照着自己的

真实经历，配合着诈骗话术一起“对症

下药”。 然而，“久经沙场”唐某未料到

自己有真正“坠入爱河”的一天。 在对

秦某完成“杀猪盘”诈骗后，唐某主动

联系秦某，坦白自己的真实情况。

2021 年 2 月， 被骗 50 余万元的

秦某和被骗 300 余万元的仲某分别报

案。 公安机关经调查， 先后将唐某、

陈某等五人抓获。 一个专门进行跨国

网络电信诈骗的团伙浮出水面。

经查， 唐某、 陈某等五人隶属于

“纵横公司”， 该公司系盘踞缅甸某园

区的诈骗公司， 以直营和代理的方式

组建诈骗团队， 招揽人员在网络上冒

充成功人士， 通过聊天软件寻找女性

作为诈骗对象， 以交友聊天的方式获

取对方信任， 后诱骗被害人至该诈骗

公司控制的多家赌博网站进行投注，

通过控制赌博网站后台的方式骗取被

害人钱款。

2022 年 11 月至 2023 年 8 月间，

闵行区检察院先后对陈某、唐某、郑某

等 16 人以诈骗罪、 组织他人偷越国

（边）境罪、偷越国（边）境罪提起公诉。

去年 2 月、9 月， 郑某等 16 名被告人

先后因犯诈骗罪、偷越国（边）境罪、组

织他人偷越国（边）境罪被判处有期徒

刑一年十个月至七年不等， 各并处罚

金，违法所得予以追缴。

“此前天天都怕完不成业绩被

打， 被抓了反而如释重负， 我知道诈

骗不对， 现在面对这一切也是咎由自

取。” 2023 年 12 月 7 日， 蒋某等人

诈骗、 偷越国 （边 ） 境一案开庭审

理， 法庭上蒋某某等人后悔不已。 同

时， 检察机关积极督促公安机关加大

追捕力度， 其他犯罪嫌疑人已陆续到

案， 案件正在进一步审理中。

  “教育科技公司合规治理的成

果， 对促进同行业信息安全治理具有

借鉴意义。” 承办检察官表示。 为此，

虹口区检察院坚持治罪与治理并重，

拟定了教育培训机构信息保护合规行

业指引， 内容涵盖数据合规管理组织

架构、 合规管理制度重点内容、 合规

风险识别、 评估与处置机制等， 以期

为教培行业个人信息保护注入新动

能。


