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张某， 某境外高校毕

业生， 因在境外学习期间

被境外间谍情报机关拉拢

策反， 从事间谍活动， 被

依法处理。

网络漏洞被“遗漏”

境外“网络间谍”常用各种网络

测绘平台， 对已经曝光的网络漏洞

进行扫描， 一旦发现重要单位未及

时修补漏洞， 便会立即开展针对性

攻击窃取数据。近期，国家安全机关

工作发现， 某军民融合企业包括办

公平台在内的多个系统， 因软件更

新不及时，存在高危安全漏洞，导致

“门洞大开”。该企业漏洞被境外“网

络间谍”发现，并利用漏洞入侵、植

入木马病毒， 窃取了企业重要生产

业务数据及客户信息， 对我军事装

备技术发展造成危害， 进而威胁我

军事安全和科技安全。

运维厂家遇“合围”

国家安全机关工作发现， 境外

“网络间谍” 高度关注“软件供应

链” 企业， 企图通过钓鱼邮件等方

式， 持续不断地攻击相关企业， 并

把掌握系统管理权限的运维人员作

为攻击窃密的首选目标。

小李是某邮件系统厂家运维人

员， 具备远程管理账号和系统管理

员账号权限， 负责为客户的邮件系

统提供技术支持。 为了贪图便利，

小李经常在电脑上记录甲方客户的

账号密码和系统管理员账号密码。

境外“网络间谍” 利用开源情报信

息提前锁定了小李运维人员身份，

并对小李的电脑进行了网络攻击，

窃取了其电脑中的客户账号密码

表， 进而通过网络跳板， 对上千家

重点要害单位邮件系统实施窃密。

由于小李掌握的是管理员级别的账

号密码， 境外“网络间谍” 获取了

大量重点要害单位内部邮件数据，

造成了严重的现实危害。

测试设备遭“不测”

近期， 某具有较好网络安全防

护能力和安全防护措施的大型国有

企业莫名存在加密流量在凌晨传输

到境外， 且每次发往不同 IP 地址

的可疑情况。 国家安全机关经缜密

侦查证实， 境外“网络间谍” 以该

公司网络出口设备、 内网闲置设备

为跳板， 层层渗透到该公司核心内

网， 持续窃取该企业重要数据。

经分析发现， 此前该企业在测

试某网络系统时， 布设了一台测试

设备， 并放开了该测试设备的各类

权限。 测试结束后， 设备未及时下

线。 境外“网络间谍” 正是发现了

这一“可趁之机”， 以其作为跳板，

通过内网渗透， 发起网络攻击， 并

成功窃取该企业核心基础数据， 造

成我国重要民生基础数据被窃取。

国家安全机关提示

根据《反间谍法》 《网络安全

法》 《数据安全法》 等有关规定，

间谍组织及其代理人实施或者指

使、 资助他人实施， 或者境内外机

构、 组织、 个人与其相勾结实施针

对国家机关、 涉密单位或者关键信

息基础设施等的网络攻击、 侵入、

干扰、 控制、 破坏等活动属于网络

间谍行为。 公民和组织应当与国家

安全机关共同做好针对网络间谍的

安全防范和调查处置工作， 针对发

现的疑似网络间谍行为， 应当及时

向国家安全机关报告。

反间谍安全防范重点单位应当

加强对涉密事项、 场所、 载体等的

日常安全防范管理， 采取隔离加

固、 封闭管理、 设置警戒等反间谍

物理防范措施； 应当按照反间谍技

术防范的要求和标准， 采取相应的

技术措施和其他必要措施， 加强对

要害部门部位、 网络设施、 信息系

统的反间谍技术防范。

《反间谍法》 第三十六条规

定， 情况紧急， 不立即采取措施将

对国家安全造成严重危害的， 由国

家安全机关责令有关单位修复漏

洞、 停止相关传输、 暂停相关服

务， 并通报有关部门。

《网络安全法》 第二十二条规

定， 网络产品、 服务的提供者应当

为其产品、 服务持续提供安全维

护。 发现其网络产品、 服务存在安

全缺陷、 漏洞等风险时， 应当立即

采取补救措施， 按照规定及时告知

用户并向有关主管部门报告。

（均转自国家安全部微信公众号）
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    以为是“伯乐”，背地

下“毒手”

2006 年， 因高考失利， 在苦

读一年语言预科之后， 张某以优异

的成绩进入了某国排名前列的高

校。 因为成绩出色， 张某成为了班

长， 负责联系该校的中国留学生，

并且得到了该校校领导凯迪的“赏

识”， 担任其中文老师， 两人也因

此成了“忘年交”。

然而， 就是这个“忘年交”，

一步步地把张某推向了境外间谍情

报机关精心设计的陷阱， 使他深陷

其中， 不能自拔……

一天， 正在读大三的张某被凯

迪叫到办公室， 凯迪向张某热情介

绍了两个外国人， 并称张某是自己

的学生， 学业表现非常出色， 一定

可以“帮助” 他们做事。 于是自称

埃克森、 伊森的两个外国人与张某

交换了联系方式， 并在之后的日子

里请张某帮忙提供该校中国留学生

的情况， 还答应给予张某丰厚报

酬。 随着交流联系的深入， 他们对

张某的要求也越来越多， 索要的信

息也越来越敏感。

一次， 二人向张某提出需求

时， 直接向其亮明了该国间谍情报

机关工作人员的身份， 并以张某之

前提供的敏感信息为威胁， 要求张

某加入该国间谍情报机关。 在金钱

利诱和威胁下， 涉世未深的张某沦

为了帮助他们窃密和监视中国留学

生的“提线木偶”。

以为是“救星”，其实

是“灾星”

接下来的时间里， 张某浑浑噩

噩地一边读书、 一边定期向该国间

谍情报机关提供他们想掌握的情

况， 逐渐放下了“心理包袱”。

临近毕业时， 许多国内科研院

校赴该国开展招聘或者组织交流活

动。 由于善于交际且外语能力突

出， 张某频繁与这些机构接触， 自

己也有了回国就业的想法。 但因为

张某无法达到这些科研院校要求的

“所有课程成绩必须为 A” 基本要

求， 难以实现回国工作的目标。 就

在此时， 凯迪再次找到了张某， 告

诉张某自己不仅可以帮助他更改成

绩单， 甚至还可以写一封推荐信，

让张某得到进入国内某科研院所工

作的机会。 作为交换， 张某要在回

国以后继续配合完成埃克森、 伊森

的任务。

面对利益的诱惑， 张某最终选

择了服从， 彻底坠入犯罪的深渊。

以为是“帮助”，其实

是“陷阱”

在对方的“帮助” 下， 张某回

国后如愿进入某科研院所工作。 但在

自身侥幸心理和境外间谍情报机构威

逼利诱下， 张某并未第一时间向国家

安全机关报告， 仍然继续为境外间谍

情报机关工作。 因资历尚浅， 接触到

的技术资料和涉密文件无法满足对方

变本加厉的“需求”， 在境外间谍情

报机关的指导下， 张某成为了所里的

“热心人”。

同事小李急着下班， 张某就“热

心” 地帮他收整桌面， 待确认小李走

后， 张某立即打开小李电脑， 窃取其

涉密文档； 同事老王有涉密资料需要

销毁， 张某就“热心” 地帮助他整理

盘点， 并在过程中偷偷将境外间谍情

报机关“感兴趣” 的文件私藏起来

……这些涉密资料最终都落入了境外

间谍情报机关的手中， 造成了我国科

研数据的泄露。

天网恢恢， 疏而不漏。 国家安全

机关经缜密侦查， 及时锁定了张某的

违法犯罪活动， 并对其依法实施审

查。 最终， 张某受到了法律严惩。

国家安全机关提示

本案中， 在境外间谍情报机关感

情拉拢、 金钱引诱、 控制胁迫下， 张

某一步步行差踏错， 迷失自我， 最终

走上违法犯罪的道路， 白白葬送了自

己的大好前程和美好青春。

在境外留学、 出访、 旅游等期

间， 要牢固树立国家安全意识和反间

防谍意识， 及时发现各种别有用心的

“热络” 背后的阴谋。 面对境外间谍

情报机关的各种拉拢策反活动， 要把

牢防线、 守住底线， 严防掉入境外间

谍情报机关预设的陷阱。

《中华人民共和国反间谍法》 第

五十五条规定， 在境外受胁迫或受诱

骗参加间谍组织、 敌对组织， 从事危

害中华人民共和国国家安全的活动，

及时向中华人民共和国驻外机构如实

说明情况， 或者入境后直接或者通过

所在单位及时向国家安全机关如实说

明情况， 并有悔改表现的， 可以不予

追究。 （该案例根据真实案件改编，

文中人物均为化名）
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当前，网络空间已经成为境外间谍情报机关对我国开展

间谍活动的重要阵地。国家安全机关工作发现，近年来，境外

“网络间谍”利用我重要单位安全防范不到位、工作疏忽、贪

图便利等机会，持续通过各种方式，攻击我境内重点要害单

位、部门、企业的信息化系统，并建立隐蔽传输通道，持续窃

取我重要敏感数据，危害我国数据安全、网络安全。


