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“网络曝光”的法律属性与责任分析
刘德良

当下很多热点事件曝光都源于在网

络上聊天记录或视频的公开， 其中有些

被曝光的内容确属违法行为， 但更多信

息涉及隐私侵权问题。 “在网上曝光”

几乎已成为社会上一些矛盾和问题的

“最佳” 解决方式。 法律是否应该鼓励

以公开聊天信息或视频的方式， 曝光不

良或违法犯罪行为？ 其中涉及公共利

益、 公众知情权与个人隐私的平衡， 需

要从法理上予以分析和澄清。

实践中 “网络曝光” 的形

式与分类

所谓“网络曝光”， 广义而言， 是

指基于某种目的在网络公共空间公开有

关信息， 从而让有关信息受到公共舆论

的关注。 狭义上讲， “网络曝光” 专指

将有违法律或道德的行为公开于网络公

共空间， 从而引起舆论关注， 使有关主

体受到不利影响。 一般而言， 我们说的

“网络曝光” 大多是狭义的。

网络的开放性、 虚拟性、 数字化等

特点使得网络信息传播具有高效性、 聚

合性和放大性。 正是这个原因， 一旦出

现线下难以解决的问题， 人们往往希望

借助于网络效应， 引起社会关注， 从而

实现自己的某种目的。 因此， “在网上

曝光” 几乎已成为当下社会上一些矛盾

和问题的最便利解决方式。

然而， 人们往往会混淆曝光行为、

（被） 曝光内容和曝光目的这三个问题，

往往以目的正当性为手段非法性和内容

侵权性辩护： 认为只要目的正当， 无论

用什么样的手段、 曝光什么样的内容，

都是合法正当的。 显然， 这种认识不仅

不利于问题的解决， 还可能引发新的社

会和法律问题。 因此， 从法理上正确认

识和科学区分“网上曝光” 行为、 目的

和被曝光内容的法律属性问题及其逻辑

关系， 不仅直接关乎网络空间治理， 还

对建设法治国家、 构建和谐社会具有重

要意义。

根据曝光的具体内容， 网络曝光可

以分为网络聊天记录的曝光和非聊天记

录的曝光。 网络曝光的社会影响并非都

是消极的， 它取决于被曝光内容或事件

的具体性质， 尤其是针对非聊天记录的

网络曝光， 可能还会涉及到舆论监督问

题。 现实生活中， 对于特殊身份主体滥

用其身份、 地位做出违反法律或公共道

德、 危害公共利益、 侵害他人合法权益

的行为， 社会公众可以通过网络曝光，

对其进行舆论监督。 这种情况下的网络

曝光行为是行使宪法赋予公民的舆论监

督权的一种形式， 它有利于及时发现和

制止有关违法行为， 对于构建法治社会

必不可少。 因此， 此类网络曝光行为应

该值得鼓励和提倡。

当然， 这种基于舆论监督的网络曝

光行为并非没有界限， 其基本底线应该

包括两条： 首先， 曝光的内容应该仅限

于被曝光者滥用其职权或职务行为以及

由此而造成的损害后果， 不能累及他

人。 其次， 应尊重被曝光者的基本人格

尊严， 如不能直接曝光裸照等。 因为在

现代法治社会， 即使是滥用职权或身份

侵害他人或公共利益者， 在法律上仍然

具有法律人格， 其基本的人格尊严仍然

需要得到尊重， 否则， 就会演化为以

“法治” 的名义侵害被监督者基本权利

或人权的行为， 最终有悖于现代法治的

基本理念。

对于因私人纠纷诉诸“网络曝光”

的行为， 尽管在某种情况下其目的或具

有一定的正当性， 但曝光行为本身也可

能会对有关主体的合法权益造成侵害。

如果听之任之， 则不仅使得网络舆论变

成一种“审批”， 侵犯国家的司法审判

权， 而且还会扰乱正常的社会秩序。 因

此， 基于一般私人纠纷的网络曝光行为

不仅不应该提倡， 而且还应该对引发的

法律问题依法承担相应的法律责任。

不同网络聊天记录的法

律性质

由于网络聊天记录具有“私密性”

和“敏感性”， 公开聊天记录往往具有

相当大的“杀伤力”， 因此， 公开网络

聊天记录也就成为一种典型和常用的

“网络曝光” 形式。

顾名思义， 网络聊天记录， 是指在

网络上聊天交流的过程与内容的留存记

录。 按照聊天对象和场景不同， 网络聊

天可以分为“一对一” 聊天和“群组

内” 聊天： 一般来说， 群组聊天不具有

绝对的私密性， 不属于法律意义上“通

信秘密” 或“私密信息” 的范畴。 而

“一对一” 聊天作为特定主体之间基于

网络的一种通信， 无疑具有明确的私密

性， 形式上符合我国宪法 （第 40 条 ）

意义上的“通信秘密” 和私法上 （如我

国 《民法典》 第 1032 条） “私密信息”

的要件， 因此， 除非是基于（单位规定

的） 公务交流工具的交流， 一般都应该

受法律上有关“通信秘密” 或“私密信

息” “国家机密” 等有关法律制度的保

护。

申言之， “一对一” 的网络聊天记

录应该被认为属于我国宪法规定的“通

信秘密”； 在私法上， 一般属于隐私权

范畴， 有时也可能涉及商业秘密； 在公

法上， 则可能涉及国家机密。

“网络曝光” 的法理思考

与责任分析

按照信息的来源不同， 网络曝光可

以分为“自我曝光” 和“被动曝光”：

前者是指曝光者主动曝光与自己有关的

信息； 后者是指被他人公开与自己有关

的信息。 由于公开这两种不同的聊天记

录的前提条件不同以及涉及到的利害关

系人不同， 因此， “自我曝光” 和“被

动曝光” 所面临的法律问题有很大的区

别。

在现实中， 存在聊天记录的双方之

间一旦发生纠纷， 一方选择主动曝光，

以寻求对己有利的解决方式， 因此， 确

实存在一些“自我曝光” 聊天记录的情

形。 由于聊天记录本身的私密性， 其中

可能涉及到裸照等攸关对方名誉、 尊严

等的信息， 一旦公开， 会给对方的名

誉、 尊严等人格权造成直接侵害， 有时

还会产生其他间接后果， 给对方的家

庭、 工作、 生活等带来负面影响； 因

此， 很有可能会面临侵权责任问题。 即

使聊天记录中没有“敏感信息”， 但其

中如果包含“个人信息”， 按照 《个人

信息保护法》 和《民法典》 人格权编的

有关规定， 也可能构成侵权， 虽然理论

和实践中对此尚存争议。 总之， 在现行

法律和司法实践中， 对于未经对方允许

擅自公开自己与对方的网络聊天记录的

“自曝者” 而言， 尽管其目的可能具有

一定的正当性， 甚至或是“迫不得已”

的选择， 但这种选择很可能面临诸如隐

私侵权等其他法律风险， 使问题变得更

加复杂。 因此， 这种“自我曝光” 的做

法不应鼓励和提倡。

值得一提的是， 在现行法律上， 基

于医患、 律师与当事人、 老师与学生等

特殊信赖关系， 医生、 律师、 老师等特

殊主体根据其职业性质而对其服务对象

的另一方负有保密和保护义务， 不能在

未经另一方同意或不利于未成年人保护

的情况下擅自公开双方的聊天记录， 否

则， 其行为不仅在私法上属于侵犯另外

一方个人隐私的行为， 需要承担相应的

侵权责任。 同时， 根据律师法、 医师

法、 教师法等法律， 其行为可能还应当

承担相应的行政法责任。

其次， 对于“被动曝光”， 即第三

人曝光他人聊天记录的情况， “获得”

他人聊天记录的行为本就涉及侵犯他人

“通信秘密”。 一般来说， 第三人“获

得” 他人聊天记录的行为往往属于“非

法刺探”。 由于“通信秘密” 主要是从

通信的保密性而言的， 因此， 如果通信

（聊天记录） 的具体内容涉及到商业秘

密、 国家机密等， 非法刺探他人通信秘

密的行为就有可能涉嫌侵犯他人商业秘

密或国家机密信息。 即使不属于商业秘

密或国家机密， “通信秘密” 也属于民

法上的隐私范畴， 非法刺探或获取他人

聊天记录的行为本身就可能构成侵犯隐

私。 因此， 即使行为人事前高度怀疑，

事后又发现了聊天记录确实存有违法或

违反道德之处， 其“发现” 他人网络聊

天记录的行为也不能因此而受到赞许、

鼓励和纵容， 仍然需要承担相应的法律

责任； 否则， 宪法上的通信秘密受保

护、 民法上的隐私保护制度等必将荡然

无存。

对于合法获悉他人网络聊天记录的

第三方， 也不能擅自公开聊天记录， 尤

其是负有监护和保护义务的家长、 教师

等获得未成年子女或学生的网络聊天记

录后， 若擅自在网络上予以公开， 不仅

可能构成隐私侵权， 还可能违反有关未

成年人保护的法律制度。 当然， 如果是

基于保护未成年子女或子女合法正当权

益， 在合法获得有关聊天记录后， 对于

包含有欺凌、 侵害其 （未成年） 子女的

聊天记录， 在网络上予以公开的行为，

应该被视为公开检举的正当行为， 这种

行为虽然不值得推崇， 但并不违法。

综上所述， 由于聊天记录本身的特

殊性， 无论是“自我曝光” 聊天记录，

还是第三人曝光他人聊天记录， 不管是

否取得了聊天当事人一方或双方的同

意， 网络曝光聊天记录行为都可能面临

法律责任。 尤其是对于非法获取他人聊

天记录的网络曝光行为， 不管其目的是

否正当， 其“非法获取” 他人聊天记录

的行为本身就是非法的， 都需要对此承

担相应的法律责任。

由于网络自身的开放与快速传播属

性， 信息一旦上网， 再想控制其后续传

播基本上是不可能的。 对于“网络曝

光” 问题， 某些“杀伤性” 极强的信息

一旦在网络上公开， 其影响和后果往往

超出网曝者的主观认识， 其后果不仅对

有利害关系者产生深远影响， 也会对整

个社会秩序带来负面影响。 因此， 除具

有依法行使宪法赋予的舆论监督权而实

施的“网络曝光” 外， 应该谨慎对待和

使用“网络曝光”！ 同时， 也必须要认

识到， 在当今的网络时代， 网络空间和

现实空间已经难以有效区分， 二者都是

现实生活的重要组成部分； 很多发生在

网络空间里的事情背后都有现实的根

源， 与现实密不可分。 因此， 如果不从

制度上有效防治此类问题， 不仅网络曝

光引发的网暴问题难以真正遏制， 也不

利于相关社会问题的解决。 为此， 应该

从网络空间与现实空间一体化的宏观思

路去看待和治理“网络曝光” 及其背后

的问题。 唯有如此， 才能有利于从根本

上解决“网络曝光” 及其背后的社会问

题， 从而构建和谐有序、 规则清晰的法

治化社会关系。

（作者系中南财经政法大学法学院教授、

博导、 亚太网络法律研究中心主任）

□ 人们往往认为只要目的正当， 无论用什么样的手段、 曝光什么样的内容，

都是合法正当的。 显然， 这种认识不仅不利于问题的解决， 还可能引发新

的社会和法律问题， 有必要从法理上予以正确认识和科学区分。

□ “一对一” 的网络聊天记录应该被认为属于我国宪法规定的“通信秘密”；

在私法上， 一般属于隐私权范畴， 有时也可能涉及商业秘密； 在公法上，

也有可能涉及国家机密。

□ 在现行法律和司法实践中， 即便“自我曝光” 者的目的具有一定的正当性，

但是， 但这种选择很可能面临诸如隐私侵权等其他法律风险， 使问题变得

更加复杂化。 因此， 这种“自我曝光” 的做法不应鼓励和提倡。

□ 应该从网络空间与现实空间一体化的宏观思路去看待和治理“网络曝光”

及其背后的问题。 唯有如此， 才能有利于从根本上解决“网络曝光” 及其

背后的社会问题， 从而构建和谐的法治化社会关系。


