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修法应建立电子数据证据审查认定规则
叶 青

 当下， 电子数据已经代替口供， 成

为数字时代的“证据之王”。 电子邮件、

电子数据交换、 网上聊天记录、 微博

客、 手机短信、 电子签名、 域名等均属

于电子数据。 电子数据在司法实践中因

规则缺乏面临不少新问题， 比如收集和

提取、 保全、 冻结、 鉴真和证明等程序

性问题。 如何利用《刑事诉讼法》 即将

到来的第四次修改机会， 在对既有电子

数据审查判断的相关司法解释梳理基础

上， 加大对司法实务的规范供给， 确是

一个紧迫的立法议题。

电子数据成为法定证据

的立法沿革

2012 年刑诉法修改， 电子数据正

式成为独立的法定证据。 随后最高法院

发布的 《关于适用〈中华人民共和国刑

事诉讼法〉 的解释》 规定了电子数据审

查的内容。 2016 年， 最高法、 最高检、

公安部联合印发的《关于办理刑事案件

收集提取和审查判断电子数据若干问题

的规定》 （以下简称《两高一部规定》）

进一步规范电子数据的收集提取和审查

判断流程。 这些法律和司法解释的出台

在程序法层面给予电子数据合法性的确

认， 为电子数据的司法适用提供了依

据。

2018 年， 最高法院出台的 《最高

人民法院关于互联网法院审理案件若干

问题的规定》 指出， 法院对能够证明其

真实性的区块链电子数据应当确认。 但

该规定的有效范围仅限于互联网法院审

理的民事、 行政案件， 未涉及刑事案

件， 也未涉及其他基层法院一审案件。

从这些规定中可以发现， 目前立法大都

集中在对电子数据作为证据的适格性规

定方面， 对其在调查取证时所面临的关

联性、 合法性审查问题的证据规则很是

缺乏。

电子数据的特点与司法

认定困境

电子数据的特性主要体现为三个方

面： 一是记录的客观性和准确性。 电子

数据的生成是操作者录入指令、 算法计

算或系统自动载入的结果， 证据的形成

不包含或极少包含人为主观评价， 能够

全面真实地反映网络行为。 二是载体的

分散性和多样性。 在计算机网络信息系

统中， 操作者输入的一个连续的虚拟行

为会被不同主体以不同形式记录于不同

存储介质上， 相应的证据表现形式或派

生出的证据形式包括物证、 书证、 鉴定

意见等。 三是内容的易破坏性和易篡改

性。 电子数据作为数字化的电磁记录，

本质上属于一种电子信息， 可以进行精

确复制并在虚拟空间里无限传播， 因而

它容易被篡改、 删除且难以被发现。 如

恶意地人为修正、 操作失误、 计算机软

硬件故障等都会导致电子数据被篡改或

破坏。

也因此， 司法实践中对电子数据的

认证非常困难， 直接影响了审判中的采

信比例。 电子证据不同于传统物证， 证

据法要求提交原件或原物， 而电子证据

以电子数据形式存储于电子介质中， 传

统的原件概念对电子证据证明效力的实

现造成障碍， 示证中电子数据通常会转

化为书证， 导致其多样性特征无法展

示。

区块链系统出现后， 利用区块链技

术的证据出示， 对检察官、 法官的专业

能力提出较高要求。 实践中法官普遍认

为需要及时更新对证据的认识和制定适

合区块链取证技术下对电子数据的认证

方法才能做到中立、 客观的个案分析判

定， 否则对于相关技术操作是否符合行

业标准很难把控。 纵然 《两高一部规

定》 中有相应的原则规定， 但在司法实

践中因取证或相关程序规定的缺位， 瑕

疵证据甚至违法证据屡见不鲜。

根据 《两高一部规定》 第 14 条规

定， 收集、 提取电子数据应当制作笔

录。 实践中电子证据收集、 提取笔录的

制作主体， 因其专业性要求较高， 通常

仅限于侦查机关的网安部门或技术部

门， 一般侦查人员往往以扣押笔录、 书

面证据取代提取笔录、 电子数据， 或将

证据形式进行转化， 因无法展现提取过

程， 造成证据审查时无法直接判断证据

来源或对其合法性作出评价。 实践中，

为确保数据来源合法， 侦查机关会采用

物理扣押与电子提取的双重扣押、 取证

标准， 即对电子数据的原始存储载体，

如服务器、 电脑硬盘或主机进行扣押、

封存， 再对载体中的电子数据进行收

集、 提取， 但此举并不等同于对电子数

据的封存、 冻结， 不在同一时间和空间

下进行的扣押、 提取则难以认定数据提

取的同一性。 这种双重标准也因此容易

在多个环节发生原始数据损坏或破坏证

据证明力的情况。

修法应完善电子数据证

明规则和标准

为了从立法层面上解决电子数据

“真实性、 合法性、 关联性” 审查判断

在司法实践中遇到的难题， 建立健全电

子数据审查认定的规则和标准具有重要

的立法价值和司法价值。 笔者提出如下

立法建议：

首先， 完善电子数据证明标准。 为

了更准确地判断作为定案依据的电子数

据的客观性， 应根据电子数据的特点，

以立法的形式明确网络犯罪案件的证据

标准， 即达到何种程度才能满足证据确

实充分的要求。 以查证网络攻击为例，

一般能收集到以下证据即可认定已形成

完整的证据链： （1） 犯罪嫌疑人主观

上有实施网络攻击的犯罪故意； （2）

犯罪嫌疑人有联系过黑客的行为， 且有

证据证明该黑客在被害人受到网络攻击

的时间段内实施了攻击行为； （3） 犯

罪嫌疑人的电子设备中有用于网络攻击

的软件， 且该软件在被害人受到网络攻

击的时间段内有攻击记录； （4） 被害

人确实遭受到网络攻击。 以这些证据认

定犯罪嫌疑人有犯罪行为、 需承担刑事

责任， 既符合法律规定， 又能化解侦查

机关取证的困境， 提升网络犯罪的惩治

效果。

其次 ， 建立电子数据鉴定制度 。

（1） 明确电子数据鉴定的标准。 一是要

能确定人或物的同一性， 即通过对涉案

电子信息、 记录的鉴定， 确定案件与一

定人或物之间的关系； 二是要能确定案

件事实涉及的因果关系， 即通过对电子

证据的鉴定， 确定某一事件或现象形成

的原因或造成的结果； 三是要能确定事

件的有无和真伪， 即通过对电子数据的

鉴定， 确定某一待证事实是否存在， 是

否真实客观； 四是要能确定案件事实达

到的程度， 即通过电子数据的鉴定， 确

定危害结果的严重程度。 （2） 规范电

子数据鉴定的方法。 针对电子数据的易

篡改性， 应做到： 尽可能不直接对原始

电子数据进行检验分析， 以保持其原始

性和完整性； 使用洁净的存储设备对原

始电子数据进行多个精确备份， 然后在

备份上进行校验分析； 检验分析电子数

据时应当使用经过核准、 符合标准的计

算机设备、 软件和方法； 使用计算机技

术手段对检验分析作完整记录， 应有数

字签名、 时间戳。 该制度的建立可避免

检察官、 法官兼具“鉴定人” 的双重身

份， 既要对取证单位的资质、 取证的全

流程进行审查， 又要对证据的合法性、

真实性、 关联性、 完整性进行核验。

再次， 建立电子数据证明规则。 为

进一步完善电子数据的合法性审查认

定， 有必要建立和完善最佳证据规则、

补强证据规则和非法证据排除规则。

（1） 最佳证据规则。 电子数据以数字编

码的形式存在， 通常具有不可感知、 不

可视听等特点， 往往需要进行转化， 而

一旦进行转化， 就不再是电子数据原

件， 需要进行审查认证。 所谓最佳证据

规则， 即在电子数据进行转化的情况

下， 不必过于强调只有电子数据原件才

有证明效力， 进而导致电子数据的证据

资格在诉讼过程中出现问题， 损害电子

数据作为新型证据形式的法律地位。 最

佳证据规则是对证据原件定义的修正，

承认载体原始性的证明资格， 即不考虑

电子数据的表现形式， 只要其能够在原

始载体中按照该原始载体的工作原理和

操作程序直接展示出来， 该电子数据就

应被视作原件， 具有与原件同等的证明

力。 （2） 补强证据规则。 一是要明确

补强证据标准； 二是要框定补强证据的

种类范围； 三是要规范补强证据的来源

和渠道。 根据 《网络犯罪公约》 的规

定， 附属信息是指能够揭示通讯的来

源、 路径、 目的地、 次数、 日期、 规

模、 持续时间或基本服务类型的信息。

附属信息的收集和运用， 能够有效补强

电子数据信息的证明力， 对于审查案件

证据的合法性具有重要意义。 实践中间

接证据也具有补强证据的功能， 例如，

通过对涉案计算机系统的运行状况和安

全等级进行鉴定， 判定该计算机被黑客

入侵的可能性； 通过对封闭场所物理环

境的调查， 判定其他人员在案发时接触

该计算机的可能性； 通过对公共场所视

频监控的调取分析， 判定案发时操作计

算机人员的身份等等。 （3） 非法证据

排除规则。 非法证据排除规则应适用于

对电子数据的取证和审查。 对于较为明

显的存有违法故意或者违反法律程序取

得的电子数据则应严格予以排除。 这些

证据主要包括以下两种类型： 第一种是

以非法入侵他人计算机信息系统的方法

获取的证据； 第二种是通过非法搜查和

扣押获取的电子证据， 情节严重的。

最后， 建立电子数据的关联性审查

规则。 对于电子数据的关联性把握， 可

以从实质要素和证明要素两方面考量。

实质要素是指证据是否指向案件的争议

问题。 同类犯罪案件的争议点呈现相对

固定化和模式化的特点， 同类型犯罪案

件的证据指向也都会存在一些指向争议

问题的共性要素。 就网络犯罪证据关联

性的实质要素而言， 应重点从网络技

术、 数据信息交流和平台三方面把握。

证明要素是指证据能否通过逻辑或经验

关系让案件待证事实成立的可能性增强

或减弱。 证明要素判断需要构建起行为

人在网络空间和现实社会两个不同层面

行为间的逻辑关系， 使犯罪事实的成立

更加合理且真实。

（作者系华东政法大学校长、 刑事

法学院教授、 博导， 中国刑事诉讼法学

研究会副会长）

□ 2012 年刑诉法修改， 电子数据正式成为独立的法定证据。 目前， 立法大都

集中在对电子数据作为证据的适格性规定方面， 对其在调查取证时所面临

的关联性、 合法性审查问题的证据规则很是缺乏。

□ 由于内容的易破坏性和易篡改性， 司法实践中对电子数据的认证非常困难。

实践中， 侦查机关采用物理扣押与电子提取的双重扣押、 取证标准， 但不

在同一时间和空间下进行的扣押、 提取难以认定数据的同一性。

□ 为了更准确的判断作为定案依据的电子数据的客观性， 应根据电子数据的

特点， 以立法的形式明确网络犯罪案件的证据标准， 即达到何种程度才能

满足证据确实充分的要求。

认尸启示

2024年3月12月 ， 在上

海市徐汇区肇嘉浜路近高安

路口， 一男子自行倒地， 经

送医抢救无效死亡。 该男子

年约70岁左右 ， 身高168厘

米， 上身穿黑色羽绒外套 、

黑色套头杉， 下身穿淡灰色

长裤， 棕黄色工装鞋， 背黑

色双肩包 。 请死者家属在

2024年4月20日前联系上海

市公安局徐汇分局天平路派

出所安排认尸， 联系电话 ：

021-64336776。

上海市公安局徐汇分局
天平路派出所
2024年4月1日


