
扫
描
左
侧
二
维
码
关
注（理论学术编辑部微信平台）

2024年4月3日 星期三 法治论苑 B3
责任编辑 / 徐慧 编辑 / 朱非 E-mail:xuadaly@126.com

规范电子数据侦查取证措施势在必行
谢登科

 《刑事诉讼法》 再修改已经列入

全国人大立法规划， 这是我国《刑事

诉讼法》 的第四次修改， 也是数字经

济和网络社会飞速发展背景下对《刑

事诉讼法》 的再次修改。 在信息网络

社会中， 电子数据已经成为诉讼活动

中的“证据之王”， 因此， 电子数据

侦查取证措施的法治化、 体系化， 应

当成为此次《刑事诉讼法》 再修改的

重要内容之一。

现行规范性文件层级

较低无法适应现实需求

我国 2012 年修订的 《刑事诉讼

法》 首次在法律层面规定了“电子数

据”， 将“电子数据” 纳入法定证据

种类之中， 由此确立了电子数据在刑

事诉讼中的法律地位。 但是， 此次修

订没有针对电子数据自身特征设置相

应的侦查取证规则和审查认定规则。

电子数据作为广义的实物证据， 虽然

可以适用传统实物证据的搜查、 扣

押、 勘验等侦查取证措施予以收集，

但是， 电子数据具有的虚拟性、 海量

性、 可复制性等特征， 决定了对其仅

适用传统侦查措施予以收集取证就可

能存在较大局限性。

为了解决上述困境， 最高人民法

院、 最高人民检察院和公安部于

2016 年 9 月颁布了 《关于办理刑事

案件收集提取和审查判断电子数据若

干问题的规定》 （以下简称 《电子数

据规定》）， 之后公安部又于 2019 年

1 月颁布了 《公安机关办理刑事案件

电子数据取证规则》 （以下简称 《电

子数据取证规则》）。 这些规范性文件

因应电子数据自身特征而创设了很多

新兴的侦查取证措施， 比如电子数据

网络在线提取、 网络远程勘验、 电子

数据冻结等， 为我国各级公安司法机

关在办理刑事案件中收集提取、 审查

认定电子数据提供了制度依据。 总体

来看， 这些规范性文件的法律层级相

对较低， 属于较低位阶的法律规范，

无法有效适应信息网络时代中电子数

据侦查取证措施法治化、 现代化的基

本要求。

完善电子数据侦查取

证措施的必要性与可行性

在数字经济和网络社会中， 电子

数据既是司法机关认定案件事实的证

据材料， 也是承载公民基本权利的重

要载体。 比如比特币、 莱特币等数字

货币类电子数据承载了公民的财产

权， 电子邮件、 微信、 短信等通信类

电子数据承载了公民的通信自由和通

信秘密权， 计算机登录日志、 网页浏

览痕迹、 手机定位信息、 电子交易记

录等电子数据承载了公民隐私权或者

个人信息权。 这些都是我国 《宪法》

赋予公民的基本权利。 电子数据侦查

取证会不同程度地干预这些财产权、

隐私权等基本权利。 由较低位阶的规

范性文件来创设电子数据的新型侦查

取证措施， 既可能存在“重有效取

证， 轻权利保障” 的本位倾向， 也有

悖于“法律保留原则” 的基本要求。

在信息网络时代， 公安司法机关

在办理刑事案件中电子数据侦查取证

活动的常态化与扩大化， 为《刑事诉

讼法》 再修改中创设新兴侦查取证措

施提供了稳定的调整对象。 各级公安

司法机关为规范电子数据侦查取证活

动而制定的规范性文件和电子数据侦

查取证实践探索中的成功经验， 为

《刑事诉讼法》 再修改中设立电子数

据的侦查措施提供了参考素材。 因

此， 在《刑事诉讼法》 再修改中规定

和完善电子数据侦查取证措施， 既具

有必要性， 也具有可行性。

对于电子数据侦查取证措施的修

改和完善， 既包括传统侦查措施的数

字化改造和发展， 即对搜查扣押等传

统侦查措施回应电子数据取证而予以

必要修改和完善， 也包括创设电子数

据的新兴侦查措施和程序， 即将现有

规范性文件所创设且在司法实践中运

行较为成熟的网络远程勘验、 电子数

据冻结等新兴侦查措施吸收到《刑事

诉讼法》 之中。

修法应保障电子数据

侦查取证中的基本权利

此次修法需要回应电子数据侦查

取证中的基本权利保障需求， 对现有

搜查扣押等传统侦查措施予以适当改

进与完善。 从域外国家的立法例和相

关案例来看， 对于承载公民隐私权、

财产权的电子数据侦查取证， 需要纳

入搜查扣押的调整范围， 受到法律保

留原则、 令状主义、 比例原则等法律

理念和原则的规制。

我国 《刑事诉讼法》 虽然没有明

确将电子数据纳入搜查对象， 但相关

条文已经体现了电子数据应当属于搜

查对象之义。 比如《刑事诉讼法》 第

136 条在规定搜查目的时， 将其界定

为“收集犯罪证据” 和“查获犯罪

人”， 而电子数据作为我国刑事诉讼

中法定证据之一， 自然就应当属于搜

查对象。 另外， 第 137 条在规定搜查中

相关单位和个人的证据提交义务时， 对

证据提交对象采取了“开放式” 规定，

没有将其限定为物证、 书证、 视听资料

三类实物证据， 该条款在列举完上述三

类实物证据后， 采取了“等证据” 的立

法表述， 这显然就意味着将电子数据纳

入了证据提交的范围， 也意味着我国现

行《刑事诉讼法》 将电子数据纳入搜查

的适用对象。 但是， 由于上述法律条款

的表述较为隐晦， 需要对相关条款进行

文义解释和体系解释才能得出上述结

论。 无论是 《电子数据规定》， 还是

《电子数据取证规则》， 在规定电子数据

侦查取证措施时， 都没有对电子数据搜

查作具体规定， 这意味着上述规范性文

件没有将电子数据纳入搜查的适用范

围。

在司法实践中， 公安司法人员在电

子数据侦查取证中并不将电子数据作为

搜查的直接适用对象， 仅将电子数据原

始存储介质纳入搜查对象， 这就让承载

着财产权、 隐私权等基本权利的电子数

据在侦查取证中无法独立获得相应程序

保障。 为了克服上述困境， 建议在刑诉

法再修改中适当扩张搜查扣押制度的适

用范围， 将电子数据明确纳入其中。

刑诉法修改应吸纳实践

中的新兴侦查措施

对于司法实践中出现的网络远程勘

验、 电子数据冻结等新兴侦查措施需要

将其吸收到刑事诉讼法之中。 《电子数

据规定》 和 《电子数据取证规则》 因应

电子数据自身特征创设了网络远程勘

验、 电子数据冻结等新兴侦查措施。 我

国《刑事诉讼法》 中规定了勘验、 冻结

等侦查措施。 若仅从表面上看， 网络远

程勘验、 电子数据冻结作为勘验、 冻结

的下位概念， 似乎可以适用《刑事诉讼

法》 中勘验、 冻结的现有制度与规则，

但实际则并非如此。 网络远程勘验、 电

子数据冻结等新兴侦查措施， 在价值功

能、 法律性质、 运行程序等方面， 都与

作为传统侦查措施的勘验、 冻结存在本

质区别， 无法适用现有侦查取证措施的

相关制度和规则， 因此， 需要在刑诉法

再修改中对其予以专门规定。

以电子数据冻结为例， 我国现行

《刑事诉讼法》 中规定的冻结措施主要

是“财产型冻结”， 是针对犯罪嫌疑人

的存款、 汇款、 债券、 股票、 基金份额

等财产而设置的保全措施， 其目的在于

防止此类涉案财产发生转移、 隐匿等风

险。 电子数据冻结主要是“证据型冻

结”， 是针对云空间电子数据、 海量电子

数据等采取的证据保全措施。 这些电子

数据并不限定为犯罪嫌疑人所有， 也可

以为其他主体所占有或者控制。 该侦查

措施主要是为了防止电子数据可能发生

的修改、 毁灭、 破坏等风险。 电子数据

冻结， 不仅与传统冻结措施在功能定位、

法律性质上存在本质区别， 其运行程序

也有较大差异， 比如作为财产保全措施

的冻结， 其运行过程中需要遵循“财产

价值最大化” 原则， 在该原则之下， 对

于冻结的债券、 股票、 基金份额等财产，

为了防止价格波动导致的财产权益损失，

经权利人同意或者申请， 经司法机关同

意， 可对其予以出售、 变现。 但对于电

子数据冻结而言， 在冻结期间原则上不

允许先行处置， 以防止证据信息发生变

动、 丢失、 破坏等风险。

电子数据应纳入非法证据

排除规则适用范围

电子数据应纳入非法证据排除规则

的适用范围， 作为对侦查机关电子数据

违法取证侵犯公民基本权利的程序性制

裁。 在刑事诉讼中， 程序性制裁是遏制

国家公安司法机关程序性违法和为个人

权利提供救济的重要方式， 主要通过宣

告违法收集的证据、 实施的诉讼行为、

作出的裁判结果丧失法律效力来实现权

利救济。 非法证据排除规则是程序性制

裁的重要方式之一。

我国 《刑事诉讼法》 已经建立了较

为完善的非法证据排除规则， 将非法证

据区分为“非法言词证据” 和“非法实

物证据”， 但“非法实物证据” 中仅列明

了物证、 书证， 而没有将电子数据纳入

其中。 最高人民法院、 最高人民检察院

出台的相关司法解释和规范性文件， 在

对非法证据排除规则予以解释和细化时，

也并没有将电子数据纳入非法证据排除

规则的适用范围。 但是， 这并不意味着

在司法实践中没有侦查机关违法收集电

子数据侵害公民基本权利的案例。 由于

欠缺相关法律规定， 我国司法机关在处

理违法收集电子数据的案例时做法不一，

一些案件中将电子数据依附于其存储介

质而将其作为物证来适用非法证据排除

规则， 但也有以欠缺法律规定为由直接

拒绝对电子数据适用非法证据排除规则

的情况。 这些处理方法无法为电子数据

所承载的基本权利提供充分、 独立的法

律救济。 因此， 需要在刑诉法再修改中

明确将电子数据纳入非法证据排除规则

的适用范围。

（作者系吉林大学法学院教授、 博

导， 中国刑事诉讼法学研究会常务理事）

□ 最高法、 最高检和公安部发布的《电子数据规定》《电子数据取证规则》等规

范性文件法律层级相对较低， 属于较低位阶的法律规范， 已经无法有效适

应信息网络时代中电子数据侦查取证措施法治化、 现代化的基本要求。

□ 由于各级司法机关为规范电子数据侦查取证活动而制定的规范性文件和电

子数据侦查取证实践探索中的成功经验， 因此在 《刑事诉讼法》 再修改中

规定和完善电子数据侦查取证措施， 既具有必要性， 也具有可行性。

□ 司法人员在电子数据侦查取证中仅将电子数据原始存储介质纳入搜查对象，

这就让承载着财产权、 隐私权等基本权利的电子数据在侦查取证中无法独

立获得相应程序保障。 因此， 建议在刑诉法再修改中适当扩张搜查扣押制

度的适用范围， 将电子数据明确纳入其中。


