
  该案涉案账目数据多、 单笔数

额少， 属典型的 “蚂蚁搬家” 式职

务侵占案件， 导致企业资产悄无声

息地流失， 制约企业健康发展。 为

严惩企业蛀虫， 助力企业净化内部

环境， 下一步， 松江区检察院将继

续深入开展 “检察护企” 专项行动，

加大对民营企业内部腐败的打击力

度,不断创新服务机制， 努力向民营

企业提供优质的检察方案， 督促企

业加强监督和流程管理， 及时清查

交易往来账目等， 防止财务管理失

控， 让民营企业真切感受到实实在

在的检察关怀， 为民营经济持续健

康发展保驾护航。

（文中均为化名）

>>>【检察官说法】

□ 记者 夏天 通讯员 潘颖

不到一年时间， 一个疯狂的“超

级管理员” 利用管理公司商户号的特

有权限悄无声息侵占公司账户 70 余万

元。 日前， 松江区人民检察院对这名

“超级管理员” 提起公诉。 此案的办理

也是松江检察院持续落实最高检“检

察护企” 专项行动部署要求， 着眼民

营企业腐败治理， 打击民营企业职务

侵占犯罪的重要一环。

步步为营

日“赚”5000元

为方便员工日常工作， K 公司开

通了“一卡通” 功能， 并依附商户号

开通了财付通系统。 平日里， 员工们

会向该系统充值以便到食堂消费， 因

此系统账户内会有不少余额。

马瑞是该公司的网络工程师， 自

2021 年 1 月接手了商户号的运营维护

工作。 2022 年 8 月， 因工作需要， 马

瑞升级为商户号的超级管理员， 为尽

快适应新岗位， 马瑞开始研究超级管

理员的职责权限。 他发现当商户号同

企业微信绑定后， 商户号的超级管理

员就可以把账户中的钱转到企业微信

中， 继而用企业微信给员工转账、 发

红包。 如果能利用这个权限把公司账

户里的钱偷偷打给自己， 自己的个人

贷款岂不就可以还清了？ 想到这里，

马瑞立刻开始行动。

要想将商户号同企业微信相关联，

需要公司将一笔钱打入平台指定账户

中进行身份验证， 验证完成后会进行

退款。 恰逢当时商户号到了年审时间，

马瑞便以此为借口， 请公司财务人员

转账进行验证， 但事实上这并不是年

审的必需流程。

成功将两者绑定后，马瑞就开始将

商户号的钱转出到企业微信中，再给自

己发红包。 但单个企业微信号每天可领

取的红包和转账都有限额，一天只能有

1000 余元，这根本无法满足马瑞的“胃

口”。 为此，马瑞又陆续注册了多个微信

号并为这些新号起了化名，放进了一个

他单独设立且其他人无法查看的分组

中，这样他每天最多可获得近 5000 元。

马瑞“日积月累”地侵占商户号中的钱

款，直到 2023 年 1 月，因平台业务调整

关掉了商户号向企业微信转账的功能

后才暂时作罢。

一计不成，马瑞很快又盯上了商户

号账户的分账功能， 即当有人充值后，

超级管理员可以冻结这笔充值款，然后

将充值款中最高30%的部分转给指定人

员作为返利。 为了套取返利，马瑞会先

用个人员工账号充值，再利用超级管理

员的权限将其中的30%指定转给自己，

完成分账操作后，他再用个人员工账号

提交退款申请，他之前的充值款便可全

额退回，这一来一回间，马瑞就凭空套

走了所谓“充值款”的30%。

离职后权限还在

仍不收手终被抓

纸总有包不住火的那天， 2023 年

3 月， 公司财务发现从 2022 年 10 月

起， 公司银行账户里的收款就开始莫

名变少， 便向马瑞索要商户号的充值

明细。 害怕露馅的马瑞赶紧伪造了一

份假明细， 并充值了 25 万元到商户号

里， 好与这份假账目相对应。

“混水摸鱼” 蒙混过关后， 心虚

的马瑞从 K 公司离职， 但其后三个月

的时间里， 因超级管理员的权限还没

有移交， 马瑞便继续利用分账功能暗

中套取充值款。 2023 年 9 月， 公司在

盘账时发现马瑞所为并报警。

经审查， 马瑞利用职务便利， 将

公司财物非法占为己有， 扣除其归还

的 25 万元， 涉案金额尚有 70 余万元，

数额较大。 其行为已构成职务侵占罪。

4 月 15 日， 松江检察院依法对其提起

公诉。 4 月 23 日， 法院依法判决马瑞

犯职务侵占罪， 判处有期徒刑 2 年，

并处罚金 2 万元； 未退出的违法所得，

继续予以追缴。
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□ 首席记者 陈颖婷

仅仅入职 1 年， 范先生就被公司“炒了鱿鱼”。 原因就

在于范先生将公司机密文件发送到外部邮箱， 公司认为泄

露了商业机密。 对此， 范先生叫冤， 因为他转发的是自己

的私人邮箱。 范先生认为公司无故解除劳动合同， 侵犯了

他的合法权益， 于是将公司告上了法院。 那么自己发自己

邮箱， 是否构成泄密呢？ 公司“炒鱿鱼” 的做法是否合法？

日前， 浦东新区人民法院对此案作出了一审判决。

释法
“超级管理员”疯狂侵占公司70余万元
网络工程师犯职务侵占罪获刑2年

机密文件发自己邮箱 咋就被“炒”了？
法院：转发行为违反公司规章 员工被“炒”不冤

34封公司机密文件流出

2021 年 8 月， 范先生入职上海

一家生物公司， 双方签订了一份为

期 3 年的劳动合同， 工作岗位为高

级医学信息顾问， 从事销售工作，

并约定工作地点为南京。 可是， 仅

仅工作了 1 年多， 公司就要求和范

先生解除劳动合同。

公司解约的理由是范先生将 34

封带有公司机密的文件通过公司邮

箱转发给了外部邮箱。 范先生表示，

之前自己已在公司微信群里公开表

示， 将保存相关证据至自己的私人

邮箱， 其主观上不存在泄露公司秘

密的故意， 留存的邮件也都是公司

已发送给他的， 转发的都是记录范

先生工作能力、 工作内容、 生物公

司违法违规、 拖欠报销款的邮件。

他自始至终没有将邮件泄露给任何

第三方， 仅作为维权使用。

范先生认为生物公司无故解除

与他的劳动合同， 严重侵害了他的

合法权益， 于是将生物公司告上法

庭， 请求判令生物公司支付违法解

除劳动合同赔偿金 10 万余元。

公司称员工违反保密协议

生物公司表示， 2022 年 10 月 16

日至 2022 年 10 月 18 日期间， 范先生

持续通过其名下的公司邮箱向外部邮

箱转发了 34 封邮件， 泄漏、 传递的邮

件内容包括但不限于公司的业务协作

及商业交易信息， 例如公司与外部合

作医生签署的服务协议 （其中涉及第

三方人员的姓名 、 身份证号码 、 银行

账户信息 、 联络电话及邮箱等敏感个

人信息）、 公司向外部机构付款的银行

交易记录， 公司的业务计划和商业策

略， 如公司重要项目信息、 公司产品

信息、 公司产品的核心业绩数据、 产

品投入使用的患者名单及信息、 公司

内部重要人事任命通知及公司规章制

度等各项商业秘密及保密信息。

范先生的行为严重违反了双方订

立的保密协议约定， 也严重违反了公

司的 《员工手册》 《信息安全政策》

《员工行为准则》 的相关规定， 构成

《员工手册》 规定的“违反保密义务，

泄漏公司商业秘密”， 公司有权据此做

出严重违纪处罚并立即解除劳动合同，

故生物公司是合法解除双方劳动合同。

  法院审理后认为， 首先， 范先生

确实存在转发邮件的行为。经查，邮件

内容确实涉及了生物公司公司外部合

作医生的个人信息、 生物公司公司向

外部机构付款的银行交易记录等内

容， 结合公司规章制度对于公司保密

信息的规定， 可予认定上述信息内容

属于生物公司公司的保密信息。其次，

根据生物公司提供的员工登记表等证

据显示， 范先生未通过正式的书面形

式等方式向生物公司披露过涉案外部

电子邮箱为范先生本人所有， 微信聊

天记录中范先生也仅提及了该邮箱，

并未明确该电子邮箱实际为范先生本

人所有， 因此， 法院难以确认在双方

劳动关系解除前， 生物公司已经明确

知晓该电子邮箱为范先生本人所有。

再次， 即使法院认定生物公司明

确知晓外部电子邮箱为范先生本人所

有， 法院亦难以认定范先生的转发行

为未违反公司的规章制度， 一方面，

公司明确保密信息的定义及范围， 规定

相应的保护措施及禁止行为， 目的是为

了保证公司对其定义的保密信息具有较

高的掌控度，因此，即使范先生将保密信

息转发至自己所有私人电子邮箱中，对

于公司而言， 也是一种破坏信息掌控度

的行为，一旦脱离了公司的掌控，保密信

息的泄露与否便不再由公司掌握和控

制， 这与公司制定相应保密规定的初衷

是相违背的；另一方面，生物公司公司的

《雇员保密信息和发明转让协议》及《信

息安全政策 3.0》分别明确规定，员工不

得通过非公司的电子邮件讨论或传递涉

及保密信息的任何内容，或私自转发、挪

用在工作期间接触到的公司数据。 综合

上述情形， 法院确认生物公司主张范先

生存在违纪行为具有相应的事实依据，

生物公司据此依据员工手册的有关规定

解除与范先生的劳动合同， 并无不妥。

据此， 法院驳回了范先生所有诉讼

请求。

  法院： 员工违纪泄密在先 企业解约并无不妥


