
江苏渔民老杨捕获的海上窃密装置照片
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我国海洋面积辽阔，

海岸线漫长， 不仅拥有丰

富的海洋资源， 更是重要

战略屏障， 事关国家主

权、 安全、 发展利益。 一

个时期以来， 境外间谍情

报机关采取各种手段加强

对我国海域的侦察监控，

开展了一系列情报搜集和

技术窃密活动。 日前， 国

家安全机关推出的 《创新

引领·国安砺剑》 “十大

公民举报案例” 专题展播中，

就公布了一起渔民老杨捕获海

上窃密装置的典型案例。

警惕“热心人”的三层套路

国家安全机关工作掌握， 境外

间谍情报机关人员在锁定我驻外目

标人员后， 往往通过主动试探、 逐

步侵蚀、 威逼胁迫等三个阶段开展

渗透策反， 最终达成其不可告人的

目的。

主动搭讪、 制造偶遇。 在公共

场合精心制造偶遇机会， 通过主动

搭讪展现出友好亲和的“热心人”

姿态， 并塑造出一种自身社会资源

丰富、 可以提供各种帮助的假象，

以此博取目标好感， 使其放松警

惕， 进而获取信任。

嘘寒问暖、 投其所好。 经常主

动联系和问候目标对象， 分享生活

经历， 并通过聚餐、 洽谈等方式单

独会面， 从而分析评估其个性特

点， 制定针对性方案， 以便投其所

好、 拉拢贴靠。

威逼利诱、 图穷匕见。 持续加

深对目标人员的感情拉拢、 物质利

诱乃至威逼胁迫。 在如此缜密的圈

套中， 相关驻外人员有的警惕性不

强， 在言谈举止间泄露国家秘密；

有的定力不足， 被迫出卖国家利

益； 更有甚者抵挡不住诱惑， 主动

沦为境外间谍情报机关危害我国家

安全的帮凶。

许多后知后觉的人员， 直到面

对国家安全机关的问询调查乃至法

律的严惩时， 才恍然大悟， 追悔莫

及。

防范“有心人”的三声警钟

身处陌生工作生活环境， 驻外

人员长期远离家乡和亲友， 参与各

种人际交往、 社会活动是人之常

情， 有的也是工作需要。 国家安全

机关提醒， 在对外交往中应当提高

鉴别力， 始终保持冷静理性的交友

心态， 炼就慧眼、 规避风险。

警惕对方交友目的。

不管境外间谍情报机关手段如

何花样百出、 隐蔽细腻， 都绕不开

获取情报信息或要求目标人员协助

实施危害我国家安全利益行为的最

终目的。

一旦察觉境外人员对有关工作

岗位、 内部信息、 项目进度等敏感

情况有着异乎常人的兴趣时， 一定

要坚持原则、 当机立断， 对其敬而

远之。

牢固树立保密意识。

我重点敏感企业驻外人员本身

就自带高情报价值属性， 是间谍人

员获取一手信息不可多得的资源

池。 驻外人员特别是我重点敏感企

业人员， 要充分认识到自身岗位和

掌握信息的重要性、 敏感性、 涉密

性， 切勿随意将自身掌握的内部信

息当做谈资透露给他人， 这既是对

国家安全的保护， 也是对个人安全

的负责。

提高抵御诱惑能力。

天下没有免费的午餐。 面对手

法专业、 经验丰富的境外间谍情报

机关人员， 切不可心存侥幸。 在海

外生活工作， 只有洁身自好、 慎独

慎行， 树立正确的价值观， 选择健

康的生活方式， 全面提高防范抵御

各种诱惑的能力， 才能确保自己不

落入“万丈深渊”。

《中华人民共和国反间谍法》

第五十五条规定， 在境外受胁迫或

者受诱骗参加间谍组织、 敌对组

织， 从事危害中华人民共和国国家

安全的活动， 及时向中华人民共和

国驻外机构如实说明情况， 或者入

境后直接或者通过所在单位及时向

国家安全机关如实说明情况， 并有

悔改表现的， 可以不予追究。

一时行差踏错， 及时悬崖勒

马。 如果自己或身边人员在境外遭

遇“热心人” 贴靠， 哪怕已经踏入

“有心人” 的陷阱， 也应当保持冷

静， 在确保自身安全的前提下及时

举报反映， 积极寻求驻外机构及国

家安全机关的保护和帮助。

（均转自国家安全部微信公众号）
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  国家安全机关经群众举报， 陆

续在我国海域发现多种类型的“海

洋间谍”， 这些特殊技术装置隐藏

在茫茫大海中， 时刻窥探我海洋信

息数据， 威胁我国家安全。

“海洋间谍”干什么？

这些“海洋间谍” 功能各异，

作用不同， 但都有一个共同的目

的， 就是服务于境外间谍情报机关

的非法活动， 危害我国家安全。 它

们有的充当“暗哨”， 长期潜伏于

海底， 隐蔽采集周围海洋水文信息

及各类舰船活动数据， 服务战场环

境预置； 有的充当“密探”， 随波

漂流沉浮， 侦测掌握海域实时情

况； 有的充当水下“灯塔”， 为侵

入我国海域航行的他国潜艇指示方

向， 妄图隐匿行踪。

“海洋间谍”什么样？

国家安全机关结合工作掌握情

况， 发现“海洋间谍” 具有以下特

点：

技术性能先进。 这些装置均为

专门研发制造， 大多采用最新科学

技术成果， 有的可长期自动工作，

有的可远程遥控指挥， 还有的既能

“单兵作战” 也可组网部署， 能够

隐蔽高效完成各种海洋探测任务。

功能复杂强大。 这些装置功能

多样， 在实现敏感数据动态感知、

探测采集的同时， 还具备数据的存

储、 分析、 传输等功能。 多数装置

还具有自毁功能， 可根据事先设定

程序在完成任务后自动销毁。

设备高度集成。 这些装置内部

空间有限， 但通过精细化设计， 完

成了众多功能装置的高度集成， 使

其在方便使用的同时， 能够适应海

洋复杂、 恶劣的环境， 功能稳定而不

易损坏。

“海洋间谍”怎么防？

及时报告。 第一时间拨打国家安

全机关举报受理电话 12339， 提供有

关线索和情况， 并在国家安全机关指

导下开展有关工作。

稳妥打捞。 在确保人身安全的前

提下， 对可疑装置进行打捞， 并保证

安全稳妥放置， 待返港后及时上交国

家安全机关。

积极配合。 学习掌握相关国家安

全知识和防范海上安全风险技能， 积

极配合国家安全机关工作， 不断提升

识别境外窃密装置和维护国家安全的

能力。

维护国家安全不仅需要国家安全

机关发挥专门机关作用， 更需要人民

群众广泛参与、 配合支持。 如发现相

关可疑情况， 可通过 12339 国家安全

机关举报受理电话、 网络举报平台

（www.12339.gov.cn)、 国家安全部微

信公众号举报受理渠道或者直接向当

地国家安全机关进行举报， 配合协助

开展调查取证。 依据《公民举报危害

国家安全行为奖励办法》， 国家安全

机关将根据公民举报线索发挥作用情

况， 给予相应精神和物质奖励。
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随着我国国际经贸合作深入发展，大量企业、项目在海

外开枝散叶，为世界经济发展注入了强劲动能。与此同时，境

外间谍情报机关长期觊觎我高新技术领域优势企业内情，关

注重点驻外人员群体，采用多种手段进行贴靠拉拢、情报刺

探和渗透策反。 一些披着“热心人”外衣，对我驻外人员进行

“围猎”的手法具有很强欺骗性，应当高度警惕、有效防范。


