
资料照片

微电影 《微信陷阱》 讲述了国家安全机关

破获境外间谍通过微信虚拟定位添加“附近的

人”、 扮演“美女小姐姐”精准“钓鱼”、有针对

性围绕重要设施和港口码头等军事敏感区，实

施窃密活动的典型案件。 本文简介影片剧情。

无人机飞行有禁忌
近年来， 无人机产业服务范围

已覆盖农业、 工业和服务业等诸多

领域， 成为大众消费娱乐新趋势、

新潮流。 然而， 随之而来的无人机

违规航拍航测活动日益增多， 特别

是无视禁飞法规的“黑飞” “乱

飞”， 给我国家安全带来隐患风

险。

无视法纪的惨痛代价

近年来， 国家安全机关查处多

起无人机违规巡飞， 拍摄涉密设

施、 敏感部位并在互联网进行传

输、 分享的案件， 这些违法行为对

我核心军事设施和重要地理信息造

成了失泄密隐患， 相关涉案人员也

因此受到了法律的制裁。

刺探军情， 非法拍摄重要军事

设施。 2021 年 11 月， 国内某军事

论坛发烧友罗某， 为寻找较好谈

资， 利用具备远程高清摄像功能的

无人机， 对某新型军舰进行非法拍

摄， 被国家安全机关发现查处。 经

相关部门鉴定， 罗某所拍摄的照片

和视频， 涉及 2 项机密级军事秘密

和 1 项秘密级军事秘密， 最终罗某

因“非法获取国家秘密罪”， 被判

处有期徒刑 1 年， 缓刑 1 年。

窥视要地， 违规采集敏感地理

信息。 国内某航测机构重要测绘项

目负责人刘某， 在未经审核、 未获

许可情况下， 在日常工作中使用具

有拍摄功能的无人机， 对某重点涉

密要害部位进行飞行测绘， 拍摄多

角度、 高分辨率图片信息， 采集、

存储相关高精度航拍数据， 造成重

点技术安全风险， 被国家安全机关

依法查处， 及时消除失泄密风险隐

患。

擅闯禁区， 私自上传分享敏感

数据。 某公司职员李某、 张某在执

行公司安排的一项常规巡检项目任

务中， 纪法意识淡薄， 在未向属地

空管中心等部门申请、 报备情况

下， 对我某军事禁区进行巡飞采集

数据， 并将数据上传至网络云盘和

微信群进行分享。 经鉴定， 李、 张二

人违规巡飞采集、 网络分享传输军事

秘密的行为已严重危害我国防军事秘

密安全， 构成非法获取国家秘密罪，

依法受到刑事处罚。

不可不知的飞行常识

《无人驾驶航空器飞行管理暂行

条例》 规定， 禁止利用无人驾驶航空

器违法拍摄军事设施、 军工设施或者

其他涉密场所； 禁止非法获取、 泄露

国家秘密， 或者违法向境外提供数据

信息。 作为无人机设备使用人员， 应

遵守法律法规， 规范自身行为， 注意

禁飞区域， 避免违法拍摄涉密场所。

禁飞区域：

为保护国土安全、 重要军事设

施、 特殊行政区域等设置的空域为禁

飞区域。 常见的禁飞区域包括机场及

周边区域、 军事禁区、 军事管制区、

核设施区域、 发电厂、 铁路电气化线

路等。

禁飞要求：

在未获得空中交通管理机构相关

许可和授权之前， 任何人都不得在禁

飞空域内起飞无人机， 更不得在禁飞

空域实施拍摄、 摄像、 勘察、 测量定

位等行为。

禁飞责任：

违规在禁飞空域内巡飞无人机，

将面临警告并处高额罚款的行政处

罚， 没收或销毁无人机； 若造成人员

伤亡或财产损失等事故， 需承担民事

责任； 在管制空域起飞， 依法追究刑

事责任。

“无人机飞行有禁忌” ———这是

每一位无人机设备使用者务须牢记于

心的基本常识。 广大人民群众如发现

有利用无人机在军事禁区、 军事管制

区等区域从事危害国家安全活动的可

疑线索， 请及时通过 12339 国家安全

机关举报受理电话、 网络举报平台

（www.12339.gov.cn）、 国家安全部微

信公众号举报受理渠道或直接向当地

国家安全机关进行举报。

（均转自国家安全部微信公众号）
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网上“邂逅” 情投意合

何立住在军事港口附近， 他的

父亲是一名部队军官。 受父亲的影

响， 他从小对军事特别感兴趣， 床

头、 书桌上都摆满了军舰模型， 是

一名不折不扣的“军迷”。

毕业后， 因求职之路屡屡受

挫， 何立只能待业在家。 就在他灰

心丧气、 心情低迷之时， 却“意

外” 在微信上遇到一名叫“杨晴”

的女孩。 对方主动搭讪， 自称是在

海外留学的学生， 正好假期回国，

无聊之下就搜了“附近的人” 加为

好友。

看着“杨晴” 可爱迷人的微信

头像， 何立的心中泛起丝丝涟漪，

心中求职失败的阴影一扫而光。

画皮“美女”身份隐秘

一来二去， 何立和“杨晴” 聊

得热火朝天。 “杨晴” 说她正在一

家军事论坛兼职， 想请何立帮忙当她

的咨询师。 这对于“军迷” 何立来说

可谓是正中下怀。

于是， 何立将海军各舰种的名称

及用途倾囊相授， 甚至当“杨晴” 提

出想看看部队的样子时， 他也毫不迟

疑地拍摄了窗外的军港照片提供给

她。

殊不知， 手机屏幕对面的“美

女”， 其实是一名境外间谍。 她通过

与何立的聊天， 不断打听军事计划、

部署及设备等各种军事机密， 还许诺

给何立一定的报酬， 以套取更多的军

事情报。

当头棒喝 迷途知返

为了给“杨晴” 更多的帮助， 何

立还介绍了自己的好友， 刚从部队转

业的陈征给她认识。 谁知陈征有一双

“火眼金睛”， 刚听过国家安全机关敌

情宣讲的他， 立马意识到何立可能被

境外间谍情报机关盯上了。

经过陈征的一番分析， 何立才知

道， 原来境外间谍通过微信地址伪装

软件， 人在境外却可以添加部队“附

近的人” 为好友。 他们伪装成军事论

坛的编辑， 伺机窃取军事设施、 港口

码头的军事机密。

当头棒喝让何立清醒过来。 在父

母的陪同下， 他来到国家安全机关自

首。

经过审查， 鉴于何立涉案行为轻

微并及时纠正， 且有自首表现， 依法

免于处罚。

国家安全机关提示

《中华人民共和国反间谍法》 第

五十五条规定， 实施间谍行为， 有自

首或者立功表现的， 可以从轻、 减轻

或者免除处罚； 有重大立功表现的，

给予奖励。

国家安全， 人人有责。 社会公民

和组织如发现间谍行为 ， 可通过

12339 国家安全机关举报受理电话、

网络举报平台 （www.12339.gov.

cn）、 国家安全部微信公众号举报受

理渠道或者直接向当地国家安全机关

进行举报。
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