
资料图片

2023 年 9 月， 某市中级人民法院以为境

外非法提供情报罪， 依法判处原核心涉密企业

工作人员金某有期徒刑 9 年， 剥夺政治权利 1

年， 并追缴全部非法所得。 究竟是什么， 让一

个国家重点领域的青年才俊蜕化成危害国家安

全的罪犯， 我们一起听一听他的自述和忏悔。

小心太空中的“间谍之眼”
近年来， 境外间谍情报机关通

过卫星遥感观测、 军机抵近侦察、

海洋信息监测等手段， 意图从

“海、 陆、 空、 天” 全维度对我开

展各类间谍活动， 太空领域是其实

施技术窃密的重灾区。 一些国家的

间谍情报机关， 可能通过高精度遥

感卫星对我国开展实时监视， 他们

往往利用专业人士的分析数据， 甚

至“热心” 网民提供的坐标信息，

持续开展观测窃密。

我国幅员辽阔， 仅凭间谍卫星

的对地观测能力， 要想从太空精准

搜集窃取我敏感信息， 难度不亚于

海底捞针。 但国家安全机关工作发

现， 个别网民的无心之举在无意间

为间谍卫星“指了路”， 造成泄密

隐患， 应引起高度警惕。

为境外间谍卫星“定了位”。

随着高精度卫星地图应用层出

不穷， 部分企业为进一步完善数

据， 打造了“用户共创” 机制， 鼓

励相关爱好者上传标记精确地理信

息。 个别网民因国家安全意识淡

薄， 擅自拍摄并在地图应用上传未

标识的涉密单位、 军事区域等敏感

位置信息， 导致相关地理坐标数据

泄露。

为境外间谍人员“答了疑”。

个别网民为获取谈资或炫耀其

专业能力， 在卫星图像中涉及军事

场景变化时， 便主动在军事论坛、

网络社交平台上分析卫星图像变化

原因、 分辨军事设施设备型号和建

设情况， 甚至回答有关我国军事战

略、 装备研发等信息的提问， 造成

相关敏感甚至涉密信息外泄。

为境外间谍情报机关“搭了

桥”。

从近期破获的多起非法安装间

谍探测设备案例看， 境外间谍情报

机关通过网络勾连的方式， 招募我

境内人员“协助” 在机场、 港口、

军事基地周边安装探测装置。 相关

人员一旦完成设备安装， 境外间谍卫

星就能实时接收搜集窃取的敏感信息

数据， 给我国家安全带来严重威胁。

国家安全机关提示

国家安全一切为了人民， 一切依

靠人民 。 在享受科技发展成果的同

时， 面对看不见的 “间谍之眼”， 广

大人民群众要提高警惕、 加强防范，

不断提高国家安全意识和素养， 努力

为维护国家安全贡献力量。

敏感区域不拍照。

在经过各类军事设施、 军事场所

等敏感区域时， 收起猎奇之心， 不随

意拍摄、 上传涉军涉密照片。

涉密信息不评论。

在网络社交平台分享个人生活、

与他人交流中， 收起炫耀之心， 不随

意参与解答涉军涉密话题。

可疑设备不安装。

在发现可疑人员以免费安装使

用、 共享数据信息为由要求安装监测

设备时， 收起贪利之心， 并及时通过

相关渠道向国家安全机关进行举报。

（均转自国家安全部微信公众号）
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接触兼职

初尝“甜头”

我叫小金， 曾是某核心涉密企

业工程师。 不知不觉已工作十年之

久， 我本就对研究领域投入不够，

升职加薪也总是与我失之交臂。 于

是， 我渐渐滋生了寻求其他生财之

道的念头。

事情开始于一次同事聚会， 我

偶然得知公司里的老马接了个“私

活”， 光咨询费就达数万元。 这个

消息瞬间将我“点醒”， 当天晚上

我就注册了某求职网站， 主动标示

“任职于某企业” 吸睛， 试着碰碰

运气找点“副业”。

不久， 一位自称供职于某专业

杂志的编辑“阿清” 向我约稿。 一

开始， 我用网上的公开资料拼凑成

一篇文章发给他， 很快就收到了不

错的稿酬。 后来， “阿清” 建议我

可以聚焦国产重要涉密装备撰写报

告， 稿酬将会更高。 我心里清楚，

一些机型的数据资料高度机密， 便

找了些过时的公开数据“充数”。

但“阿清” 却看穿了我的心思， 不

仅只给了极低的报酬， 还直言想要

来点“新东西”。 我知道这种“新

东西”， 就是那些不能透露的重要

国家秘密， 但我实在是无法割舍这

条“生财之道”。

泥足深陷

疯狂窃密

某天晚上， 妻子整理房间时偶

然发现我带回了不少涉密文件。 她

和我在一个集团工作， 深知保密要

求， 职业的敏感性让她对我展开追

问。 我心头一紧， 但还是让自己

“冷静” 下来， 一面笑她大惊小怪，

一面解释自己在兼职为客户做技术咨

询， 积累些成果作参考。 妻子听后再

三叮嘱我“不要泄密” 方才作罢。 当

时我以为自己“逃过一劫”， 实际上

是失去了一次迷途知返的机会。

为了更高稿酬， 那段时间我千方

百计地窃取单位涉密信息。 敏感数据

无法下载， 我就偷偷带手机进办公室

翻拍； 涉密文件要审批才能打印， 我

就夹在其他文件里蒙混过关； 岗位调

动后相关授权被取消， 我就借同事的

登录密钥偷偷下载。 甚至当我提供的

资料不符合“阿清” 的需求时， 他还

“手把手” 教我该搜集哪些“紧俏信

息”。 就这样， 我按照对方的要求不

断窃取涉密资料， 数量越来越多， 涉

密程度越来越深， 得到的报酬也越来

越丰厚……

锒铛入狱

追悔莫及

我无数个深夜想过， 这条路不是

长久之计， 不如干完这次就收手。 但

这次变成了下一次， 下一次变成了再

一次。 直到某天， 2 名国家安全机关

干警突然将我从办公室带走……

审讯室里， 面对如山的铁证， 我

脑海中不断回想， 难道不知道屏幕对

面的是间谍吗？ 难道不知道出卖涉密

文件要面对牢狱之灾吗？ 难道不知道

自己的行为会给国家安全带来严重危

害吗？ 事实上， 从搜集第一份涉密文

件时我就知道， 自己已经逾越了底

线， 但却被对金钱的狂热蒙蔽了头

脑， 任由自己膨胀的欲望如同失控的

列车， 在脱轨的道路上一去不回， 终

将到来的注定是车毁人亡的结局。

国家安全机关提示

近年来， 境外间谍情报机关利用

线上交友 、 兼职 、 咨询等方式 ， 诱

惑、 威逼、 勾联境内涉密人员， 企图

窃取我国重点领域、 重大项目、 要害

部门核心机密， 手段层出不穷， 性质

极其恶劣。 相关人员务必保持警惕，

不要相信天上掉下的 “馅饼”， 更不

要被欲望蒙蔽双眼， 为一时小利葬送

个人前途、 危害国家安全。

任何公民和组织发现间谍行为可

疑线索， 请及时通过 12339 举报受

理 电 话 、 网 络 举 报 平 台 （ www.

12339.gov.cn）、 国家安全部微信

公众号举报受理渠道或者直接向当地

国家安全机关进行举报。 （根据真实

案例改编， 文中人物均为化名）
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