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【内容摘要】 社会技术的发展和时代的转型导致非法获取计算机信息系统

数据罪出现了“数据” 外延泛化、 手段行为趋向秘密性和非技术性、 目的行为

多样性以及违反国家规定要件透明化的问题， 对此应当结合本罪的规范保护目

的， 从法教义学的角度作出契合时代的新理解。
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时代转型中非法获取计算机信息系统数据罪的适用

2009 年 《刑 法修 正 案

（七）》 为打击危害计算机网络

安全的犯罪行为增设非法获取

计算机信息系统数据罪， 然而

随着技术的发展， 社会结构由

现实的单一结构向现实与网络

“双层社会” 的结构转型， 时

代背景的变化导致非法获取计

算机信息系统数据罪在实践中

面临着新的问题， 如何准确地

把握和理解本罪的构成要件具

有重要意义。

（一） 非法获取计算机

信息系统数据罪的实

践样态

本项目选择中国裁判文书

网数据库， 以“非法获取计算

机信息系统数据” 为关键词进

行搜索、 整理， 排除无效案例

后共获得有效研究样本 911

份， 从数据范围、 行为方式等

多个方面展开全样本研究， 结

果如下：

1. “数据” 外延极度泛化， 罪

名认定争议现象严重

司法实践中对“数据” 范

围的认定， 大概有以下四类：

（1） 数字化商品， 即用户使用

货币购买的， 以电子化数据形

式存在的虚拟商品或用以兑换

各类虚拟产品和增值服务的产

品； （2） 账号密码信息， 即

用于确认用户在特定系统上操

作权限的身份认证信息； （3）

公司企业等单位系统内部所存

储的基础数据信息， 如游戏源

代码等； （4） 公司企业等单

位系统内部所存储的用户个人

信息， 如平台注册的用户信息

等。 可以看到， 实践对“数

据” 外延的理解采取了技术判

断的标准， 几乎囊括了一切以

电子形式存在的数据类型。

2.手段行为的秘密性和非技术

性趋势明显

本罪的手段行为包括以下

几种： 使用木马病毒等破坏性

软件、 利用网站既有漏洞、 利

用具有权限的特殊身份、 利用

钓鱼网站骗取、 冒用他人身份

以及扫号撞库。 分析其年代

演变可知， 技术发展与法律

体系的完善使得利用特殊身

份等秘密且缓和的侵入方式

逐渐替代了立法之初广泛存

在的使用木马病毒软件等暴

力破解侵入的行为。 此外，

以非专业人士能否实施为标

准进行判断， 利用特殊身份、

冒用他人身份以及扫号撞库

的非技术性手段行为占比高达

40.6%， 且从年代演变来看，

技术性侵入的手段正在逐年减

少， 而非技术性侵入的手段则

缓慢增加。

3.目的行为的多样性

刑法第 285 条第 2 款所规

定的获取行为在实践中共表现

有三种类型： （1） 一步式取

得， 指获取方式与手段行为具

有紧密联系性， 往往表现为手

段行为的附随后果， 可以直接

地、 “一步” 获取相关数据，

如使用木马病毒侵入系统后自

动运行获取数据， 无需实施额

外的操作， 此类方式占全部行

为的 68%； （2） 多步式取得，

指获取行为与前手段行为间无

直接联系， 利用手段行为绕过

系统限制后， 该手段行为的作

用即刻终止， 获取目的的实现

仍需行为人实施额外的复制、

下载、 传输等操作， 如冒用他

人身份获取数据的行为， 此类

方式占比 37%； （3） 了解取

得， 指通过理解、 记忆的方式

获取数据， 属于人的脑部活

动， 往往只适用于部分无需或

无法复制、 下载、 传输的数据

且数据总量不大的情况， 此类

方式占比 1%。

4. “违反国家规定” 要件透明

化

实践中鲜有法官在定性判

断时对该要件进行分析认定，

据统计， 在 911 份有效案例中

仅有 6 份裁判文书明确引用了

前置性法律规范， 占比仅有

1%， 这 6 份裁判文书所引用

的前置法均是《计算机信息系

统安全保护条例》 （以下简称

《条例》） 第 7 条的规定， 99%

的案件只是简单提到“行为人

的行为违反国家规定”， 并没

有引用具体的法律规范加以说

明。 因此实践中出现了“违反

国家规定” 要件透明化的现

象， 进而导致对该要件内容的

理论理解匮乏。

（二） 构成要件要素的

法教义学阐释

1. “数据” 范围的限缩理解

对构成要件的解释必须以

保护法益为指导， 当下本罪

保护法益的理解正面临着时

代转型， 具体内容尚且未能

形成确定结论， 但“新型数

据” 被侵犯的客观保护需求

又亟待解决， 如此矛盾倒逼

司法机关迫切寻求此类行为

的“安身之处”， 与其外观特

征相符合且概念内涵本就模

糊不清的“数据” 自然成为

了较好的“口袋”。 前述数据

类型虽然物理属性上具有数据

的特征， 但数据并非其唯一的

属性， 甚至不是最重要的属

性， 应当从规范判断的角度结

合法益保护的目的导向， 将以

数据为载体的传统法益类型排

除在外， 将“数据” 范围限缩

解释为独立的数据类型或者数

据产品。

2.技术性并非 “侵入” 行为的

特点

手段行为缓和侵入的方式

欠缺对保护系统的攻击、 破

解， 因而对计算机信息系统本

身及网络安全的侵害性较小，

而对数据安全本身的威胁较

大。 非技术性侵入手段的高占

比和上升趋势表明此类犯罪实

施的门槛正在逐步降低， 犯罪

主体范围的扩大也使得法益面

临侵害的可能性正在逐年上

升。 因此， 对手段行为的理解

应当摒弃技术性的要求， 刑法

285 条所规定的“侵入……或

者采用其他技术手段” 中的

“其他技术手段” 并不必然修

饰前述“侵入” 行为， 应当理

解为并列关系， 行为人非法使

用身份认证信息获取数据库访

问权限或者采用非法技术手段

破解数据库访问权限的行为均

属于“侵入” 行为。

3.了解取得亦属于获取行为

一方面， 多数案件所涉的数

据体量都较为庞大， 难以凭借了

解的方式真正获取数据及其携带

的信息； 另一方面， 了解属于脑

部活动， 不会在客观上留下证据

痕迹， 通过技术手段也难以得出

盖然性的结论， 只能凭借司法人

员推断， 而刑事案件证据的重要

性又往往使得该种方式难以为司

法机关所认可， 从而导致了解取

得的案例占比极少， 但不可否认

的是此类获取方式对某些数据体

量简单但重要的信息数据而言，

其对数据安全法益的侵害程度上

并不会因获取手段的差异而减

轻， 结合本罪的规范保护目的，

应当将了解取得的方式纳入刑法

285 条所规定的“获取” 一词的

范畴内。

4. “违反国家规定” 要件的理解

“违反国家规定” 要件并非

声明性规定， 其本质属于真正的

构成要件要素。 “违反国家规

定” 是对实行行为的整体性评

价， 但更侧重对获取（目的） 行

为的限定性作用， 否则将会使利

用合法身份访问数据库但超越授

权非法获取数据的犯罪类型出

罪， 实践中该要件“透明化” 的

现象正是忽略这一认识， 宏观地

将其理解为“犯罪的行为违反国

家规定” 的结果。 此外， 对该要

件的理解不能困于 《条例》 第 7

条的内容， 党中央国务院《关于

构建数据基础制度更好发挥数据

要素作用的意见》 明确了数据新

型生产要素的地位， 指出数据基

础制度建设的重要作用， 在此基

础上， 应当将《数据安全法》 等

侧重保护数据安全的制度内容考

虑在内。
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