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  2022 年 6 月至 10 月， 徐某与

境外诈骗团伙取得联系后， 明知该

团伙正在实施诈骗行为， 为牟取非

法利益， 徐某仍通过 Telegram 境

外聊天软件长期组织张某、 吴某、

李某等六人（均已判决） 为该团伙

取现赃款， 并通过转换成虚拟货币

或存款、 转账等方式转移至境外。

经查明， 徐某指使他人为境外诈骗

团伙取现赃款共计约 960 万元， 并

于 2022 年 6 月至 7 月， 指使吴某

将赃款约 87 万元散存及划转至多

个账户转移至境外。

2022 年 6 月至 9 月， 徐某指

使张某等人为吴某、 李某等人提供

他人银行卡 665 张， 用于接收境外

诈骗赃款并取现。 同年 10 月， 徐

某再次指使张某等人收购银行卡共

计 601 张， 随后张某等人被公安机

关抓获并当场查获上述银行卡。

2023 年 7 月， 徐某被民警抓

获归案， 到案后如实供述上述犯罪

事实。

同年 12 月， 上海铁路运输检

察院指控徐某犯诈骗罪、 妨害信用

卡管理罪， 向上铁法院提起公诉。

法院经审理认为， 被告人徐某

明知赃款为诈骗所得， 仍长期帮助

境外诈骗团伙转移赃款， 数额特别

巨大， 该行为构成诈骗罪； 徐某又

指使他人非法收购、 提供银行卡，

数量巨大， 构成妨害信用卡管理

罪， 且均为共同犯罪， 应予处罚。

被告人徐某在妨害信用卡管理共同

犯罪中起主要作用， 是主犯， 应当

按照徐某所参与或者组织、 指挥的

全部犯罪处罚； 在诈骗共同犯罪中

起次要作用， 是从犯， 可予以减轻

处罚； 到案后， 徐某如实供述犯罪

事实， 且自愿认罪认罚， 可予以从

轻处罚； 在判决宣告前犯数罪， 应

予数罪并罚。

最终， 法院判决徐某犯诈骗

罪， 判处有期徒刑六年十个月， 并

处罚金十万元； 犯妨害信用卡管理

罪， 判处有期徒刑五年， 并处罚金

十万元； 决定执行有期徒刑九年，

并处罚金二十万元； 违法所得予以

追缴。

● 帮助上游电诈团伙转移涉

诈资金的行为如何定性

上述案件中， 徐某为牟利， 在

境内招募人员组成专门的取款队

伍， 帮助境外诈骗团伙转移诈骗赃

款， 表面上看他的行为是为境外诈

骗团伙提供银行卡并组织人员帮助

取现赃款， 用以转移赃款的一种掩

饰、 隐瞒犯罪所得的行为， 但为何

徐某却以诈骗罪定罪处刑呢？

我国《刑法》 第二十五条第一

款规定了共同犯罪的概念： 共同犯

罪是指二人以上共同故意犯罪。

共同犯罪的客观要件， 是指各

犯罪人必须具有共同的犯罪行为。

所谓“共同犯罪行为”， 是指各犯

罪人为追求同一危害社会结果， 完

成同一犯罪而实施的相互关系、 彼

此配合的犯罪行为。 共同犯罪的主

观要件， 是指各共同犯罪人必须有

共同的犯罪故意。 所谓“共同的犯

罪故意”， 是指各共同犯罪人通过意

思联络， 认识到他们的共同犯罪行为

会发生危害社会的结果， 并决意参加

共同犯罪， 希望或放任这种结果发生

的心理状态。

两高一部《关于“断卡” 行动中

有关法律适用问题的会议纪要》 规定

“明知他人实施电信网络诈骗犯罪，

参加诈骗团伙或者与诈骗团伙之间形

成较为稳定的配合关系， 长期为他人

提供信用卡或者转账取现的， 可以诈

骗罪论处”。 该案中， 徐某与境外诈

骗团伙取得联系， 多次到访过诈骗窝

点， 看到该团伙“工作模式” 后， 明

知该团伙正在实施或将实施诈骗行

为， 仍然长期为他们提供信用卡并转

账取现以转移赃款， 与诈骗团伙之间

形成了较为稳定的配合关系， 成为诈

骗犯罪活动中不可缺少的链条。 徐某

主观上认识到了自己的行为是在辅助

诈骗犯罪活动的进行， 与诈骗团伙之

间形成了共同的诈骗故意， 根据《会

议纪要》 的规定， 应认定其与上游诈

骗团伙构成诈骗的共犯， 以诈骗罪论

处。

此外， 徐某还指使他人非法收

购、 提供他人银行卡， 数量巨大， 但

尚未使用银行卡接收诈骗资金即被抓

获归案。 徐某非法持有大量他人银行

卡的行为已触犯妨害信用卡管理罪，

因此， 徐某的两种行为分别触犯不同

罪名， 应数罪并罚。

● 提高反诈意识， 让骗子无路

可行

在信息化高速发展的今天， 诈骗

手段日新月异， 层出不穷， 给人们的

财产安全带来了严重威胁。 然而， 面

对这些狡猾的诈骗手段， 并非束手无

策。 提高反诈意识， 增强自我保护能

力， 是防范诈骗的关键所在。

首先， 时刻保持警惕， 对任何看

似美好的诱惑或突如其来的“噩耗”

都要冷静分析。 诈骗分子往往利用人

们的贪婪、 恐惧或同情心理， 编造各

种虚假信息来诱骗受害者。 因此， 要

学会辨别真伪， 不要轻易相信陌生

人， 在涉及金钱交易时更要谨慎小

心。

其次， 保护好自己的个人信息，

不随意透露给陌生人； 安装并开启手

机或电脑的安全防护软件， 及时更新

系统补丁和病毒库； 不轻易点击和下

载来源不明的链接或软件等。
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□ 见习记者 王葳然 通讯员 傅婷煦

只需坐地收钱， 就可日进斗金？ 这种“买卖” 背

后， 实则是一条洗钱产业链。

犯罪分子长期组织境内人员非法收购、 提供他人

银行卡， 帮助诈骗团伙转移赃款近千万元。 对此类行

为法律如何认定？ 犯罪分子又会受到怎样的处罚？

近日， 上海铁路运输法院审理了一起帮助上游电

诈团伙转移涉诈资金的案件， 被告人被数罪并罚， 获

刑九年。

□ 记者 季张颖

飞天、 无敌、 无限技能……游

戏外挂， 严重破坏了游戏的公平

性， 玩家使用外挂可能会被游戏公

司封号， 制作和贩卖外挂更是违法

犯罪行为。

近日， 经徐汇区人民检察院依

法提起公诉， 徐汇区人民法院依法

以提供非法控制计算机信息系统程

序罪， 判处被告人谢某有期徒刑三

年， 缓刑三年， 并处罚金四万元。

其余涉案人员也已依法处理。

谢某是游戏 《原神》 的玩家，

2022 年 5 月， 他在游戏讨论群中

看到有人发《原神》 外挂源代码文

件。 下载文件后， 谢某发现只要改

编一下， 就能在游戏中实现透视、

秒杀、 吸物品、 无敌、 无限体力、

无限技能等正常游戏无法实现的功

能。

此后， 谢某不仅自己用外挂玩

游戏， 还把外挂发到群里供群友使

用。 直到有人联系谢某， 称想要代

理贩卖这款外挂， 这让没有收入来

源的谢某意识到能以此牟利。

于是， 谢某通过制卡平台制作

使用外挂所需要的卡密， 并按照日

卡、 周卡、 月卡等不同模式进行定

价， 并根据代理下的订单， 把相应

的卡密发给对方。 每当《原神》 进

行版本更新， 谢某就会对外挂程序

进行修改， 并把新的外挂安装包提

供给代理。

《原神》 游戏的开发运营方公

司在网络上发现有人出售外挂， 破

坏游戏平衡， 造成公司损失， 于是前

往徐汇公安分局报案。

2023 年 2 月， 公安机关在谢某

家中将其抓获。 谢某到案后， 对自己

的犯罪实施供认不讳。 经查， 谢某通

过贩卖外挂共非法获利 43 万余元。

检察官认定， 2022 年 5 月至

2023 年 2 月， 谢某未经权利人许可，

制作并贩售通过更改游戏数据实现非

法功能的游戏外挂， 谢某的行为已涉

嫌提供非法控制计算机信息系统程序

罪。 经过检察官的法治教育， 谢某自

愿认罪认罚， 并退赔违法所得 43 万

余元。 法院经审理作出上述判决。

随着互联网的日渐普及， 网络黑

灰产正逐渐滋生蔓延， 严重危害网络

秩序和安全， 损害互联网行业的健康

发展。 徐汇区人民检察院坚持一体履

职、 综合履职、 能动履职， 认真落实

“检察护企” 专项行动部署要求， 通

过高质效办案来依法惩防网络黑灰

产， 斩断非法利益链， 保护网民们的

合法权益， 促进网络行业健康发展，

为保障营商环境提供优质的检察服务

和法治保障。

同时， 检察官在此提醒大家， 只

有公平游玩， 不去使用外挂， 才能从

根源上杜绝游戏外挂的产生。

此外， 掌握编程能力的技术人员

要增强法治意识， 把自己的高超技术

用在正途， 而不是像该案中的谢某一

样， 把才华浪费在游戏外挂这样的违

法犯罪行为上， 最终受到法律的制

裁。

玩家靠制售《原神》外挂获利43万元
构成提供非法控制计算机信息系统程序罪判三缓三并处罚金
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