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“谎颜”AI换脸 一键生成or直接“搬运”？
嘉定法院审结一起著作权侵权纠纷案

□ 见习记者 王葳然 通讯员 张晓莉 叶莎

用户点开“谎颜” 小程序， 通过“AI 换脸” 便能一键生成自己的古风汉服形象， 观

看广告后还可免费保存到手机相册。 但实际上部分模版素材却是侵权“搬运” 的盗版？

近日， 嘉定区人民法院审结一起因提供“AI 换脸” 服务引发的著作权侵权纠纷案。

  陈女士是一名古风人像摄影师，

在某短视频平台上开设有实名认证账

号， 并发布其自行创作的短视频， 有

300 余万次获赞、 10 余万粉丝。

一天， 陈女士发现上海某科技公

司运营的一款名为“谎颜” 的小程序

里设置有 AI 生成“一键换脸古风汉

服” 板块， 其中展示的部分模版素材

竟与自己平台账号中发布的短视频如

出一辙。

不仅如此， 陈女士还发现， 用户

仅需将自己的照片上传至“谎颜” 小

程序， 在点击观看 30 秒广告后即可

制作“AI 换脸” 后的古风汉服形象，

并免费保存到手机相册中。

在意识到自己创作的短视频可能

被他人擅自使用后， 陈女士随即进行

了证据保全。 陈女士认为， 上海某科

技公司未经许可在“谎颜” 小程序中

使用自己创作的 13 条短视频， 侵害

其作品的信息网络传播权， 因此向人

民法院起诉， 要求上海某科技公司立

即下架侵权视频、 赔礼道歉并赔偿经

济损失及维权合理费用。

嘉定法院经审理认为， 陈女士创

作的原始视频体现了制作者独创性的

选择安排， 属于受著作权法保护的视

听作品。 “谎颜” 小程序中的视频内

容系通过对原始视频进行局部替换合

成， 二者构成实质性相似。 上海某科

技公司以“AI 换脸” 为卖点将原始视

频用于牟取商业利益， 既未经授权许

可， 又未支付报酬， 其行为侵害了陈女

士作品的信息网络传播权， 应当依法承

担相应的民事责任。

案件审理中， 上海某科技公司表示

认识到相关行为可能构成侵权， 已经删

除涉案视频、 主动履行了相关人工智能

算法备案。

在此基础上， 法院就运用算法技术

提供网络服务向上海某科技公司发送合

规建议， 该公司接受建议并承诺今后将

加强算法安全评估及素材来源合规审

查， 注意对他人个人信息、 隐私、 肖像

等人身权益及知识产权的保护。 同时，

被告获得了陈女士谅解， 原告撤回要求

下架侵权视频、 赔礼道歉的诉讼请求。

法院经审理认为， 上海某科技公司

作为数字经济行业小微初创民营企业，

应诉后能够主动响应人民法院的合规建

议， 积极整改并获得权利人谅解， 其后

续合规经营也有利于市场健康发展， 这

在其责任承担中也可作为考量因素。 人

民法院综合原始视频的类型、 独创性程

度、 市场价值、 上海某科技公司的使用

方式、 侵权行为影响等因素， 判决上海

某科技公司赔偿陈女士经济损失及合理

维权费用共计 7500 元。

判决后， 双方均未提出上诉， 目前

该案已生效。

□ 记者 季张颖

价值百万元的虚拟币不翼而飞，

证据锁定了 3 名“内鬼”， 然而一路

追踪， 竟然发现还有“案中案”， 真

正幕后大盗浮出水面……近日， 经徐

汇区人民检察院依法提起公诉， 徐汇

区人民法院依法以非法获取计算机信

息系统数据罪， 分别判处被告人刘

某、 张某甲、 董某有期徒刑 3 年， 并

处罚金 3 万元； 以非法获取计算机信

息系统数据罪， 判处张某乙有期徒刑

3 年， 并处罚金 5 万元。

谁动了他价值百万的虚拟币

2023 年 5 月， 当市民欧某在咖

啡店里打开某公司开发的虚拟币钱包

软件， 想查看一下自己时值数百万元

的虚拟币是否增值时， 发现账户中的

虚拟币全都不见了。 欧某自行排查后

发现， 竟是一个月前有人将自己的虚

拟币一转而空。

通过对程序进行分析， 欧某注意

到虚拟币钱包软件中存在会自动获取

虚拟币钱包地址、 私钥的后门程序，

并据此追踪到可疑的用户信息。 2023

年 8 月， 欧某带着自己搜集到的证据

前往徐汇公安分局报案。 几天后， 犯

罪嫌疑人、 均为该公司员工的张某

甲、 董某、 刘某陆续到案。

三人到案后交代， 2023 年 3 月

初， 三人经商议， 决定在某虚拟币钱

包软件中加入后门程序以获取用户私

钥。 三人分工合作， 由刘某负责编写

后门程序， 董某负责购买服务器和域

名并对获取的私钥加密， 张某甲负责

搭建服务器和数据库。 当用户首次安

装带有后门程序的软件， 后门程序就

会在 5 天后自动运作， 将私钥、 助记

词等信息上传至域名下的数据库内。

运行一定时间后， 后门程序就会自行

停止窃取相关信息。

为逃避侦查， 2023 年 5 月底，

三人在保存好窃得的私钥及解析出的

对应数字钱包地址后， 就把服务器和

数据库销毁了， 并约定两年后方可使

用这些私钥来非法获取用户的虚拟

币， 结果三个月后就被公安机关抓获

归案。 但对于欧某的损失， 三人均供

述称并未打破“约定”， 提前非法获

取虚拟币。 经鉴定， 三人共计非法获

取助记词 27000 余条、私钥 10000 余条，

成功转换数字钱包地址 19000 余个。

在充分对现有的证据进行研判后，

承办检察官认定， 刘某、 张某甲、 董某

并未转走欧某的虚拟币， 但三人的行为

已构成非法获取计算机信息系统数据

罪。 经徐汇检察院依法提起公诉， 徐汇

法院作出如上判决。

幕后大盗浮出水面

刘某、 张某甲、 董某因自己的行为

受到了法律的制裁。 那么， 究竟是谁动

了欧某的虚拟币呢？ 承办检察官在讯问

过程中， 从三人的供词中发现了端倪，

引导公安机关收集证据， 进一步分析研

判案情， 最终锁定了这个虚拟币大盗。

原来， 在欧某使用的另一个平台上

的虚拟钱包软件中， 也被曾就职于该公

司的张某乙植入了后门程序。 张某乙到

案后交代， 2021 年 7 月， 他利用自己

的专业知识以及对虚拟币的了解， 在客

户端代码中编写了一段收集用户私钥和

助记词的代码。 当用户交易虚拟币时，

代码就会自动获取用户进行签名操作所

使用的助记词或私钥， 并通过邮件形式

发送到张某乙的邮箱。

2023 年 4 月， 张某乙因个人经济

压力， 就通过自己非法获取的助记词和

私钥得知了欧某的虚拟钱包地址， 将其

中的虚拟币尽数转到自己的钱包地址

中， 并立刻转换成其他数字财产或虚拟

币。 经鉴定， 张某乙共计非法获取用户

私钥及助记词 6400 余条。 经过检察官

的法治教育， 张某乙自愿认罪认罚， 并

在家人的帮助下， 向欧某赔偿部分损

失， 获得了谅解。 张某乙因犯非法获取

计算机信息系统数据罪， 最终获刑。

检察官提示 >>>

企业经营者在产品正式发布前， 应

进行充分的安全检测， 特别是数字产

品， 如被植入恶意程序， 不仅隐蔽性

高， 且危害性大， 更应仔细排查。

相关开发者们要恪守职业道德， 把

自己的专业知识、 技术用于正途， 切勿

因一时贪念， 在自己负责的产品中加入

类似本案中后门程序这样的非法牟利的

“私货”， 否则将面临严厉的法律制裁。

使用者们也要定期检查自己的资产

情况， 注意留存相关凭证， 以备必要时

可以依法维护自身权益。

  以算法为基础的人工智能技术对

于推动新质生产力及数字经济发展具

有重要意义， 但其技术应用及生成内

容不得侵害他人合法权益、 妨害市场

竞争秩序及整体利益。

涉案原始视频是古风人像写真类

视频， 由一系列有伴音的连续画面组

成， 在内容编排、 景别选取、 拍摄角

度等方面体现了制作者独创性的选择

安排， 属于受著作权法保护的视听作

品。

“AI 换脸” 是指利用合成算法进

行素材加工、 内容转化和合成输出，

但相关过程触及知识产权或人格权等

多种法益， 如： 破坏肖像与主体的同

一性， 侵害他人肖像权； 对 “人脸”

等生物识别信息未尽到合理安全保障

义务， 侵害个人信息权益等。 因此，

利用算法等人工智能技术应当注重多

重法益保护， 注意行为边界， 避免侵

害他人合法权益， 合理合法开展经营

和服务活动。

算法等人工智能技术广泛应用于各

领域， 正处于不断发展过程中， 需坚持

促进创新和依法治理相结合， 推进技术

运用向上向善。 实践中， 算法服务引发

多元主体利益冲突， 各类新型纠纷不断

涌现 ， 司法既要通过个案确立裁判规

则， 应对算法纠纷对传统法律关系带来

的挑战， 又要积极发挥治理职能， 合理

运用司法建议等形式引导技术合规利

用， 弥补现有法律法规与当前算法治理

需求之间的空白。

本案被告系数字经济行业小微初创

民营企业， 对算法等人工智能技术应用

涉及的政策因素、 法律因素及行业发展

因素等缺乏全面了解。 为帮助其合规经

营和稳定发展 ， 人民法院制发合规建

议， 提示其强化依法经营意识、 积极完

善行政手续、 注重素材合法性审查、 内

容生成合成合法性审查、 重视安全发展

等， 被告亦主动响应合规建议， 积极作

出整改且获得了权利人谅解， 实现了一

定的治理效果。

【法官说法】


