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警惕诈骗新手法 不做电诈“工具人”

责任编辑 /陈宏光 E-mail:lszk99@126.com

2024 年度“全民反诈在行动” 宣传月近日启动， 面对“套路” 不断升级的诈骗手法， 今年的主题为

“警惕诈骗新手法， 不做电诈工具人”， 聚焦电信诈骗下游犯罪， 旨在进一步加强反诈宣传力度， 切实增强

群众的防骗意识和识骗能力， 积极营造全民反诈、 全社会反诈的浓厚氛围。

□ 韩枫

《反有组织犯罪法》就在身边

宣称是冬奥会纪念钞、 香

港回归纪念钞、 抗疫纪念钞、

银元、 黄金纪念钞、 和田玉

玺、 孤本名人字画……种种类

型、 款式不一的所谓“纪念

品” 竟都是黄某某、 谢某某、

荚某某三人犯罪团伙通过私下

渠道批发来的。 他们伪装成国

内知名收藏品公司员工， 宣称

这些物品具有很大升值空间，

通过电话、 社交平台推销给中

老年群体以此非法获取暴利。

上海市青浦区人民检察院

以涉嫌诈骗罪对三名被告人提

起公诉。 法院经审理， 判处三

人有期徒刑三年四个月至一年

十个月不等， 并处罚金八万元

至三万元不等。

涉案三人中， 黄某某为公

司主要负责人， 管理一应事务

及发货事宜； 谢某某负责进

货， 他承认： “这些纪念钞、

纪念币， 进货价都在几十至几

百元不等， 进货后我们就以

10 倍左右价格售出， 偶尔客

户买的多， 或我们为了促销， 也

会声称‘可以打折或送赠品’”；

荚某某则负责销售。

他们在话术中使用“为子女

留财富” “未来升值空间巨大”

“可养老防身” 等言语， 涉案纪

念钞等物品名目繁多， 名称也大

多取中老年人较感兴趣的“传世

宝藏” “钢铁长城” “建军纪

念” 等。

检察官发现， 由于中老年人

反诈意识相对较为薄弱， 当子女

未在身边， 或骗子有意使用相应

话术时， 这一群体上当受骗的可

能性大幅提高。

在委托相关专业机构对涉案

收藏品进行估价后， 可以证实黄

某某等人用于销售的共计 29 种

纪念品中， 大部分商品确实仅价

值几十元至百元不等， 所谓的名

人字画实际上是印刷品， 甚至有

的商品根本毫无价值。

（来源： “青浦检察” 公众

号）

“招聘摄影师！ 有无经验

均可！” 一个月前， “芙宁娜”

应聘了一家写真馆的摄影师，

“无经验者参与培训即可上

岗！” “培训费用 8000 摩拉，

接受分期付款！” “上岗后保

底 薪 资 8000-10000 摩 拉 ”

……

然而， 诱人的招聘条件却

让“芙宁娜” 一步步落入了

“培训贷” 陷阱。

近年来， 不少求职者和科

普动画中的“芙宁娜” 一样，

遭遇了“培训贷” 陷阱。 根据

《劳动合同法》， 用人单位招用

劳动者， 不得要求劳动者提供

担保或以其他名义向劳动者收

取财物。 检察官提醒广大求职

者， 求职过程中， 请务必警惕

诱导式的消费， 尤其是诱导贷

款的承诺， 切勿轻易在陌生平台

注册信息、 转账汇款、 办理贷款

等。 如果不慎落入骗局， 请保存

好聊天记录、 转账记录、 合同等

相关证据， 及时报警。

上海市人民检察院、 徐汇区

人民检察院推出反诈动画， 揭露

“培训贷” 骗局。

（来源：“徐汇检察”公众号）

扫一扫看反诈动画

无经验也能拿高薪？
小心“培训贷”陷阱！

何为电诈“工具人”

“帮人取钱就能挣佣金，

真划算。”

“银行卡不用了卖掉还能

赚钱， 真会过。”

“扫码进群就可以领取精

美小礼品， 真不错。”

“生日就送万元现金花

束， 真浪漫。”

小心！ 这些行为都可能成

为电诈“工具人”！

电诈“工具人” 是一种比

喻， 是对帮助电诈团伙实施违

法犯罪行为的相关人员的统

称。

电诈手法多种多样， 电诈

“工具人” 也种类繁多， 有供

卡类、 金融支付工具类、 转移

案款类、 提供通信技术支持类

等不同类型的“工具人”。

具体有哪些形式

电诈“工具人” 依照参与

的阶段不同， 大致可分为“引

流工具人” 和“洗钱工具人”。

所谓的“引流工具人”，

即帮助诈骗分子“吸粉引流”，

是诈骗开始的“前端服务”。

“线下引流” 多以“扫码送礼”

“支持创业” 等方式出现， 电

诈分子在网上发布兼职广告，

要求兼职人员以赠送礼品等为

由吸引群众扫码进群或是拉人

建群； “线上引流” 的表现形

式多为冒充客服给他人打电话

并拉人进入指定聊天群。

所谓的“洗钱工具人”，

即帮助诈骗分子转移赃款， 是

诈骗结束的“末端操作”。 围

绕洗钱， 电诈分子会编造出多

种冠冕堂皇的理由引人上钩：

高薪招聘兼职采购员； 为

了避税， 需要兼职者持银行卡

在工作人员配合下面对面刷脸

转账； 销售有业绩压力， 希望

代为转账冲业绩； 因财务问

题， 想找人帮忙转账刷银行流

水……

当“工具人”的后果

对于被蒙骗成为洗钱“工

具人” 的鲜花店、 金饰店等，

虽不涉嫌犯罪， 但也会因此蒙

受经济损失或承担封禁手机号

等不利后果；

对于提供“两卡”、 提供

技术支持等电诈“工具人”，

则有可能构成帮助信息网络犯

罪活动罪、 掩饰隐瞒犯罪所得

罪、 诈骗罪等， 接受刑罚的处

罚。

《刑法》 第二百八十七条

之二第一款规定： 帮助信息网

络犯罪活动罪是指， 明知他人

利用信息网络实施犯罪， 为其

犯罪提供互联网接入、 服务器

托管、 网络存储、 通讯传输等

技术支持， 或者提供广告推

广、 支付结算等帮助， 情节严

重的， 处三年以下有期徒刑或

者拘役， 并处或者单处罚金。

《刑法》 第三百一十二条

第一款规定： 明知是犯罪所得

及其产生的收益而予以窝藏、

转移、 收购、 代为销售或者以

其他方法掩饰、 隐瞒的， 处三

年以下有期徒刑、 拘役或者管

制， 并处或者单处罚金； 情节

严重的， 处三年以上七年以下

有期徒刑， 并处罚金。

2020 年以来， 上海公安

机关开展净网 2020、 断卡等

专项行动， 持续加大对电信网

络诈骗等网络犯罪背后黑灰产

业的打击力度， 对为网络犯罪

提供信息、 工具、 技术、 服务

的全部产业开展全链条集中打

击。

在此背景下， 2018 年至

2021 年上半年， 基层司法机

关受理的以帮助信息网络犯罪

活动案件为代表的涉网络犯罪

黑灰产业案件数量整体呈增长

趋势， 帮助信息网络犯罪案件

量占比 39.9%， 数量居于首

位， 体现出网络黑灰产业犯罪

下游利益链的庞杂， 数量之多

增大治理难度。

避免沦为“工具人”

网络上信息芜杂、 诱惑颇

多， 我们自当小心谨慎、 仔细

甄别 ， 主动对灰色兼职说

“不”， 看到租号、 “跑分”、

吸粉等兼职绝不动心， 坚决举

报， 用好反诈利器， 决不成为

电诈犯罪链条上的任何一环。

法官提示： 国家反诈中心

APP 一定要安装， 96110 （反

电信网络诈骗专用号码） 预警

劝阻专线一定要接听， 12381

（工信部公共服务电话平台 ）

涉诈预警劝阻短信一定要细

看！ （来源：“上海闵行

法院”公众号）

几十块买来“传世宝藏”
10倍价格卖给中老年人


