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云助手泄露涉密文档

“文件传输助手” 能够实现文

件云端存储， 在不同设备终端均可

下载使用。 一些上班族为图工作便

利， 将涉密文件违规传输至“传输

助手”， 方便下班后使用个人手机

或电脑下载处理。 殊不知涉密文件

上传网络后， 电脑和手机设备自动

同步与存储的过程大大增加了境外

间谍情报机关通过木马病毒获取相

关文件的风险。 此外， 传输软件公

司后台也能轻易获取涉密文件， 且

无法有效控制知悉范围， 极易造成

失泄密。

图文识别小程序泄露密件

OCR 识别技术的成熟给办公

工作带来了十足的便利， 种类繁多

的图文识别小程序能够轻松抓取图

片信息中的文字并一键转换文本。

部分涉密岗位工作人员为导入密件

文字内容， 违规将密件使用线上小

程序进行拍摄识别。 尽管有意遮盖

了密件的红头标志和密级， 但密件

原件的图片上传网络平台后， 境外

间谍情报机关通过技术手段能够轻

松获取软件后台数据， 窃取国家秘

密。

AI写作泄露涉密内容

近年来， AI 写作蓬勃发展，

逐渐成为许多办公人士的“笔杆

子”， 用户只需要输入具体需求，

就能一键生成文章。 部分涉密人员

在起草涉密材料时， 为节省工作时

间， 违规将涉密素材和涉密文件内

容输入 AI 写作小程序生成文章，

并认为只是截取文件片段， 不至造

成泄密。 殊不知， AI 小程序会自动

收集用户输入的信息内容以供自主学

习， 相关数据易被境外间谍情报机关

窃取， 造成国家秘密泄露。

工作群组泄露涉密信息

许多单位为方便沟通， 组建了许

多用来通报交流工作事项的“工作

群”。

部分单位违规在“工作群” 中通

知、 讨论涉密工作事项， 甚至将涉及

国家秘密和工作秘密的内容以图片、

文件等形式在群聊内发布。 这些群聊

中的涉密信息极易被群成员转载甚至

对外公开， 无法控制知悉范围。 境外

间谍情报机关还能通过网络攻击获取

重点工作群组的聊天记录， 存在极大

失泄密隐患。

国家安全机关提示

国家安全一切为了人民， 一切依

靠人民 。 我们在享受科技给日常工

作、 生活带来便利的同时， 也要坚决

绷紧保密防范之弦， 警惕境外间谍情

报机关利用网络窃取我国家秘密的阴

谋诡计。

网上办公勿涉密。

严禁通过互联网处理涉密信息，

使用办公软件时禁止在线上发布、 传

播涉密信息， 不能以方便工作为由将

涉密文件线上存储。

小程序使用莫大意。

严禁将涉密文件拍摄、 摘录后上

传互联网， 使用文字识别、 AI 写作

等功能时应杜绝输入涉密文件， 防止

方便了工作却泄露了秘密。

个人设备常自查。

从事涉密岗位、 有机会接触到涉

密内容的工作人员应定期对手机、 电

脑等私人电子设备开展自查， 杜绝用

互联网设备处理涉密信息， 同时也要

及时对涉密计算机开展病毒自检， 防

止境外间谍情报机关植入病毒窃取数

据。

企事业单位重教育。

涉密企事业单位要定期开展国家

安全宣传与保密警示教育 ， 对内部

“工作群” 加强监督检查， 履行涉密

材料处理的日常监督责任， 抓好涉密

人员日常管理。

科技蓬勃发展的数字时代， 网上办公以其时效性

和便捷性成为当今社会一种流行的工作方式。 诸多线

上平台汇集了强大的即时交流、 格式转化、 文件快

传、 群组讨论等兼顾社会交流和办公工具属性的“黑

科技” 功能， 成为广大上班族处理日常事务的首选。

然而， 近年来因使用网上办公程序而导致的失泄密案

件屡屡发生， 暴露出一系列风险隐患。
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  间谍罪是危害国家安全的一种

典型犯罪。 “接受间谍组织及其代

理人任务”， 是间谍罪的一种典型

表现形式， 也是近年来国家安全机

关发现、 制止和惩治间谍犯罪行为

较多的情形。 近期， 国家安全机关

侦办了一起“接受间谍组织及其代

理人任务” 的间谍案件。

案情回顾

某机关工作人员刘某某通过网

络结识“某调查机构工作人员”，

该“工作人员” 以调查咨询公司征

文的名义指挥刘某某搜集、 撰写、

提供涉我资料， 并给予经费资助。

随着交往的逐渐深入， 该“工作人

员” 向刘某某表明了境外间谍情报

机关工作人员身份， 并要求其搜集

红头涉密文件。 刘某某虽内心惶

恐， 但为了继续获取经济利益， 非

但没有向国家安全机关举报， 反而

还接受了间谍培训， 并继续按照该

“工作人员” 指令搜集涉密文件并

开展相关活动。

经国家安全机关侦查发现， 该“调

查机构工作人员” 确系境外间谍情

报机关人员， 刘某某虽未向该人员

提供涉密文件， 但在境外间谍明确

告知其身份背景的情况下， 仍接受

间谍组织人员任务， 并受其指挥实

施间谍行为、 搜集单位红头涉密文

件、 收取经费数万元， 最终被国家

安全机关以涉嫌“间谍罪” 依法采

取强制措施， 并移交司法机关处

理。

释法析理

关于间谍罪， 《中华人民共和

国刑法》 规定， “接受间谍组织及

其代理人的任务， 危害国家安全

的， 处十年以上有期徒刑或者无期

徒刑； 情节较轻的， 处三年以上十

年以下有期徒刑。”

法条明确的“接受间谍组织及

其代理人的任务”， 行为人主观上

必须知道或者应当知道对方是间谍

组织或者间谍组织代理人， 仍接受

其命令、 派遣、 指使、 委托、 资助

为间谍组织服务， 进行危害中华人民

共和国国家安全的活动， 至于行为人

出于何种目的和动机， 不影响构成间

谍罪。 其“任务内容”， 不限于收集、

提供国家秘密、 情报， 也包括为间谍

组织及其代理人介绍、 报备、 策反相

关人员， 以及接受间谍组织及其代理

人指令， 实施渗透、 颠覆、 破坏活动

或者作为内应力量长期潜伏等。

境外间谍情报机关通过策反、 派

遣间谍人员， 以窃取、 收买国家秘密

和情报等方式， 对我国实施渗透、 颠

覆、 破坏活动。 相关行为人一旦接受

间谍组织及其代理人的任务， 即对我

国家安全和利益造成威胁和危害。 因

此， 间谍罪属于行为犯， 即只要行为

人明知间谍组织及其代理人的身份背

景， 仍接受其布置的可能危害国家安

全和利益的任务， 无论是否接受对方

财、 物， 是否已造成现实危害后果，

均不影响间谍罪的认定。

国家安全机关提示

国家安全， 人人有责。 工作生活

中如遇境外组织、 人员以恋爱交友、

求职招聘、 网络代写、 调查咨询等名

义 ， 要求提供我内部情况或涉密文

件、 拍摄军事目标等可疑情况， 请通

过 12339 国家安全机关举报受理电

话 、 网络举报平台 （www.12339.

gov.cn）、 国家安全部微信公众号举

报受理渠道反映， 或直接向当地国家

安全机关进行举报。

《中华人民共和国反间谍法》 规

定， 实施间谍行为， 有自首或者立功

表现的， 可以从轻、 减轻或者免除处

罚； 有重大立功表现的， 给予奖励。

在境外受胁迫或者受诱骗参加间谍组

织、 敌对组织， 从事危害中华人民共

和国国家安全的活动， 及时向中华人

民共和国驻外机构如实说明情况， 或

者入境后直接或者通过所在单位及时

向国家安全机关如实说明情况， 并有

悔改表现的， 可以不予追究。 一旦被

境外间谍组织或间谍组织代理人利用

实施了间谍行为， 应当主动向国家安

全机关报告， 争取从轻、 减轻或者免

除处罚。

（均转自国家安全部微信公号）

“间谍罪” 是行为犯而非结果犯

以案释法


