
国家安全机关提示

密拍密录、 窃听定位、 秘密传输……在谍战影视

文学作品中， 种种神秘又强大的间谍器材层出不穷，

让人眼花缭乱。 而在现实生活中， 一些身边不起眼的

日常用品里也可能暗藏玄机， 它可能是一支钢笔、 一

个打火机、 一个纸巾盒， 在境外间谍手里， 就成为了

威胁我国家安全的工具。
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  随着许多中国学子走出国门、

赴境外深造交流， 留学中介成为部

分学生在准备留学申请文书等环节

的重要依靠。 近期， 国家安全机关

破获的有关案件表明， 在个别中介

机构“助力” 下， 境外反华势力费

尽心机渗透我青年学生群体， 在留

学申请文书中暗藏“私货”， 增添

篡改大量非法内容， 既是对青年学

生的极大不负责任， 更会损害我国

家形象、 危害我国家安全。

留学申请文书

竟成“投名状”

青年学生张某为出境留学， 购

买了某留学中介机构“精英 VIP”

服务， 聘请专业团队为其“量身打

造” 留学规划。 中介机构负责人

“小睿” 告诉张某， 某国高校给中

国留学生开通了“绿色通道”， 申

请文书只需适当“润色” 就能大大

提高成功率。 在该留学中介机构的

“包装” 下， 张某的申请文书被

“植入” 大量迎合反华偏见、 包含

反动政治言论的虚假内容。 在不知

情的情况下， 张某从一个履历简单

的青年学生， 摇身一变成了反华

“急先锋”， 成为了该留学中介机构

违法行为的直接受害者。

很快， 该留学中介机构的异常

行为引起了国家安全机关的注意。

经缜密侦查， 2024 年 5 月， 该留

学中介机构及其负责人被依法处

置。

留学中介服务

潜藏风险隐患

近年来， 某些国家持续收紧自

己的留学政策， 同时妄图以留学为

“饵” 诱拉青年学生开展反华活动。

个别留学中介一味追求经济利益和

留学率， 国家安全意识淡薄， 不惜

迎合反华论调， 充当境外反华势力帮

凶， 诱导青年学生编造虚假履历、 捏

造假象， 从而造谣逐利， 潜藏危害国

家安全风险隐患。

国家安全意识淡薄。 个别机构为

牟取私利， 罔顾国家利益和法律法

规， 借敏感话题“大做文章”， 通过

造谣污蔑以提升境外高校录取率， 客

观成为境外反华势力“马前卒”， 为

反华活动输送“炮弹”， 严重损害我

国家利益和形象声誉。

培训指导监管失当。 部分机构线

上培训指导缺乏审核把关和有效监

督， 为恶意篡改申请文书留下操作空

间， 易被境外反华势力关注利用， 成

为渗透破坏新通道。

外教团队审查不力。 部分机构对

外教团队审查不严， 导致身份背景不

明、 资格证书不清的“黑外教” 混迹

其中。 他们以取得政策录取优势为

名， 以迎合境外反华势力为实， 为申

请学生“捉刀” 或“润色” 文书。

《中华人民共和国反间谍法实施

细则 》 规定 ， 捏造 、 歪曲事实 ， 发

表、 散布危害国家安全的文字或者信

息， 或者制作、 传播、 出版危害国家

安全的音像制品或者其他出版物的，

属于间谍行为以外的其他危害国家安

全行为。

维护国家安全和形象是每个公民

的责任与义务。 有意向出国留学的学

生及家长应提高警惕、 明辨是非， 谨

慎接受各类留学中介服务机构提供的

所谓申请文书 “润色加工服务”， 严

防境外反华势力借机开展带有政治目

的的意识形态渗透活动。 如发现危害

国家安全的违法行为及可疑线索， 请

及时通过 12339 国家安全机关举报

受理电话、 网络举报平台、 国家安全

部微信公众号举报受理渠道或直接向

当地国家安全机关举报。

（均转自国家安全部微信公众号）

警惕夹带“私货”的留学申请

“小玩意”背后的“玄机”

钢笔？ 相机！

内置了隐藏镜头的钢笔摇身一变，

可能成为间谍人员窃照涉密文件的重要

工具。

打火机？ 窃听器！

安装了窃听装置的打火机， 可能在

“电光火石” 之间给间谍窃听提供便利。

蜻蜓？ 无人机！

这种微型的空中无人机外观和昆虫

相差无几， 它可以利用随身携带的迷你

设备进行情报搜集。

这些看似毫不起眼的“小玩意”，

正是因为具备窃听、 窃照、 传感、 传输

等“隐藏功能”， 可能成为境外间谍情

报机关人员实施渗透窃密活动的工具。

一旦这些器材被用于间谍活动， 就成为

了专用间谍器材， 进而威胁我国家安

全。

《中华人民共和国反间谍法实施细

则》 规定： “专用间谍器材”， 是指进

行间谍活动特殊需要的下列器材：

（一） 暗藏式窃听、 窃照器材； （二）

突发式收发报机、 一次性密码本、 密写

工具； （三） 用于获取情报的电子监

听、 截收器材； （四） 其他专用间谍器

材。

专用间谍器材的确认， 由国务院国

家安全主管部门负责。

窃密泄密的风险隐患

我国某企业曾派团组赴境外参与某

大型开发项目招投标。 在当地餐厅用餐

期间， 一名当地男子将一盒餐巾纸送入

包间， 随后团组人员在餐巾纸盒内发现

一形似 U 盘的物品， 随即向我驻当地

使馆报告。

该设备被送回国内后， 经国家安全

机关检测鉴定， 认定该装置为境外间谍

情报机关使用的专用间谍器材， 外观伪

装为普通 U 盘， 内置两个微型麦克风，

由内设的 3.7V 锂电池供电， 用隐藏式

微型按钮实现工作状态控制， 具有数字

加密录音功能。

《中华人民共和国反间谍法》 第十

五条规定： 任何个人和组织都不得非法

生产、 销售、 持有、 使用间谍活动特殊

需要的专用间谍器材。 一旦专用间谍器

材流入社会 ， 被别有用心之人非法利

用 ， 不仅会威胁个人隐私和商业秘密

等， 甚至会危害国家安全和社会稳定。

国家安全机关将依法处置非法生产、 销

售专用间谍器材的违法行为， 任何个人

和组织实施危害国家安全的违法犯罪行

为， 必将受到法律的严惩。

如果发现他人生产、 销售、 持有、

使用间谍活动特殊需要的专用间谍器

材， 请及时通过 12339 国家安全机关

举报受理电话、 网络举报平台 （www.

12339.gov.cn）、 国家安全部微信公

众号举报受理渠道或者直接向当地国家

安全机关进行举报， 共同筑牢维护国家

安全的钢铁长城。

国家安全机关提示

  内置了隐藏镜头的钢笔

安装了窃听装置的打火机

  微型无人机外观酷似蜻蜓


