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近年来， 境外间谍情

报机关以“合法掩护非

法” “公开掩护秘密” 等

方式， 对我境内人员甚至

是青少年实施拉拢渗透策

反， 手段卑劣、 毫无底

线。 他们往往伪装成青少

年身边的“好心人” “热

心人” “贴心人”， 在目

标对象成长、 学习、 工作

过程中施以潜移默化影

响， 妄图实现为其所用的

目的， 窃取我国家秘密、 危害

我国家安全。

现身境外论坛的内部数据

国家安全机关工作发现， 在某

境外论坛上出现我国某企业的内部

数据， 数据内容包含该企业多个合

作客户姓名、 身份证号、 家庭住址

以及手机号码等个人隐私信息， 如

落入不法分子手中将造成严重安全

隐患。 经核查， 该数据之所以被窃

取， 是因为企业网络管理员在开展

运维测试后， 未及时删除测试账

号， 而该账号恰好具备管理员权限

且口令极易猜解， 为“admin+连

续数字”， 成为该企业信息安全维

护的一大漏洞， 一些客户的数据由

此泄露。

频频异地登录的电子邮箱

某单位在其官网公布对外电子

邮箱账号用于联络收信， 为方便查

阅历史邮件， 该单位工作人员将所

有邮件及附件长期存储于邮箱云空

间， 未定期进行清理。 近期频繁出

现异地登录告警， 该单位随即向当

地国家安全机关反映异常情况。

国家安全机关核查发现， 该邮

箱为单位公用邮箱， 为方便工作人

员使用， 登录密码为单位对外办公

的固话号码且长期未修改， 导致邮

箱密码被境外黑客猜解， 进而邮件

数据被窃取。

自动切换视角的监控摄像

某跨境物流公司位于我沿海港

口， 园区内装有大量摄像头用于监

控物流运转情况。 该公司员工小李

发现， 在午休及夜间， 摄像头时常

自动旋转， 寻找并聚焦至停靠、 出

港的有关船只。 小李立即向公司领

导汇报， 公司同时将此情况向当地

国家安全机关报告。

国家安全机关上门查验发现，

该公司监控系统的管理员账号密码

为出厂默认的弱口令密码， 数月前

境外黑客开展密码“撞库” 攻击，

成功登录监控系统， 获取了监控系

统操控摄像头权限。 境外黑客通过

高清摄像头监控目标海域情况， 给

我国家安全带来风险隐患。

数字化时代， 有关单位和个人

应提高信息安全意识， 履行网络安

全义务， 增强网络防护， 避免使用

弱口令， 防止数据被窃取、 泄露，

影响国家安全。

使用复杂密码。 设置密码长度

至少为 8 位， 宜同时包含大小写字

母、 数字、 特殊字符， 提高密码的

复杂度， 不使用设备或账户初始密

码及常见的弱口令密码。

定期更改密码。 设置复杂密码

后， 并非一劳永逸， 随着时间的推

移， 密码仍存在被破译的可能性。

重要网络信息系统应定期 （至少 3

个月内） 进行密码更改， 同时要避

免数套密码轮换修改。

避免密码串用。 在不同平台及

系统避免使用相同的密码， 防止一

个密码泄露后其他系统被“撞库”

攻击连带攻破， 导致泄密面进一步

扩大。

定期检查账户状态。 计算机系

统及网络账户通常具备安全审计功

能， 可查询历史异常记录， 定期检

查日志， 及时发现账户异常行为，

防止因密码泄露导致内部数据、 信

息被持续窃取。

加强技术防范措施。 反间谍安

全防范重点单位应当按照反间谍技

术防范的要求和标准， 采取相应的

技术措施和其他必要措施， 加强对

要害部门部位、 网络设施、 信息系

统的反间谍技术防范。 在信息系统

维护过程中若发现可疑的网络间谍

线索， 请及时通过 12339 国家安

全机关举报受理电话、 网络举报平

台 （www.12339.gov.cn）、 国家安全

部微信公众号举报受理渠道或直接

向当地国家安全机关进行举报。

（均转自国家安全部微信公众号）
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一个熟悉的声音

一天， 某重点院校大四学生小

韦的手机响了。

“L 老师， 您好！” “小韦你

好， 最近还好吗？” “挺好， 就是

时间有点不够用， 又得忙毕业论

文， 还得忙考公的事……” “你看

现在的就业形势， 啥都不如公务员

稳当。 考的是老师上次推荐的那个

岗位吧？ 那可是重要部门， 你可得

加把劲， 争取一次上岸， 未来肯定

前途无量。” “就是那个岗位， 老

师您放心 ， 我一定全力以赴！ ”

“好！ 老师等你的好消息。 另外，

今年的助学款已经打到你卡里了，

注意查收。” “好， 已经收到了，

谢谢老师！ 您在国外也多保重身

体， 我这边工作定了马上告诉您。”

“好！ 等你好消息！”

一段迟来的关怀

小韦是来自南方大山里的孤

儿， 自幼在福利院生活成长。 从小

学到高中， 小韦勤奋学习、 一贯品

学兼优， 后在当地有关部门的帮扶

和社会爱心人士的资助下， 顺利进

入重点院校就读。 不同于其他人从

小学开始资助， “L 老师” 是在小

韦以全县第一的成绩考上当地最好

的高中后， 才突然出现， “专程”

到小韦的家乡提出要资助的。 在与

小韦见面后， “L 老师” 承诺每年

资助小韦 5000 元， 直至其大学毕

业。 此后不久， “L 老师” 便“移

居” 国外。

多年来， “L 老师” 会时不时

从国外给小韦打电话， 除了例行问

候外， 还经常向其布置调查问卷任

务， 让小韦协助开展田野调查、 社

会信息搜集汇总等工作任务， 并额

外支付酬劳。

小韦觉得学习之余顺便挣点生

活费是一举两得的事情， 便一直按

照“L 老师” 的要求完成相关工作

任务。

一个正确的抉择

小韦大学毕业后， 在公务员考

试中一路过关斩将， 最终考入心仪

的工作单位。 他第一时间将这个好

消息告诉了“L 老师”。 在小韦入

职后， “L 老师” 不仅打电话关心

问候的频率明显增加， 而且经常向

小韦打探我经济发展及政策制定方

面的内部敏感信息， 并以开展研究、

撰写报告等名义， 要求小韦提供一些

涉密数据资料。

小韦一开始出于感恩之心， 为

“L 老师” 搜集提供了一些公开资料，

但随着“L 老师” 索要的资料越来越

关键敏感， 部分内容还涉及国家秘

密， 有一次甚至直接向小韦提出需要

红头涉密文件， 小韦愈发觉得不对

劲， 便婉拒了对方的要求。 回想起

“L 老师” 的种种疑点， 以及自己入

职后接受的反间防谍宣传教育， 小韦

最终决定向国家安全机关反映“L 老

师” 的情况。

后经国家安全机关查明， “L 老

师” 的真实身份是境外间谍情报机关

人员， 多年来一直在我境内物色、 培

养像小韦一样出身贫苦、 成绩优秀、

具备较好发展前景的青少年， 妄图

“放长线、 钓大鱼”。 他们假借“捐资

助学” 之名， 利用受助人员的“报

恩” 心理， 怂恿其报考党政机关、 科

研院所或参军入伍， 借此打入关键核

心岗位， 进而指挥其非法搜集窃取我

内部敏感资料， 开展危害我国家安全

的间谍窃密活动。

国家安全机关在依法严厉打击惩

治间谍违法犯罪活动的同时， 将持续

加大宣传力度， 着力提升全社会反间

防谍意识和能力。 广大人民群众如发

现相关可疑线索， 请及时通过 12339

国家安全机关举报受理电话、 网络举

报平台 （www.12339.gov.cn)、 国家安

全部微信公众号举报受理渠道或直接

向当地国家安全机关进行举报。
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生活在数字化时代，网络已成为日常工作学习生活中不

可或缺的重要部分，我们在不同的网站注册账号、设置密码，

搭建虚拟世界中的私人空间。 但如果密码过于简单，如连续

数字、电话号码、姓名生日等组合形成的“弱口令”，不仅极易

被猜中或破解，还有可能遭到境外黑客攻击，成为网络安全

防护中最薄弱的突破口。弱口令的风险不止是造成个人隐私

的泄露，更有甚者，会给一些重点涉密部门带来泄密风险。

国家安全机关提示

国家安全机关提示


