
今年暑假， 各地国家安全机关与青少年亲密互

动， 举办了一系列别开生面的国家安全研学活动。 青

少年走出课堂、 拓展视野、 增长知识， 解锁国家安全

教育的全新方式， 让暑假过得更充实更有意义。
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《中华人民共和国数据安全法》

作为我国数据安全领域的基础性法

律， 是规范数据处理活动， 保障数

据安全， 促进数据开发利用， 保护

个人、 组织的合法权益， 维护国家

主权、 安全和发展利益的重要法

律， 自 2021 年 9 月 1 日起正式施

行。 三年来， 国家安全机关坚持以

总体国家安全观为指导， 会同有关

部门依法严厉打击数据安全领域违

法犯罪行为， 及时消除了重要数据

窃密、 泄密等安全隐患， 有力维护

了国家数据安全。

数据窃密

不容小觑

近年来， 境外间谍情报机关觊

觎我核心敏感数据， 以境外商业公

司、 调查机构等名义开展搜集， 对

我国家安全造成了重大风险隐患。

2020 年底， 某国内信息科技公司

接到一项商业委托业务， 某境外公

司自称其客户从事铁路运输的技术

支撑服务， 为进入中国市场需要提

前对中国铁路网络进行调研， 但是

受新冠疫情的影响， 境外公司人员

来华比较困难， 所以委托境内公司

采集中国铁路信号数据， 包括物联

网、 蜂窝和铁路移动通信专网信号

等数据。 该公司虽然意识到境外公

司别有用心， 但在利益的驱使下，

该公司仍选择按照对方要求购买、

安装设备， 在固定地点采集数据，

甚至还到对方规定的其他城市及相

应高铁线路上， 进行移动测试和数

据采集。

经核查， 该境外公司的长期客

户包括境外间谍情报机关、 境外国

防军事单位以及多个政府部门。 该

公司仅一个月非法采集的数据量就

达到了 500G， 这些数据直接关系

到铁路的安全运营， 被《数据安全

法》 等法律明令禁止采集。 该公司

采集的相关数据被国家保密行政管

理部门鉴定为情报， 相关人员涉嫌

为境外刺探、 非法提供情报罪被依法

采取强制措施。 最终， 涉案人员被判

处有期徒刑并剥夺政治权利。 该起案

件是《数据安全法》 实施以来， 首例

涉案数据被鉴定为情报的案件。

规范管理

筑牢底线

《数据安全法》 坚持数据安全与

产业发展并进， 保障数据安全和促进

数据开发利用并重， 明确了数据安全

保护义务和法律责任， 为数字经济科

技创新和健康发展营造良好环境， 推

动数字经济高质量发展。

根据 《数据安全法》 等法律法

规， 数据处理者要强化数据安全的自

律意识和主体责任， 提高对数据的分

类分级保护和对数据出境风险的自我

管控， 降低数据泄漏和违规传输的风

险。

数据处理者在向境外提供数据

时， 应当遵守法律、 法规的规定， 履

行数据安全保护义务， 采取技术措施

和其他必要措施， 保障数据出境安

全。 数据处理者向境外提供个人信息

的， 应当按照法律、 行政法规的规定

履行告知、 取得个人单独同意、 进行

个人信息保护影响评估等义务。 国家

安全机关将会同有关部门， 坚决筑牢

维护数据安全的屏障， 严密防范数据

安全领域的重大风险挑战， 依法严厉

打击境外势力对我开展网络攻击、 数

据窃密以及其他危害关键信息基础设

施的违法犯罪行为。 广大人民群众要

绷紧数据安全这根弦， 在工作和生活

中注重保护国家重要数据以及个人敏

感数据， 警惕境外间谍情报机关窃取

我国家核心敏感数据。 如发现危害国

家安全的违法行为及可疑线索， 请及

时通过 12339 国家安全机关举报受理

电话、 网络举报平台 （www.12339.

gov.cn)、 国家安全部微信公众号举报

受理渠道或直接向当地国家安全机关

举报。

（均转自国家安全部微信公号）

《数据安全法》实施三周年

  开启教育基地“奇妙

行”

上海国家安全教育馆充分利用

馆内 2500 余平方米展陈空间、 29

个实景模型和 200 多件珍藏文物实

物， 打造了“教育馆奇妙夜”。 青

少年们化身一组组“寻宝奇兵”，

带着“神秘” 任务出发， 穿越到

“神奇” 的隐蔽战线历史事件中，

根据线索找到“关键情报” 和重要

道具， 完成“神圣” 的特殊使命，

获得守卫勋章。 “小小国安卫士”

不仅读懂了隐蔽战线的历史和今

天， 更增强了维护国家安全的使命

感、 责任感和自豪感。

湖北省国家安全厅联合武汉市

25 家国家安全教育基地和文博场

馆， 举办了“相约武小安 基地国

安行” 主题游学集章活动。 全市中

小学生线上参观各教育基地， 积极

参与国家安全知识趣味竞答， 获得

“武小安” 电子印章； 前往教育基

地打卡收集场馆主题印章， 领取

“国安小卫士” “国安小达人 ”

“国安小先锋” 等奖品， 在学习参

观、 游览打卡中收获国家安全知

识。

解锁维护国家安全

“新身份”

国家安全主题研学活动为青少

年设置了小志愿者、 小宣讲员、 小演

员等多种身份， 鼓励他们学以致用、

用以促学， 收获知识和成长。

在江苏， 国家安全教育实景互动

剧《赫赫无名》 华丽登场， 中小学生

化身“报童” 加入“谍战” 工作， 发

挥聪明才智突破重重关卡， 完成集体

任务， 在互动演绎的过程中进一步认

识理解国家安全。 江苏国家安全教育

馆开发的这一互动研学项目融学于

趣、 寓教于乐， 仅 7 月份已有 600 多

名学生来馆体验。 此外， 江苏国家安

全教育馆还与南京市平安守望青少年

服务中心联合共建， 中小学生们以

“第一视角” 开展国家安全教育活动，

在志愿服务活动中学习和成长。

在湖南， 第一师范学院将教室变

为剧场， 组织学生分别饰演解放战争

时期的地下党员、 报社记者、 无线电

专家、 进步学生等不同角色， 亲身感

受、 共同宣讲隐蔽战线的丰功伟绩，

深情演绎、 一起追寻湘籍隐蔽战线烈

士的光辉足迹， 完成了一堂意义非凡

的国家安全思政课。

争做新时代国家安全

“小卫士”

作为暑期红色研学精品线路的重

要一站， 浙江镇海中学等学校的中小

学生以“探寻朱枫精神” 为题， 来到

朱枫故居国家安全教育基地。 大家踊

跃参加“争做新时代小勇士” 线下打

卡活动， 参观故居内主题展， 向朱枫

烈士铜像献上鲜花， 表达对英烈的无

尽怀念。

一名同学由衷地说： “能近距离

探寻烈士成长足迹， 感受朱枫烈士的

纯洁信仰， 让我的学习有了更明确的

目标和更澎湃的动力。”

参加各地国家安全教育基地暑期

研学活动的， 除了当地青少年， 还有

慕名而至的边疆地区“交流生”、 远

道而来的港澳地区“参访团”。 新疆

喀什的中学生代表表示： “无名英雄

的事迹在我们心中播下了红色种子，

典型案例加深了我对不同领域国家安

全的认识。” 香港研学团队师生在观

看隐蔽战线历史主题展览、 接受爱国

主义和国家安全教育后呼吁： “千里

携手， 一路同行， 共同守护国家安

全！”

青少年是国家安全事业的希望和

未来。 加强青少年国家安全教育， 是

一项战略性、 长期性基础工作。 国家

安全机关将和全社会共同努力， 激发

强国有我的青春激情， 在强国建设、

民族复兴伟业中凝聚维护国家安全的

磅礴力量！


