
1. 不明链接不要点击

2. 重要内部会议不要用手机拍照

3. 离开电脑， 请锁屏

4. 重要文件请及时备份

5. 桌面不要放置敏感资料

网络安全， 是指通过采取必要

措施，防范对网络的攻击、侵入、干

扰、 破坏和非法使用以及意外事

故，使网络处于稳定可靠运行的状

态， 以及保障网络数据的完整性、

保密性、可用性的能力。 其实作为

普通网民来看，网络安全就是如何

在虚拟的互联网当中保证自己的信

息或财产不受到非法侵害。

网络安全为何重要

当今时代， 网络安全和信息化

对一个国家很多领域都是牵一发而

动全身的， 网络安全已是国家安全

的重要组成部分。 没有网络安全就

没有国家安全， 就没有经济社会稳

定运行， 广大人民群众利益也难以

得到保障。 从世界范围看， 网络安

全威胁和风险日益突出， 并向经

济、 文化、 社会、 生态等领域传导

渗透。

树立正确网络安全观

正确树立网络安全观， 必须认

清网络安全的主要特点：

一是网络安全是整体的而不是割

裂的。 在信息时代， 网络安全对国家

安全牵一发而动全身， 同许多其他方

面的安全都有着密切关系。

二是网络安全是动态的而不是静

态的。 网络变得高度关联、 相互依

赖， 网络安全的威胁来源和攻击手段

不断变化， 需要树立动态、 综合的防

护理念。

三是网络安全是开放的而不是封

闭的。 只有立足开放环境， 加强对外

交流、 合作、 互动， 吸收先进技术，

网络安全水平才会不断提高。

9 月 9 日至 15 日， 以“网络安全为人民， 网络

安全靠人民” 为主题的 2024 年国家网络安全宣传周

在全国范围内统一开展， 通过多样的形式、 丰富的内

容， 助力全社会网络安全意识和防护技能提升。

没有网络安全就没有国家安全。 近年来， 在习近

平总书记关于网络强国的重要思想指引下， 我国网络

安全政策法规体系不断健全， 网络安全工作体制机制

日益完善， 网络安全保障体系和能力建设加快推进，

为维护国家在网络空间的主权、 安全和发展利益提供

了坚实保障。

党的二十届三中全会审议通过的《中共中央关于

进一步全面深化改革、 推进中国式现代化的决定》 提出

“加强网络安全体制建设， 建立人工智能安全监管制度”

等一系列新任务新要求， 为新时代网络安全工作指明前

进方向。
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网络安全，共同守护

治网之道， 法治为上———

近年来， 我国网络安全领域顶

层设计加快推进。

颁布实施网络安全法、 数据安

全法、 个人信息保护法、 《关键信

息基础设施安全保护条例》 等法律

法规， 出台 《网络安全审查办法》

《生成式人工智能服务管理暂行办

法》 《汽车数据安全管理若干规定

（试行 ）》 《数据出境安全评估办

法》 等规章政策， 制定实施 《党委

（党组） 网络安全工作责任制实施

办法》 《互联网政务应用安全管理

规定》 等办法规定。

建立关键信息基础设施保护、

数据安全管理、 个人信息保护、

网络安全审查、 云计算服务安全评

估等一批重要制度， 发布 380 余项

网络安全领域国家标准， 基本构建

起网络安全政策法规体系的“四梁

八柱”。

强网之道， 人才为重———

2024 年 1 月， 新一期一流网络

安全学院建设示范项目高校名单公

布， 16 所高校入选。

一流网络安全学院建设示范项目

自 2017 年实施以来， 通过建立健全

网络安全创新人才培养体系、 创新网

络安全教育技术产业融合发展模式，

成为我国加强网络安全人才培养的生

动注脚。

网络空间的竞争， 归根到底是人

才竞争。 近年来， 有关部门积极推动

加快网络安全学科建设和人才培养进

程。

2016 年， 六部门联合印发 《关

于加强网络安全学科建设和人才培养

的意见》， 推动开展网络安全学科专

业和院系建设， 创新网络安全人才培

养机制。 目前， 全国已有 90 余所高

校设立网络安全学院， 200 余所高校

设立网络安全本科专业。

以人才为先机、 以产业为抓手，

各地创新打造网络安全高地。

加快推进国家网络安全人才与创

新基地建设， 一批网络安全学院和网

络安全企业整体入驻、 落户； 国家网

络安全人才与创新 （福州） 基地探索

“政产融学研用” 六位一体的协同创

新发展模式。 加强国家网络安全教育

技术产业融合发展试验区建设， 北京

市海淀区着力打造网络安全公共服务

平台， 探索创新区域网络安全“急救

+ 会诊 + 体检” 等公共服务模式；

陕西西安雁塔区组建网络安全创新联

合体， 打造网络安全人才培养和创新

高地……

我国网络安全人才培养进程不断

加快， 技术能力稳步提高， 产业体系

快速发展， 人才培养、 技术创新、 产

业发展的良性生态正在加速形成。

安网之道， 人民为本———

互联网通达亿万群众， 连接党心

民心。

从深入开展邮政快递、 房地产等

重点行业领域网络安全和个人信息保

护专项检查， 到持续推进汽车数据安

全合规专项工作， 再到深化 App 违

法违规收集使用个人信息专项治理，

严厉打击非法买卖个人信息、 侵犯公

民隐私、 电信网络诈骗等违法犯罪活

动……一系列务实举措， 有力保障广

大人民群众的合法权益。

自 2014 年以来， 我国连续举办

国家网络安全宣传周， 以通俗易懂的

方式宣传网络安全理念、 普及网络安

全知识、 推广网络安全技能， 让“网

络安全为人民， 网络安全靠人民” 的

理念深入人心。

网络无边， 安全有界。 在全社会

的共同努力下， 网络安全“防火墙”

愈加牢固、 “保护网” 越织越密， 亿

万民众在网络空间享有更多获得感、

幸福感、 安全感。

（来源： 新华社）

责
任
编
辑/

王
睿
卿

E
-
m
ail:

fzb
fyzk

@
1
2
6
.co

m

资料图片

网络安全意识小提示

资料图片 （来源： 公安部网安局）


