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□ 通讯员 孙晓光 记者 徐荔

“看别人都在卖，感觉应

该没问题。 ”面对检察官的

讯问， 林某十分懊恼地说，

“早知是违法的， 我就不赚

这个钱了。 ”与林某一样后

悔的，还有李某、谢某……

因为发现带远程开启录音

功能的 GPS 定位器“好卖”，

林某等人便组装、生产并在

网上售卖，殊不知这类设备

属于“窃听专用器材”，生产、销售

均由国家安全部门严格控制……

“会偷听”的挂件卖得好？

2024 年 2 月，民警接到市民提

供的线索， 有网店销售有窃听功能

的定位器具，可能存在违法情形。公

安机关立案侦查后， 在安徽省将涉

案网店店主李某抓获， 并现场扣押

8 台设备。

据李某交代，2022 年底， 他在

老家开了家网店，主要销售 GPS 定

位器， 外观为小巧的硅胶挂件。 后

来， 逐渐有买家向他咨询商品能否

录音， 李某才发现有这方面的市场

需求。“有录音功能是个卖点。”李某

表示， 他售卖的定位器挂件有独立

的账号密码，下载相关手机 APP 后

可以查看挂件的 GPS 信号位置，有

些还可以远程开启录音功能。 发现

这一“商机”后，李某立即在全网搜

集进货渠道，接洽合作。 2023 年 11

月底， 李某找到供应商林某， 经协

商， 李某直接将商品链接上架到自

己的网店，如有订单，直接由林某代

发货，售后服务则由李某对接。以这

样的销售模式， 李某的网店共卖了

约 120 多台会“偷听” 的定位器挂

件，获利 6000 余元。

李某被抓获后，2024 年 2 月 29

日，李某的供应商林某主动投案。据

林某供述，她平时全职在家带孩子，

因原本经营的网店生意不好， 就想

“换个赛道”。 林某偶然看到网上有

售卖具有录音功能的 GPS 定位器，

销量很好，她就买了一款回家研究。

经过拆解， 林某发现这款定位器结

构并不复杂， 就从网上采购带有

GPS 和录音功能的电子板、 电池、

钥匙扣皮套等零件， 简单焊接后，

组装成 GPS 卡通挂件， 做好外包

装上架。 而李某、 谢某两个网店店

主看到林某店内有货源， 便陆续找

她合作， 直至案发。

经查，2023 年至 2024 年 2 月，

林某网购电子板、 卡通挂件外壳等

材料，非法组装、生产挂件型录音设

备 200 余台，在网络平台出售 90 余

台。其间，李某、谢某为赚取差价，分

别与林某达成代销售约定， 两人分

别在各自的网络店铺出售 120 余

台、10 余台。

别人都在卖就能“加入”？

2024 年 5 月 17 日， 该案移送

奉贤区检察院审查起诉。 经过全面

审查卷宗， 询问证人等， 检察官认

为，林某等人生产销售的录音 GPS

设备与日常生活中的卡通挂件外观

形似、功能重合，但其附带的远程窃

听录音功能极具隐匿性、迷惑性。经鉴

定，在案查获的设备，均符合“窃听专

用器材”的认定标准。

“别人都在卖， 感觉应该没问

题。 我找电子板配件货源时， 问过厂

家个体网商能不能卖， 对方说没问

题。” 林某辩解。

别的店也在卖，就能“放心加入”

吗？ 根据《反间谍法》《国家安全法》等

规定，窃听、窃照专用器材的生产、销

售均由国家安全部门严格控制， 除非

由国家安全部门的明确指定、批准，原

则上均属于非法生产、销售。

奉贤区检察院审查认为， 林某不

具有生产窃听设备的资格， 为牟取利

益购买配件并私下组装窃听设备，并

通过网络平台销售获利， 其行为已涉

嫌非法生产、销售窃听专用器材罪；李

某、谢某为谋求非法利益，从林某处分

别接单倒卖窃听专用器材， 其行为已

涉嫌非法销售窃听专用器材罪。 经奉

贤区检察院提起公诉，法院审理后，以

非法生产、 销售窃听专用器材罪判处

林某有期徒刑 9 个月， 并处罚金 3 万

元； 以非法销售窃听专用器材罪判处

李某有期徒刑 8 个月， 判处谢某拘役

4 个月，均宣告缓刑，并处罚金。

该案中的相关线索已移送公安机

关， 案件正在进一步侦办中。

广大网店店主不能“唯销量论”，

选品上架应合法依规，提高法律意识，

切勿销售违禁物品。窃听、窃照专用器

材如被不法分子购买使用， 会对企业

经济、人身财产、个人隐私等带来极大

负面影响。 普通消费者也注意不要购

买此类器材， 违规使用造成严重后果

的，将承担相应法律责任。如在陌生环

境中发现疑似窃听、窃照的情形，应及

时报警，维护自身合法权益。
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□ 见习记者 王葳然 通讯员 王晓丹

夜深人静之际， 几名黑衣“夜行者” 鬼鬼祟祟穿梭

在各大小区之中， 短暂停留于每一辆车前， 在后视镜

贴上粉红贴纸后匆忙离开。 而这类贴纸上均印有暗示

性极强的文字、 不雅图片， 并附带二维码……

近日， 普陀区检察院办理一起“桃色引流” 案件，

嫌疑人解某、 杨某通过桃色广告为电信网络诈骗团伙

引流， 致使多名被害人扫码后被骗。 经普陀区检察院

依法提起公诉， 被告人解某、 杨某因犯帮助信息网络

犯罪活动罪， 分别被法院判处有期徒刑 11 个月、 7 个

月， 并处罚金 1 万元至 2 万元不等。

贴小广告日入300元

2023 年 7 月， 解某在回乡途

中偶然结识了老乡李某， 李某透露

自己在上海贴小广告很赚钱， 于是

两人返沪后， 便一起干起了贴小广

告的营生。

“这个二维码扫出来是一个交

友软件， 引诱你充钱后才能交友，

是个诈骗的 APP。” 李某说道。 在

李某的带领下， 解某每天晚上至次

日凌晨出工， 穿梭在不同小区， 贴

小广告的日均收入 300 元左右。 解

某虽然知道自己是诈骗的帮凶， 但

觉得这份“工作” 既轻松又赚钱，

还拉上了朋友杨某一起投身其中。

8 月中旬， 李某被公安机关抓

获， 解某和杨某的“工作” 也被迫

中止。 不过， 一个 QQ 好友申请

给他带来了新的希望。

“你们还愿意继续贴小广告

吗？” 李某被抓的几天后， 解某收

到了这样一则 QQ 好友申请， 找

上门来的人是李某的上家振某（在

逃）， 解某二人随即跟随振某继续

工作。 每天出工前， 振某会发给解

某一个网址链接， 网址内的地图可

以查询哪些小区已经被“同行” 贴

过， 解某、 杨某二人便根据地图找

新小区下手， 最多日均收入近 600

元。

上家被抓依然顶风作案

就在解、 杨二人乐此不疲地赚

取不义之财时， 普陀警方发现了他

们在多个居民小区内张贴小广告，

散布涉诈、 涉黄 APP 二维码的行

为。 2023 年 10 月 31 日， 两人被

公安机关抓获。

经查，2023 年 7 月始， 解某在

小区内张贴印有色情二维码的小广

告，同年 8 月、10 月，解某安排杨某

一起从事该工作， 由解某和上家振

某联系，领取或自行打印小广告后，

二人用于张贴， 并由解某向上家领

取工资后分发给杨某。涉案期间内，

解某违法所得共计 9 万余元， 杨某

违法所得共计 1.8 万余元。

据检察官介绍， 这些贴纸表面

以情色作为诱饵， 实际上是电信网

络诈骗引流的新方式。 被害人扫描

二维码后，会跳转到一款 APP 下载

页面，被害人进入 APP 后，客服声

称需完成下注投票等游戏任务才能

安排交友，或者声称有高收益理财，

诱导被害人进行充值。起初，被害人

下注赢钱或充值后， 平台会将钱款

返还至被害人账户，但是后期，平台

便会以“下注错”“信息输入错误”等

为由诱导被害人继续充值。

检察官认为， 解某等人虽没有

直接参与相关 APP 诈骗活动， 但

他们粘贴二维码贴纸等行为， 为骗

子提供了推广帮助， 且有证据证明

一名被害人正是因为扫描了解某等

人粘贴的二维码被骗 8 万余元。 解

某、 杨某明知他人利用信息网络实

施犯罪， 仍为其犯罪提供广告推广

帮助， 情节严重， 应当以帮助信息

网络犯罪活动罪追究其刑事责任。

近日， 经普陀区检察院依法提

起公诉， 解某、 杨某因犯帮助信息

网络犯罪活动罪被法院判处上述刑

罚。

扫描来历不明的二维码不仅有

可能落入诈骗分子的陷阱， 还有个

人信息泄露的隐患，只要扫码，病毒

便可能入侵手机窃取相册、通讯录、

浏览记录等信息。因此，提醒大家要

坚决抵制情色诱惑，杜绝猎奇、侥幸

心理，不要扫描来历不明的二维码，

不要拨打或登录可疑卡片上的电

话、网址。平时下载 APP 时要通过正

规途径， 当手机提示该软件可能存

在风险或涉及转账、 充值等金钱事

项时， 应立即停止下载并删除。 同

时，发现有人张贴涉黄诈骗卡片，可

以通过正规途径举报， 当自身财产

受到损害时应立即报警。
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