
“匿名者 64” 宣称攻击大陆及香港地区数字标牌

《中华人民共和国反间谍

法》 第五十五条规定，在境外受

胁迫或者受诱骗参加间谍组织、

敌对组织，从事危害中华人民共

和国国家安全的活动，及时向中

华人民共和国驻外机构如实说

明情况，或者入境后直接或者通

过所在单位及时向国家安全机

关如实说明情况，并有悔改表现

的，可以不予追究。

同学们在境外如遇到疑似间

谍情报机关人员攀拉 、 策反 、 胁

迫 、 陷害等情况 ， 入境后应第一

时间通过 12339 国家安全机关举

报 受 理 电 话 、 网 络 举 报 平 台

（www.12339.gov.cn）、 国家安全部

微信公众号举报受理渠道或直接

到当地国家安全机关反映情况 、

寻求帮助 ， 避免越陷越深 ， 后悔

莫及。

新的学年开始了， 许多中国

学子走出国门、 赴国外高校深造

学习。 与此同时， 境外间谍情报

机关也将涉世未深的留学生作为

重点关注对象， 伺机拉拢策反。

对此， 国家安全机关提醒广大赴

海外留学生， 要提高警惕， 做好

安全防范。

出入境时要留心

境外间谍情报机关可能会在我

留学生出入境时， 设计开展“胁迫

式合作”。 例如， 偷偷在我留学生

携带的行李中塞入违禁品， 再通过

盘查坐实所谓的“违法事实”， 以

“将追究法律责任” 为话术， 恐吓、

胁迫我留学生与其合作。

我留学生在出入境时应遵守当

地法律法规， 不携带任何违禁物

品， 并注意不要让行李离开视线。

最好在过关前再次自行检查行李是

否有异样， 防止在不知情的情况下

被动“夹带私货”。

学术交流守底线

境外间谍情报机关可能会打着

“学术研究”的旗号，在我留学生参

加校内外活动时，针对涉及重要、关

键领域专业的留学生特别是我重要

岗位公派出国的留学生，通过交友、

学术合作等方式设法套取我国相关

领域涉密敏感信息、数据。

我留学生参加境外学术交流活

动时， 应注意不透露涉密敏感信

息， 警惕积极打听、 索要相关信息

的可疑人员， 避免因疏忽大意或受

他人诱导而成为境外间谍情报机关

的“帮手”。

与人交往需谨慎

境外间谍情报机关可能会利用

留学生出国后的猎奇心理， 通过熟人

介绍等方式， 让留学生放松警惕， 诱

导其前往赌场等敏感场所， 或邀请尝

试某些游走在法律边缘的敏感活动，

通过“抓把柄” 的方式胁迫其签订合

作协议， 使我留学生沦为境外间谍情

报机关的“提线木偶”。

我青年学生出国后， 要加强自

律， 保持健康高雅的生活情趣， 自觉

抵制不良诱惑， 同时也要保持必要的

警惕， 不轻信所谓“熟人介绍”， 慎

独慎微慎交慎行。

今年以来， 一个名为“匿名者 64” 的黑客组织，

针对中国大陆和港澳地区， 频繁开展网络攻击， 试图

获取有关门户网站、 户外电子屏幕、 网络电视等控制

权限， 进而非法上传、 插播诋毁大陆政治制度和大政

方针的内容， 颠倒黑白， 散布谣言。 对此， 国家安全

机关立即行动， 采取有效措施， 处置危害隐患， 消除

不良影响。 深入调查确认， “匿名者 64” 组织并非

普通黑客， 而是由“台独” 势力豢养的一支网军。
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同学，这份“留学提醒”请查收

臭名昭著的网军

“匿名者 64” 组织的真实背景

是台湾资通电军下属的网络战联队

网络环境研析中心。 该中心专职负

责对大陆实施网络认知战、 舆论

战。 2023 年 6 月， 该中心以“匿

名者 64” 组织的名义， 注册社交

媒体账号， 肆无忌惮地实施网络攻

击和反宣破坏活动。

台湾资通电军是台湾当局于

2017 年 6 月主导建立的“第四军

种”， 2022 年改革为台湾“国防部”

直属机构， 主要承担电子作战、 信息

作战、 网络作战及军线维护管理等职

能， 是台湾当局对大陆实施网络作战

的主力。

台湾资通电军一经成立， 便对大

陆大肆开展各类网络渗透破坏活动，

是危害网络空间安全的毒瘤。 一方

面， 以大陆国防军工、 航空航天、 能

源基建等领域为重点， 搜寻目标定向

实施网络攻击， 妄图窃取敏感数据资

料， 为台湾当局搜集情报。 另一方

面， 频繁扭曲网络舆论， 雇佣水军，

借机生事， 放大矛盾， 挑唆对立， 从

中渔利。

虚张声势的进攻

“匿名者 64” 组织成立以来， 用

所谓“战果” 博人眼球， 吸引流量，

曝光的攻击目标涉及户外电子屏幕、

自动售卖机、 网络电视等联网设备，

以及新闻媒体、 航空公司、 大专院校

等门户网站， 试图营造出大陆网络安

全防护极为脆弱的假象。 然而， 经过

国家安全机关核查发现， “匿名者

64” 组织展示的“战果” 大量注水，

夸大其词， 被攻击的网站大多是山寨

版的假官方网站， 或长期无人关注的

“僵尸” 网站， 更有甚者是该组织通

过 P 图等方式制作而成。 例如， 8 月

2 日， 一家互联网企业运营的网站遭

“匿名者 64” 组织攻击， 因该网站挂

载了多家高校官方论坛的登录地址，

就被“匿名者 64” 组织硬说成“控

制了大陆 40 所高校的官方论坛”。

无所遁形的黑客

目前， 国家安全机关锁定了实施

相关网络攻击活动的台湾人员身份信

息， 其中包括台湾资通电军现役人员

罗俊铭、 洪莉棋、 廖韦纶。 国家安全

机关已依法对三人立案侦查。

网络无边， 安全有道。 国家安全

机关提醒互联网音视频系统、 门户网

站相关开发商以及运维单位、 互联网

用户， 应落实网络安全防范措施， 及

时更新升级系统， 堵塞技术漏洞， 提

高密码强度， 加强巡检巡查， 严防各

类网络攻击活动。 倡议广大网民不信

谣、 不传谣， 发现网络攻击或反宣破

坏活动后及时向国家安全机关或有关

部门举报。

祖国统一是历史大势。 台湾当局

妄图挑衅谋“独”、 对抗大陆， 注定

是死路一条。 国家安全机关将坚决贯

彻总体国家安全观， 坚决落实《关于

依法惩治“台独” 顽固分子分裂国

家、 煽动分裂国家犯罪的意见》， 坚

决打好涉台反分裂反间谍斗争， 坚决

粉碎一切“台独” 分裂图谋， 为实现

祖国完全统一作出应有贡献。

责
任
编
辑/

王
睿
卿

E
-
m
ail:

fzb
fyzk

@
1
2
6
.co

m

国家安全机关提示

（均转自国家安全部微信公众号）

台湾资通电军现役人员： 罗俊铭 （左）、 洪莉棋 （中）、 廖韦纶 （右）


