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随着全民国家安全宣

传教育的持续深化， 广大

人民群众国家安全意识不

断增强， 社会各界对国家

安全机关工作的关心支持

和理解配合与日俱增， 为

国家安全机关依法履职营

造了良好社会环境、 提供

了不竭力量源泉。 随着我

国前所未有地走进世界舞

台的中央， 我国家安全面

临的威胁挑战日趋严峻复

杂， 也更加需要广大人民群众

支持配合， 打好维护国家安全

的人民战争。 与此同时， 以往

多在宣传报道、 警示教育和隐

蔽战线题材影视作品中出现的

国家安全机关调查问询情形，

也越来越多地真实出现在大家

的身边。 什么情况下国家安全

机关会通知公民配合调查？ 如

何正确应对国家安全机关的调

查要求？

弃用服务器遭重启

工作发现， 某单位服务器弃用

后仍搭载于信息化机房内， 给了境

外间谍情报机关可乘之机。 境外间

谍情报机关通过网络扫探予以控

制， 进而实施内网渗透， 将弃用服

务器作为跳板大肆实施网络攻击活

动。

闲置摄像头变忙碌

工作发现， 国内某摄像头监管

平台曾遭受境外网络攻击， 经分

析， 其管控平台服务器内存有辖区

内大量用户摄像头的用户名和密

码， 建成后一直处于闲置状态， 长

期通电运行， 却无人管理， 存在长

期未维护、 系统版本过低、 数据库

漏洞等高危风险。 境外间谍情报机

关如通过远程设备控制该平台， 便

可操控相关摄像头进行观测， 伺机

窃密。

未用端口被盗用

工作发现， 某生产企业委托第

三方为其开发的系统存在异常流量

传输。 经查验， 该公司为便于系统

维护， 私自向外映射了多个端口，

长期未关闭。 境外间谍情报机关通

过扫探映射端口， 利用远程桌面方

式登录该公司某系统服务器， 实施

了端口扫描、 爆破等网络攻击活

动。

当今我国网络设备迭代升级速

度明显加快的同时， 闲置设备的管

理风险也大大增加， 需要我们保持

高度警惕。

安全防范要周密。

要加强对涉密事项、场所、载体

等日常安全防范管理， 采取隔离加

固、 封闭管理等反间谍物理防范措

施；同时，要强化人员队伍、设备设

施安全管理，完善制度规范，进行全

方位、全周期、全链条的排查，及时

发现防范化解失泄密风险。

技术措施要周全。

按照反间谍技术防范的要求和

标准， 采取排查清理闲置设备、 关

闭闲置端口、 及时修补漏洞、 优化

访问策略等技术措施， 加强对要害

部门部位、 网络设施、 信息系统的

反间谍技术防范。

安全教育要周知。

根据《中华人民共和国反间谍

法》 相关规定， 公民和组织应当与

国家安全机关共同做好针对网络间

谍的安全防范和调查处置工作， 落

实网络安全防范主体责任， 加强网

络安全防范知识教育普及， 增强安

全意识， 树牢底线思维， 共同筑牢

网络安全防线。
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问询情况

国家安全机关执法人员依法执

行任务时， 经出示人民警察证或者

侦察证， 可以向有关个人和组织问

询有关情况。 根据需要， 经国家安

全机关办案部门负责人审批， 可以

出具问询通知书。 问询可以在现场

进行， 也可以到被问询人所在单

位、 住所或者被问询人同意的其他

地点进行。 必要时， 可以书面、 电

话等方式或者当场通知被问询人到

国家安全机关接受问询。

询问证人

国家安全机关因办理危害国家

安全的刑事案件需要， 可以询问证

人。 询问证人可以在现场进行， 也

可以到证人所在单位、 住处或者证

人提出的地点进行。 在现场询问证

人， 侦查人员应当出示人民警察证

或者侦察证。 到证人所在单位、 住

处或者证人提出的地点询问证人，

应当经办案部门负责人批准， 制作

询问通知书。 必要时， 可以书面、

电话或者当场通知证人到国家安全

机关提供证言。

配合调查 履行义务

中华人民共和国公民有维护国

家的安全、 荣誉和利益的义务， 不

得有危害国家的安全、 荣誉和利益

的行为。 国家安全工作事关国家发

展稳定与群众切身利益。 国家安全

机关一个个看似简单的电话背后，

其实是隐蔽战线针锋相对的激烈对

抗。 面对国家安全机关的调查要求，

当事人无正当理由不得拒绝， 约见后

也应当积极配合国家安全机关的调查

取证。 在国家安全机关调查了解相关

案件情况、 收集涉案证据时， 有关个

人和组织应当如实提供， 并依法保守

相关国家秘密和工作秘密。

《中华人民共和国国家安全法》

规定， 公民和组织应当履行包括向国

家安全机关、 公安机关和有关军事机

关提供必要的支持和协助在内的维护

国家安全的义务。 《中华人民共和国

反间谍法》 规定， 故意阻碍国家安全

机关依法执行任务， 或明知他人有间

谍犯罪行为， 在国家安全机关向其调

查有关情况、 收集有关证据时， 拒绝

提供， 构成犯罪的， 依法追究刑事责

任； 尚不构成犯罪的， 由国家安全机

关予以警告或者处十日以下行政拘

留， 可以并处三万元以下罚款。同时，

请广大人民群众擦亮双眼， 如遇冒用

国家安全机关干警身份招摇撞骗的，

可通过 12339 国家安全机关举报受

理电话或国家安全部微信公众号举报

受理渠道等官方渠道进行举报； 对个

别国家安全机关工作人员可能存在滥

用职权和其他违法行为的， 可通过国

家安全机关监督举报平台进行监督。
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随着我国互联网事业的飞速发展，网络设备规模呈几何

式增长，网络技术及应用的加速演进促使网络设备迭代升级

明显加快，闲置和弃用的网络设备大量增加。近年来，国家安

全机关工作发现，境外间谍情报机关频繁针对我闲置和弃用

的网络设备发起网络攻击，致使部分网络设备成为失泄密的

“后门”，严重威胁我网络安全和数据安全。


